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概要：準同型認証暗号 (Homomorphic Authenticated Encryption, HAE) は, データを暗号化したまま演
算処理が可能な共通鍵暗号であり, 安全性として秘匿性と完全性を同時に達成する. しかし, 既存の HAE

方式では, 複数の暗号文を演算処理して復号が失敗した場合に, どの暗号文が改ざんされたのか検出す
ることができない. 本稿では, 改ざんされた暗号文を検出可能な, 集団検査機能を有する準同型認証暗号
(Group-Testing Homomorphic Authenticated Encryption, GT-HAE) を導入する. GT-HAE のモデルと
安全性を定義し, 定式化した安全性を満たす一般的構成を提案する.
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Abstract: Homomorphic authenticated encryption (HAE) is symmetric key encryption which performs com-
putations on encrypted data, and guarantees both confidentiality and integrity. However, existing HAE
schemes cannot detect invalid encrypted data in the case where decryption rejects a ciphertext generated by
the computation on encrypted one. In this paper, we introduce the concept of group-testing homomorphic
authenticated encryption (GT-HAE) which can detect invalid ciphertexts. We define the model and the
security of GT-HAE, and propose generic constructions which satisfy the formalized security.
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1. はじめに
1.1 背景
準同型認証暗号 (Homomorphic Authenticated Encryp-

tion, HAE) [5]は, データを暗号化したまま演算処理が可
能な共通鍵暗号であり, 安全性として秘匿性と完全性の両
方を満たす. データの秘匿性あるいは偽造不可能性を保証
したまま演算処理できる暗号技術は, クラウド計算やビッ
グデータ分析など多くの応用が考えられ, 研究が盛んに行
われている. このような機能をもつ暗号技術の 1つである
HAEは有用であり, 本稿では, これに焦点を当てる.

既存の HAE方式として算術回路を演算処理する方式 [5]
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や任意の回路を演算処理できる Fully HAE方式 [2]がある.

また, [1]による認証暗号の一般的構成に適切なプリミティ
ブを適用することで HAE方式を構成することが可能であ
る. しかし, これらの方式では, 改ざんされた暗号文を含む
複数の暗号文を演算処理した場合に, 復号処理したユーザ
は演算処理された暗号文が不正であることしか知らされず,

演算前の暗号文の中のどれが改ざんされたのかを特定する
ことができない.

一方, 集団検査 (Group-Testing, GT)プロトコルは, 陽
性か陰性に分類されるアイテムの集合の中から陽性アイテ
ムを検出するプロトコルであり, 個々に検査する場合と比
べて少ない検査回数で検出することができる. この技術に
は様々な分野への応用があり, 暗号技術への応用としては
認証技術などへの適用に関して既存研究 [3], [4], [6], [7]が
ある.
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1.2 本研究の貢献
本稿では, 改ざんされた暗号文を検出できる, 集団検査機

能を有する準同型認証暗号 (Group-Testing Homomorphic

Authenticated Encryption, GT-HAE)を導入する. このよ
うな機能を実現することにより, 演算処理で得られた暗号
文の復号が失敗した場合に, 改ざんされた不正な暗号文を
特定し正当な暗号文のみを演算処理することが可能である.

本研究において, GT-HAEのモデルと安全性を定義し,

この定式化した安全性を満たす GT-HAEの一般的構成を
2つ提案する. 具体的な貢献は以下の通りである.

• GT-HAE のモデルを定義し, 秘匿性, 完全性, iden-

tifiablity の安全性概念を考慮する. 秘匿性として
IND-GT-CCA安全性, 完全性として UF-GT-CCA安全
性と, これよりも強い安全性 sUF-GT-CCA安全性を定
式化する. 正当な暗号文か不正な暗号文かを正しく識別
する安全性 identifiabilityについて, ident-completeness

と ident-(weak-)soundnessを定式化する.

• 以下の GT-HAEの一般的構成を提案する.

– GTHAE1: HAE方式と GTプロトコルから構成され,

次の安全性を満たす:

IND-GT-CCA 安 全 性, sUF-GT-CCA 安 全 性,

ident-completenessと ident-weak-soundness.

– GTHAE2: HAE方式, GTプロトコル, 簡潔な非対話
ゼロ知識アーギュメント (Zero-Knowledge Succinct

Non-interactive Argument, zk-SNARG)から構成さ
れ, 次の安全性を満たす:

IND-GT-CCA 安 全 性, UF-GT-CCA 安 全 性,

ident-completenessと ident-soundness.

これらの構成の違いとして, GTHAE1 は完全性につい
て sUF-GT-CCA 安全性を達成するのに対して, GTHAE2

はそれよりも弱い UF-GT-CCA 安全性を満たす. 一方で,

identifiabilityについては GTHAE1 は ident-weak-soundness

を満たすのに対して, GTHAE2 はこれよりも強い安全性
ident-soundnessを達成する.

なお, これらの一般的構成に適切な既存方式を適用する
ことにより具体的な GT-HAE方式が得られる.

2. 準備
本稿において次の記法を用いる: 正の整数 nに対して,

[n] := {1, . . . , n}とする. n個の値 x1, . . . , xn と, インデッ
クスの部分集合 I ⊆ [n]に対して, (xi)i∈I をインデックス
i ∈ [n]が I に含まれる値 xiの列とする. ベクトル xの第 i

成分を xiとする. 行列X の (i, j)成分を xi,j とする. 関数
f : N→ Rに対して, 任意の定数 c > 0と十分大きい λ ∈ N
に対して f(λ) = o(λ−c)が成り立つとき, f は λにおいて
無視できるほど小さいといい, f(λ) = negl(λ)と記述する.

ある確率が 1− negl(λ)のとき圧倒的確率という. “確率的
多項式時間”を PPTと記述する. 確率的アルゴリズム Aに

対して, y ← A(x; r)は, xを入力として乱数 r を用いて y

を出力することを意味する.

さらに, HAEと GT-HAEを定義するにあたって, [2]で
導入された概念 labeled-programを定義する. ラベル空間
T とメッセージ空間M に対して, labeled-program P は
(f, τ1, . . . , τℓ) で構成され, f : Mℓ → M は回路であり,

τ1, . . . , τℓ ∈ T は f の入力に対するラベルである. mi ∈M
が τi において暗号化されるならば (i ∈ [ℓ]), labeled-

program P = (f, τ1, . . . , τℓ) の評価は f(m1, . . . ,mℓ) であ
る. また, ラベル τ における identity labeled-program を
Iτ = (idf, τ)とする (idf :M→Mは恒等写像).

2.1 準同型認証暗号 (HAE)

HAE方式は 4つの多項式時間アルゴリズム (KGen, Enc,

Eval, Dec)で構成される: セキュリティパラメータ λに対
して, M =M(λ)をメッセージ空間, T = T (λ)をラベル
空間, CT = CT (λ)を暗号文空間, 許容されるゲートで構成
される回路の空間を F とする.

• (sk, ek) ← KGen(1λ): セキュリティパラメータ 1λ を
入力とし, 秘密鍵 skと評価鍵 ekを出力する.

• ct← Enc(sk, τ,m): 秘密鍵 sk, ラベル τ ∈ T , メッセー
ジ m ∈Mを入力とし, 暗号文 ct ∈ CT を出力する.

• ĉt← Eval(ek, f, (ct1, . . . , ctℓ)): 評価鍵 ek, 回路 f ∈ F ,
暗号文の組 (ct1, . . . , ctℓ) を入力とし, 新しい暗号文
ĉt ∈ CT を出力する.

• m/⊥ ← Dec(sk,P, ĉt): 秘密鍵 sk, labeled-program

P = (f, τ1, . . . , τℓ), 暗号文 ĉt ∈ CT を入力とし, メッ
セージ m ∈Mまたは拒否シンボル ⊥を出力する.

ここで, KGen,Enc は確率的アルゴリズム, Dec は決定性
アルゴリズムである. また, HAE 方式は correctness と
compactnessを満たすことが要求される.

定義 1 (Correctness). 次が成り立つとき, HAE 方式
HAE = (KGen,Enc,Eval,Dec)は correctnessを満たす:

• 全ての (sk, ek) ← KGen(1λ), 全ての τ ∈ T , 全ての
m ∈ Mに対して, ct ← Enc(sk, τ,m)ならば, 圧倒的
確率で Dec(sk, Iτ , ct) = mが成り立つ.

• 全ての (sk, ek) ← KGen(1λ), i ∈ [ℓ] における全て
の τi ∈ T と全ての mi ∈ M に対して, i ∈ [ℓ]

と任意の f ∈ F において cti ← Enc(sk, τi,mi),

ĉt ← Eval(sk, f, (ct1, . . . , ctℓ)), P = (f, τ1, . . . , τℓ) な
らば, 圧倒的確率で Dec(sk,P, ĉt) = f(m1, . . . ,mℓ)が
成り立つ.

定義 2 (Compactness). 次が成り立つとき, HAE 方式
HAE = (KGen, Enc, Eval, Dec)は compactnessを満たす:

全てのセキュリティパラメータ λ に対して, ある多項式
polyが存在して Eval(ek, ·, ·)と Enc(sk, ·, ·)の出力サイズが
高々 poly(λ)である.

さらに, 関数 f̃(mi)i∈I
, c̃tf,(cti)i∈I

を定義する. HAE方式
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(KGen, Enc, Eval, Dec), 回路 f ∈ F , 部分集合 I ⊆ [ℓ], メッ
セージの組 (mi)i∈I ∈ M|I|, 暗号文の組 (cti)i∈I (各 i ∈ I

に対して cti ← Enc(sk, τi,mi))に対して,

f̃(mi)i∈I
= f((mi)i∈I),

c̃tf,(cti)i∈I
= Eval(ek, f, (cti)i∈I).

とする. (mj)j /∈I ∈Mℓ−|I| と (ctj)j /∈I ∈ CT ℓ−|I| に対して,

f̃(mi)i∈I
(mj)j /∈I = f(m1, . . . ,mℓ) と c̃tf,(cti)i∈I

(ctj)j /∈I =

Eval(ek, f, (ct1, . . . , ctℓ)) であることに注意する.

HAEにおいて ciphertext constant-testability (CCT)を
満たすことが望ましい.

定義 3 (CCT). 次が成り立つとき, HAE 方式 HAE =

(KGen, Enc, Eval, Dec)はCCTを満たす: 全ての (sk, ek)←
KGen(1λ), 全ての f ∈ F , 全ての I ⊆ [ℓ], 全ての (cti)i∈I ∈
CT |I| に対して, 圧倒的確率で c̃tf,(cti)i∈I

が constant か
not-constantか判定する PPTアルゴリズムが存在する.

HAE方式の安全性として秘匿性と完全性について定義
する. まず, 暗号化オラクル ENCを定義する: ENCは, 暗
号化クエリ (τ,m) ∈ T ×Mを受け取る. (τ, ·, ·) ∈ Qなら
ば, ⊥を返す. そうでなければ, ct ← Enc(sk, τ,m)を返し
て, Q ← Q ∪ {(τ,m, ct)}とする. ここで, Qは ENCオラ
クルに対するクエリとその応答のリストである.

秘匿性として IND-CPA 安全性と IND-CCA 安全性が
定義される. 本稿では IND-CPA 安全性のみを定義する
(IND-CCA安全性の定義は [5]を参照せよ).

定義 4 (IND-CPA安全性). 次が成り立つとき, HAE方式
HAE = (KGen, Enc, Eval, Dec)は IND-CPA安全性を満た
す: 任意の PPT攻撃者 A = (A0,A1)に対して, アドバン
テージ

Advind-cpaHAE,A (λ) :=∣∣∣∣∣∣∣∣∣∣
Pr

b = b′

∣∣∣∣∣∣∣∣∣∣
(sk, ek)← KGen(1λ);Q ← ∅;
(τ∗,m0,m1, st)← AENC

0 (ek);

b
$← {0, 1}; ct∗ ← Enc(sk, τ∗,mb);

b′ ← AENC
1 (ek, ct∗, st)

− 1

2

∣∣∣∣∣∣∣∣∣∣
が λにおいて無視できるほど小さい. ここで, stは状態情報
であり, Aは (τ∗, ·, ·) ∈ Qを満たす challenge (τ∗,m0,m1)

を発行することが許されない.

完全性として UF-CPA安全性, UF-CCA安全性, sUF-CPA

安全性, sUF-CCA安全性が定義される. 本稿では sUF-CPA

安全性のみ定義する (UF-CPA 安全性, UF-CCA 安全性,

sUF-CCA安全性の定義は [5]を参照せよ).

定義 5 (sUF-CPA安全性). 次が成り立つとき, HAE方式
HAE = (KGen, Enc, Eval, Dec)は sUF-CPA安全性を満た
す: 任意の PPT攻撃者 Aに対して, アドバンテージ

Advsuf-cpaHAE,A (λ) := Pr

[
A wins

∣∣∣∣∣ (sk, ek)← KGen(1λ);Q ← ∅;
(P∗, ĉt

∗
)← AENC(ek)

]

が λにおいて無視できるほど小さい. ここで [A wins]を,

次が成り立つ事象とする:

• Dec(sk,P∗, ĉt
∗
) ̸= ⊥, かつ

• 次のいずれかが成り立つ:

– c̃tが not-constantである.

– c̃tが constantかつ ĉt
∗ ̸= c̃tである.

ただし, c̃t = c̃tf∗,(cti)i∈I
, P∗ = (f∗, τ∗1 , . . . , τ

∗
ℓ ), I = {i ∈

[ℓ] | (τ∗i ,mi, cti) ∈ Q ∧mi ∈M∧ cti ∈ CT }とする.

2.2 集団検査 (GT)プロトコル
GTプロトコルの処理の主な流れとしては, 与えられた

アイテムの集合に対して複数の部分集合を選び, 各部分集
合に対して含まれるアイテムを混合してテストする. これ
らのテスト結果に応じて陽性アイテムを特定する. 仮定と
して, アイテムの (部分)集合のテストにおいて, 陽性アイ
テムが 1つ以上あればテスト結果は陽性を示し, 全て陰性
アイテムであればテスト結果は陰性を示すとする. 本稿で
は d-disjunct行列を用いる GTプロトコルを考える.

定義 6 (d-disjunct 行列). 次が成り立つとき, 行列
G = [g1, . . . , gℓ] ∈ {0, 1}u×ℓ は d-disjunct である (各
i ∈ [ℓ] に対して gi ∈ {0, 1}u): 任意の d 個の列ベクト
ル gs1 , . . . , gsd と任意の ḡ ∈ {g1, . . . , gℓ}\{gs1 , . . . , gsd}に
対して (s1, . . . , sd ∈ [ℓ]), g(uni) =

∨d
i=1 gsi として, ある

z ∈ [u]において g
(uni)
z < ḡz が成り立つ. ここで,

∨はビッ
ト演算の論理和とする.

d-disjunct 行列を用いることによって, ℓ 個のアイテム
が与えられて高々 d 個の陽性アイテムを検出することが
可能である. d-disjunct行列 G ∈ {0, 1}u×ℓ を用いた GT

プロトコルの処理の流れを記述する: ℓ個のアイテムにイ
ンデックス 1, . . . , ℓを割り当て, インデックスの部分集合
Si(G) = {j | j ∈ [ℓ] ∧ gi,j = 1}を定義する.

( 1 ) J ← {1, . . . , ℓ}.
( 2 ) 各 i ∈ [u]に対して, Si(G)に属するインデックスをも

つアイテムを混合してテストを行う. テスト結果が陰
性ならば, J ← J\{k}k∈Si(G) とする.

( 3 ) J を出力する.

このとき, Gが d-disjunctならば, 出力された J は陽性ア
イテムのインデックスの集合である.

2.3 簡潔な非対話ゼロ知識アーギュメント (zk-SNARG)

本稿では公開検証可能な zk-SNARGのみを考える. 関
係 R ⊆ {0, 1}∗ × {0, 1}∗ に対する zk-SNARGは 3つの多
項式時間アルゴリズム (Gen, P, V)で構成される: Rで定
義される言語を L(R) = {x | ∃w s.t. (x,w) ∈ R}とする.

• crs ← Gen(1λ): セキュリティパラメータ 1λ を入力と
し, common reference string crsを出力する.

• π ← P(crs, x, w): crs, ステートメント x, 証拠 w を入
力とし, 証明 πを出力する.
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• 1/0 ← V(crs, x, π): crs, ステートメント x, 証明 π を
入力とし, 1または 0を出力する.

ここで, Gen,Pは確率的アルゴリズム, Vは決定性アルゴリ
ズムである. zk-SNARGは以下の 4つの性質を満たすこと
が要求される:

Completeness 全ての (x,w) ∈ R に対して, 次が成り
立つ:

Pr

[
V(crs, x, π) = 1

∣∣∣∣∣ crs← Gen(1λ);

π ← P(crs, x, w)

]
≥ 1− negl(λ).

Soundness 任意の PPTアルゴリズム Aに対して, 次が
成り立つ:

Pr

[
V(crs, x, π) = 1∧

x /∈ L(R)

∣∣∣∣∣ crs← Gen(1λ);

(x, π)← A(crs)

]
≤ negl(λ).

Zero-Knowledge PPT シ ミ ュ レ ー タ Sim =

(Sim0,Sim1) が存在し, 任意の PPT アルゴリズ
ム Aに対して次が成り立つ:∣∣∣Pr [1← AP∗

(crs) | crs← Gen(1λ)
]

− Pr
[
1← ASim∗

(crs) | (crs, td)← Sim0(1
λ)
]∣∣∣

≤ negl(λ).

ここで, Sim0(1
λ) は crs とトラップドア td を生成

し, Sim1(td, x) は証明 π を生成する. また, オラク
ル P∗(x,w) は π ← P(crs, x, w) を返す. オラクル
Sim∗(x,w) は, (x,w) /∈ R ならば ⊥ を返し, そうで
なければ π ← Sim1(td, x)を返す.

Succinctness ある多項式 poly が存在し, 証明サイズと
Gen,Vの時間計算量が高々 poly(λ+ |x|)である.

3. 集団検査機能を有する準同型認証暗号
(GT-HAE)

GT-HAE方式は 6つの多項式時間アルゴリズム (KGen,

Enc, Eval, Dec, GTctxt, GTident)で構成される: セキュリ
ティパラメータ λに対して, M =M(λ)をメッセージ空
間, CT = CT (λ)を暗号文空間, T = T (λ)をラベル空間,

許容されるゲートで構成される回路の空間を F とする.

• (sk, ek)← KGen(1λ):セキュリティパラメータ 1λ を入
力とし, 秘密鍵 skと評価鍵 ekを出力する.

• ct← Enc(sk, τ,m): 秘密鍵 sk, ラベル τ ∈ T , メッセー
ジ m ∈Mを入力とし, 暗号文 ct ∈ CT を出力する.

• ĉt← Eval(ek, f, (ct1, . . . , ctℓ)): 評価鍵 ek, 回路 f ∈ F ,
ℓ個の暗号文の組 (ct1, . . . , ctℓ)を入力とし, 新しい暗
号文 ĉt ∈ CT を出力する.

• m/⊥ ← Dec(sk,P, ct): 秘密鍵 sk, labeled-program

P = (f, τ1, . . . , τℓ), 暗号文 ĉt ∈ CT を入力とし, メッ
セージ m ∈Mか拒否シンボル ⊥を出力する.

• (ĉt1, . . . , ĉtu) ← GTctxt(ek,G, f, (ct1, . . . , ctℓ)): 評価
鍵 ek, d-disjunct行列G ∈ {0, 1}u×ℓ, 回路 f ∈ F , ℓ個
の暗号文の組 (ct1, . . . , ctℓ)を入力とし, 新しい u個の
暗号文の組 (ĉt1, . . . , ĉtu)を出力する.

• J ← GTident(sk,G,P, (ĉt1, . . . , ĉtu)): 秘密鍵 sk, d-

disjunct 行列 G ∈ {0, 1}u×ℓ, labeled-program P =

(f, τ1, . . . , τℓ), u個の暗号文の組 (ĉt1, . . . , ĉtu)を入力
とし, ラベルの集合 J を出力する.

ここで, Gen, Enc は確率的アルゴリズムであり, Dec,

GTidentは決定性アルゴリズムである.

定義 7 (Correctness). 定義 1 の条件に加えて次が
成り立つとき, GT-HAE 方式 GTHAE = (KGen,

Enc, Eval, Dec, GTctxt, GTident) は correctness を満
たす:　全ての (sk, ek) ← KGen(1λ), 全ての f ∈
F , 全ての d-disjunct 行列 G ∈ {0, 1}u×ℓ, 全ての
(τ1, . . . , τℓ) ∈ T ℓ, 全ての (m1, . . . ,mℓ) ∈ Mℓ に
対して, GTident(sk,G,P, (ĉt1, . . . , ĉtu)) = ∅ が成り
立つ. ここで, P = (f, τ1, . . . , τℓ), 各 i ∈ [ℓ]

に 対 し て cti ← Enc(sk, τi,mi), (ĉt1, . . . , ĉtu) ←
GTctxt(ek,G, f, (ct1, . . . , ctℓ))とする.

GT-HAEの compactnessと CCTはそれぞれ定義 2と定
義 3と同様に定義される.

GT-HAEの安全性として, 秘匿性, 完全性, identifiablity

を定式化する. まず, 以下のオラクルを定義する:

• ENC: 暗号化オラクル ENCは, 暗号化クエリ (τ,m) ∈
T × M を受け取る. (τ, ·, ·) ∈ Q ならば, ⊥ を返
す. そうでなければ, ct ← Enc(sk, τ,m) を返して,

Q ← Q ∪ {(τ,m, ct)}とする. ここで, Qは ENCオラ
クルに対するクエリとその応答のリストである.

• DEC: 復号オラクル DECは, 復号クエリ (P, ĉt)を受
け取り, m/⊥ ← Dec(sk,P, ĉt)を返す.

• GTIDENT: GT オ ラ ク ル GTIDENT は, GT

ク エ リ (G,P, (ĉt1, . . . , ĉtu)) を 受 け 取 り,

J ← GTident(sk,G,P, (ĉt1, . . . , ĉtu))を返す.

秘匿性として IND-GT-CCA 安全性, 完全性として
UF-GT-CCA安全性と sUF-GT-CCA安全性を定義する.

定義 8 (IND-GT-CCA 安全性). 次が成り立つとき, GT-

HAE 方式 GTHAE = (KGen, Enc, Eval, Dec, GTctxt,

GTident) は IND-GT-CCA 安全性を満たす: 任意の PPT

攻撃者 A = (A0,A1)に対して, アドバンテージ

Advind-gt-ccaGTHAE,A (λ) :=∣∣∣∣∣∣∣∣∣∣∣∣∣
Pr


b = b′

∣∣∣∣∣∣∣∣∣∣∣∣∣

(sk, ek)← KGen(1λ);Q ← ∅;
(τ∗,m0,m1, st)

← AENC,DEC,GTIDENT
0 (ek);

b
$← {0, 1}; ct∗ ← Enc(sk, τ∗,mb);

b′ ← AENC,DEC,GTIDENT
1 (ek, ct∗, st)


− 1

2

∣∣∣∣∣∣∣∣∣∣∣∣∣
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が λにおいて無視できるほど小さい. ただし, Aは以下の
ことが禁止される:

• (τ∗, ·, ·) ∈ Qである challenge (τ∗,m0,m1)を発行する.

• DEC あるいは GTIDENT に対して illegal labeled-

program P を含むクエリを発行する.

ここで, stは状態情報とし, 次を満たすとき labeled-program

P = (f, τ1, . . . , τℓ) は illegal である: ある i∗ ∈ I = {i ∈
[ℓ] | (τi,mi, cti) ∈ Q}が存在し, τi∗ = τ∗かつ f̃0 ̸= f̃1が成
り立つ. mi∗ = m0 に対して f̃0 = f(mi)i∈I

, mi∗ = m1 に対
して f̃1 = f(mi)i∈I

とする.

定義 9 (UF-GT-CCA/sUF-GT-CCA 安全性). 次が成り立
つとき, GT-HAE方式 GTHAE = (KGen, Enc, Eval, Dec,

GTctxt, GTident)は UF-GT-CCA安全性を満たす: 任意の
PPT攻撃者 Aに対して, アドバンテージ

Advuf-gt-ccaGTHAE,A(λ) :=

Pr

[
A wins

∣∣∣∣∣ (sk, ek)← KGen(1λ);Q ← ∅;
(P∗, ĉt

∗
)← AENC,DEC,GTIDENT(ek)

∣∣∣∣∣
が λ において無視できるほど小さい. ここで, P∗ =

(f∗, τ∗1 , . . . , τ
∗
ℓ )とし, 次が成り立つ事象を [A wins]とする:

• Dec(sk,P∗, ĉt
∗
) ̸= ⊥, かつ

• 以下のいずれかが成り立つ:

– f̃ が not-constantである.

– f̃ が constantかつ Dec(sk,P∗, ĉt
∗
) ̸= f̃ である.

ここで f̃ = f̃(mi)i∈I
, I = {i ∈ [ℓ] | (τ∗i ,mi, cti) ∈

Q ∧mi ∈M∧ cti ∈ CT }とする.

さらに, sUF-GT-CCA安全性は, 事象 [A wins]を除いて
UF-GT-CCA安全性と同様に定義される. 次が成り立つ事
象を Advsuf-gt-ccaGTHAE,A (λ)における [A wins]とする:

• Dec(sk,P∗, ĉt
∗
) ̸= ⊥, かつ

• 以下のいずれかが成り立つ:

– c̃tが not-constantである.

– c̃tが constantかつ ĉt
∗ ̸= c̃tである.

ただし, c̃t = c̃tf∗,(cti)i∈I
, I = {i ∈ [ℓ] | (τ∗i ,mi, cti) ∈

Q ∧mi ∈M∧ cti ∈ CT }とする.

Identifiablityとして ident-completenessと ident-soundness

を定義する. ident-completeness は全ての正当なラベルを
GTidentの出力 J に含めない安全性に対し, ident-soundness

は不正なラベルを全て検出する安全性である ([4]を参考).

定義 10 (Identifiability). 次が成り立つとき, GT-HAE

方式 GTHAE = (KGen,Enc,Eval,Dec,GTctxt,GTident)は
ident-completenessを満たす: 任意の PPT攻撃者 Aに対し
て, アドバンテージ

Advcomplete
GTHAE,A(λ) :=

Pr

[
A wins

∣∣∣∣∣ (sk, ek)← KGen(1λ);Q ← ∅;
(G∗,P∗, ct∗1, . . . , ct

∗
ℓ )← AENC,DEC,GTIDENT(ek)

]

が λにおいて無視できるほど小さい. ここで, [A wins] =

[D̄ ∩ J ̸= ⊥]とし, D̄と J は以下のように定義される:

• (ĉt
∗
1, . . . , ĉt

∗
u)← GTctxt(ek,G∗, f∗, (ct∗1, . . . , ct

∗
ℓ )),

• J ← GTident(sk,G∗,P∗, (ĉt
∗
1, . . . , ĉt

∗
u)),

• D = {τ∗i | i ∈ [ℓ] ∧ Dec(sk, Iτ∗
i
, ct∗i ) = ⊥},

• D̄ = {τ∗i | i ∈ [ℓ] ∧ Dec(sk, Iτ∗
i
, ct∗i ) ̸= ⊥}.

また, 任意の PPT攻撃者 Aに対して AdvsoundGTHAE,A(λ) ≤
negl(λ) であるとき GTHAE は ident-soundness を満たす:

AdvsoundGTHAE,A(λ)は, [A wins] = [D\J ̸= ⊥]であることを除
いて前述の Advcomplete

GTHAE,A(λ)と同様に定義される.

さ ら に, ident-soundness の 弱 い 安 全 性
ident-weak-soundness は, D = {τ∗i | i ∈ [ℓ] ∧
Dec(sk, Iτ∗

i
, ct∗i ) = ⊥ ∧ Ei} であることを除いて

ident-soundnessと同様に定義される. ここで, Ei を次が成
り立つ事象とする: ある j ∈ [u]が存在して i ∈ Sj(G)で
あり, 任意の ct ∈ Enc(sk, T ,M)に対して以下のいずれか
が成り立つ:

• c̃tj が not-constantである.

• c̃tj が constantかつ c̃tj ̸= ĉt
∗
j .

c̃tj = c̃tf,(ctk)k∈I
((c̄t)k/∈Sj(G)), I = {i ∈ [ℓ] | (τ∗i ,mi, cti) ∈

Q ∧mi ∈M∧ cti ∈ CT }とする.

4. GT-HAEの一般的構成
4.1 提案方式 1

この構成では, HAE 方式 HAE = (KGenhae, Enchae,

Evalhae, Dechae)と d-disjunct行列を用いる. GTプロトコ
ルを GTctxtと GTidentに適用することによってメッセー
ジが改ざんされた暗号文を検出することが可能である.

提案方式 GTHAE1 = (KGen, Enc, Eval, Dec, GTctxt,

GTident) は次の通りである: セキュリティパラメータ
λ に対して, ラベル τc ∈ T (λ) と mc ∈ M(λ) を適切
に選び, ラベル空間を T = T (λ)\{τc}, メッセージ空間
をM = M(λ)\{mc} とする. また, G ∈ {0, 1}u×ℓ と
i ∈ [u] に対して, Si(G) = {j | j ∈ [ℓ] ∧ gi,j = 1} とす
る. G ∈ {0, 1}u×ℓ と i ∈ [u]に対する labeled-programを
Pi = (f, τ ′1, . . . , τ

′
ℓ)とする (k ∈ [ℓ]に対して, k ∈ Si(G)な

らば τ ′k ← τi, k /∈ Si(G)ならば τ ′i ← τc とする).

• (sk, ek)← KGen(1λ):

( 1 ) (skhae, ekhae)← KGenhae(1λ).

( 2 ) ctc ← Enchae(sk, τc,mc).

( 3 ) sk = skhae と ek = (ekhae, ctc)を出力する.

• ct← Enc(sk, τ,m):

ct← Enchae(skhae, τ,m)を出力する.

• ĉt← Eval(ek, f, (ct1, . . . , ctℓ)):

ĉt← Evalhae(ekhae, f, (ct1, . . . , ctℓ))を出力する.

• m/⊥ ← Dec(sk,P, ĉt):
m/⊥ ← Dechae(skhae,P, ĉt)を出力する.

• (ĉt1, . . . , ĉtu)← GTctxt(ek,G, f, (ct1, . . . , ctℓ)):
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( 1 ) 各 i ∈ [u]に対して, 以下の処理を行う:

( a ) 関数 c̃ti = c̃tf,(ctk)k∈Si(G)
を生成する.

( b )各 k /∈ Si(G)に対して, ctk ← ctc.

( c ) ĉti ← c̃ti((ctk)k/∈Si(G)).

( 2 ) (ĉt1, . . . , ĉtu)を出力する.

• J ← GTident(sk,G,P, (ĉt1, . . . , ĉtu)):
( 1 ) J ← {τ1, . . . , τℓ}.
( 2 ) 各 i ∈ [u]に対して, Dechae(skhae,Pi, ĉti) ̸= ⊥な

らば, J ← J\{τk}k∈Si(G) とする.

( 3 ) J を出力する.

HAEが correctness, compactness, CCTを満たすならば,

GTHAE1 もこれらを満たすことは明らかである. GTHAE1

の安全性について定理 1, 2, 3が成り立つ.

定理 1. HAEが IND-CPA安全性と sUF-CPA安全性を満た
すならば, 提案方式 GTHAE1 は IND-GT-CCA安全性を満
たす.

定理 2. HAEが sUF-CPA安全性を満たすならば, 提案方
式 GTHAE1 は sUF-GT-CCA安全性を満たす.

定理 3. 提案方式GTHAE1は以下の identifiabilityを満たす:

• G が d-disjunct 行 列 な ら ば, GTHAE1 は
ident-completenessを満たす.

• Gが d-disjunct行列であり HAEが sUF-CPA安全性を
満たすならば, GTHAE1 は ident-weak-soundnessを満
たす.

これらの証明において, Aを GTHAE1 に対する PPT攻
撃者, qを DECと GTIDENTに対して発行されたクエリの
総数とする.

4.1.1 定理 1の証明
この証明では [5]の CPA安全性から CCA安全性への帰着

証明の手法を利用する. 次の安全性ゲームを考える: Game0

を通常の IND-GT-CCA安全性ゲーム, Game1をGame0にお
いて DECを DEC1 に変更した安全性ゲームとする. DEC1

は復号クエリ (P, ĉt)を受け取り, 以下の処理を行う:

( 1 ) P が illegalならば ⊥を返す.

( 2 ) I ← ∅とし, 各 i ∈ [ℓ]に対して (τi,m, ct) ∈ Qならば,

I ← I ∪ {i}, mi ← m, cti ← ctとする.

( 3 ) c̃t← c̃tf,(cti)i∈I
, f̃ ← f̃(mi)i∈I

とする.

( 4 ) c̃tが constantかつ c̃t = ĉtならば, f̃ を返す. そうで
なければ ⊥を返す.

Game0と Game1の識別不可能性を示す. DEC1の処理に
おいて以下のいずれかの事象が起こらなければ, Game1 は
Game0 と等価である:

Bad1: (c̃tが constantかつ c̃t = ĉt)∧Dec(sk,P, ĉt) = ⊥.
Bad2: (c̃t が not-constant, または c̃t が constant かつ

c̃t = ĉt)∧Dec(sk,P, ĉt) ̸= ⊥.
Bad1 について, c̃tが constantかつ c̃t = ĉtのとき, HAEの
correctness により Dec(sk,P, ĉt) = f̃ であり Bad1 が起こ
る確率は無視できるほど小さい. よって, Bad2 が起こる

ときのみ, DEC1 のシミュレーションは失敗する. Bad2 に
おけるクエリ (P, ĉt) は明らかに GTHAE1 の偽造であり,

sUF-CPA安全性を破る PPTアルゴリズム F
suf(i)
1 が次の

ように構成される (i ∈ [q]): 評価鍵 ekhae を入力とする.

(τc,mc) ∈ T (λ) ×M(λ) を選び, sUF-CPA 安全性ゲーム
における暗号化オラクル ENCcpa に発行して ctc を得る.

Q ← {(mc, τc, ctc)}とし, Aに ek = (ekhae, ctc)を与える.

オラクル ENC, DEC, GTIDENTを以下のようにシミュレー
トする:

• ENC: 暗号化クエリ (τ,m)を受け取ったら, (τ,m)を
ENCcpa に発行して ctを得る. ctを返し, ct ̸= ⊥なら
ば Q ← Q∪ {(τ,m, ct)}とする.

• DEC: i番目までのクエリに対して DEC1 の処理を行
う. i番目のクエリ (P, ĉt)において, Bad2 の条件を満
たす偽造として (P, ĉt)を出力して停止する.

• GTIDENT: GTクエリ (G,P, (ĉt1, . . . , ĉtu))を受け取
る. J ← {τ1, . . . , τℓ}とし, 各 i ∈ [u]に対して, 上記
の DECオラクルに対して (Pi, ĉti)を発行し, その応答
miを受け取る. mi ̸= ⊥ならば J ← J\{τk}k∈Si(G)と
する. J を返す.

また, Aが (τ∗,m0,m1)を発行したら, 以下の処理を行う:

( 1 ) (τ∗, ·, ·) ∈ Qならば拒否する.

( 2 ) (τ∗,mb)を ENCcpaに発行して ct∗を得る (b
$← {0, 1}).

( 3 ) ct∗ を返し, Q ← Q∪ {(τ,mb, ct
∗)}とする.

F
suf(i)
1 の出力が GTHAE1 の偽造であることは前述の通

りである. よって, i ∈ [q]上の union-boundにより 2つの
ゲームを識別できる確率は高々 q · Advsuf-cpa

HAE,Fsuf
1

(λ)である.

次 に, Game1 に お い て |Pr[b = b′]− 1/2| ≤
Advind-cpa

HAE,Dcpa
1

(λ) であることを示す. IND-CPA 安全性
を破る PPTアルゴリズム Dcpa

1 を構成する. Dcpa
1 は, 以下

の点を除いて F
suf(q)
1 と同様である:

• A が (τ∗,m0,m1) を発行したら, challenge として,

これを発行して ct∗ を受け取る. ct∗ を A に返し,

Q ← Q∪ {(τ∗,m0, ct
∗)}とする.

• Aが b′ ∈ {0, 1}を出力したら Dcpa
1 も b′ を出力する.

Challenge の処理について, 本来の Game1 では Q ←
Q ∪ {(τ∗,mb, ct

∗)} とするのに対して, Dcpa
1 では Q ←

Q ∪ {(τ∗,m0, ct
∗)} としている. (τ∗, ct∗) を含む準同型

演算が施された復号クエリ (P ′, ĉt
′
)が発行されたとき, シ

ミュレーションは失敗する. しかし, このような P ′ は
illegalであるため, (P ′, ĉt

′
)の発行は禁止されている. よっ

て, Dcpa
1 は Game1 を正しくシミュレートしている. また,

Aが b = b′ を満たす b′ を出力したら Dcpa
1 も IND-CPA安

全性ゲームにおいて勝利することは明らかである.

以上により, Advind-gt-ccaGTHAE1,A
(λ) ≤ q · Advsuf-cpa

HAE,Fsuf
1

(λ) +

Advind-cpa
HAE,Dcpa

1
(λ)が得られる.
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4.1.2 定理 2の証明
定理 1 の証明と同様にして, DEC を DEC1 に変更す

る安全性ゲームを考える. このとき, i ∈ [q] に対して,

challenge の処理を除いて F
suf(i)
1 と同様にして sUF-CPA

安全性を破る PPT アルゴリズム F
suf(i)
2 が構成され

る. 変更されたゲームで sUF-CPA 安全性に帰着できる
ことは明らかである. i ∈ [q] の union-bound により,

Advsuf-gt-ccaGTHAE1,A
(λ) ≤ (q + 1) · Advsuf-cpa

HAE,Fsuf
2

(λ)を得る.

4.1.3 定理 3の証明
GTHAE1 が ident-completeness を満たすことを示す.

A の出力を (G∗, (f∗, τ∗1 , . . . , τ
∗
ℓ ), (ct

∗
1, . . . , ct

∗
ℓ )) とする.

Dec(sk, Iτ∗
i
, ct∗i ) ̸= ⊥かつ (τ∗i , ct

∗
i ) ∈ J を満たす (τ∗i , ct

∗
i )

を考える (i ∈ [ℓ]). (τ∗i , ct
∗
i ) ∈ J により, 全ての i ∈ Sj(G

∗)

を満たす j ∈ [u] において, Dec(sk,P∗
j , ĉt

∗
j ) = ⊥ である.

しかし, G∗ の d-disjunct性と HAEの correctnessにより,

Dec(sk,P∗
j , ĉt

∗
j ) = ⊥である確率は無視できるほど小さい.

よって, Advcomplete
GTHAE1,A

(λ) ≤ negl(λ)が得られる.

GTHAE1 が ident-weak-soundness を満たすことを示す.

DECを定理 1の証明における DEC1に変更する安全性ゲー
ムを考える. この変更は sUF-CPA安全性により識別不可
能であることは定理 1, 2の証明で示した通りである. こ
の変更において sUF-CPA 安全性を破る PPT アルゴリズ
ム F

suf(j)
3 を次のように構成する (j ∈ [u]): 定理 1の証明

における F
suf(q)
1 と同様にしてオラクルをシミュレートす

る. Aが (G∗, (f∗, τ∗1 , . . . , τ
∗
ℓ ), (ct

∗
1, . . . , ct

∗
ℓ ))を出力したと

き, 定義に従って (ĉt
∗
1, . . . , ĉt

∗
u)を計算し, (P∗

j , ĉt
∗
j )を出力

する. このとき, Aの勝利条件により, ある i ∈ [ℓ]が存在
して i ∈ Sj(G

∗), Dec(sk, Iτ∗
i
, ct∗i ) = ⊥, τ∗i /∈ J であり, c̃tj

について以下のいずれかが成り立つ:

• c̃tj が not-constantである.

• c̃tj が constantかつ c̃tj ̸= ĉt
∗
j である.

また, τ∗i /∈ J により Dechae(skhae,P∗
j , ĉt

∗
j ) ̸= ⊥ であり,

(P∗
j , ĉt

∗
j )は sUF-CPA安全性ゲームにおける偽造である.

以上により, Advw-sound
GTHAE1,A(λ) ≤ (u+q)·Advsuf-cpa

GTHAE1,F
suf
3

(λ)

を得る.

4.2 提案方式 2

ident-soundnessを満たす一般的構成 GTHAE2を示す. こ
の構成では, HAE方式 HAE = (KGenhae, Enchae, Dechae,

Evalhae), 以下の関係 (Renc ∨Reval)に対する公開検証可能
な zk-SNARG ΠSNARG = (Gen, P, V)を利用する.

• 関係 Renc:

– Identity labeled-program Iτ と HAE の暗号文 cthae

の組をステートメントとする.

– HAEの秘密鍵 skhae, メッセージ m, Enchae による m

の暗号化で用いられる乱数 rの組を証拠とする.

– cthae = Enchae(skhae, τ,m; r) が成り立つとき関係
Renc を満たす.

• 関係 Reval:

– Labeled-program P と Evalhae で生成された暗号文
ĉt

hae の組をステートメントとする.

– 暗号文の組 (ct1, . . . , ctℓ)を証拠する (i ∈ [ℓ]に対し
て cti = (Iτi , cthaei , πi), πi は Renc に対する証明).

– ĉt
hae

= Evalhae(ekhae, f, (cthae1 , . . . , cthaeℓ )) かつ, 全
ての i ∈ [ℓ]に対して V(crs, (Iτi , cthaei ), πi) = 1が成
り立つとき関係 Rgt を満たす.

(GTctxt,GTident)に対して上記の ΠSNARG を適用するこ
とによって, V(crs, (Iτi , cthaei ), πi) = 0 である不正な暗号
文 (Iτi , cthaei , πi)が存在すれば, ΠSNARG の soundnessによ
り検出される, というのが ident-soundnessを達成するため
のアイディアである. また, GT-HAEの compactnessを達
成するために ΠSNARG の succinctnessが要求される.

提案方式 GTHAE2 = (KGen, Enc, Eval, Dec, GTctxt,

GTident) は次のように構成される: T = T (λ)\{τc},
M =M(λ)\{mc}, Si(G), Pi = (f, τ ′1, . . . , τ

′
ℓ)を GTHAE1

と同様に定義する.

• (sk, ek)← KGen(1λ):

( 1 ) (skhae, ekhae)← KGenhae(1λ), crs← Gen(1λ).

( 2 ) cthaec ← Enchae(skhae, τc,mc).

( 3 ) sk = (skhae, crs)と ek = (ekhae, crs, cthaec )を出力
する.

• ct← Enc(sk, τ,m):

( 1 ) cthae ← Enchae(skhae, τ,m; r).

( 2 ) π ← P(crs, (Iτ , cthae), (skhae,m, r)).

( 3 ) ct = (Iτ , cthae, π)を出力する.

• ĉt ← Eval(ek, f, (ct1, . . . , ctℓ)): cti = (Iτi , cthaei , πi)

(i ∈ [ℓ]), P = (f, τ1, . . . , τℓ)として以下の処理を行う:

( 1 ) ĉt
hae ← Evalhae(ekhae, f, (cthae1 , . . . , cthaeℓ )).

( 2 ) π̂ ← P(crs, (P, ĉthae), (ct1, . . . , ctℓ)).
( 3 ) ĉt = (P, ĉthae, π̂)を出力する.

• m/⊥ ← Dec(sk,P, ĉt): ĉt = (P, ĉthae, π̂) に対
して, V(crs, (P, ĉthae), π̂) = 1 ならば m/⊥ ←
Dechae(skhae,P, ĉthae) を出力する. そうでなければ
⊥を出力する.

• (ĉt1, . . . , ĉtu)← GTctxt(ek,G, f, (ct1, . . . , ctℓ)):

( 1 ) 各 i ∈ [u]に対して, 次の処理を行う:

( a ) ĉt
hae
i ← c̃tf,(cthae

k )k∈Si(G)
((cthaec )k/∈Si(G)).

( b ) k ∈ [ℓ]に対して, k ∈ Si(G)ならば ct′k ← ctk,

k /∈ Si(G)ならば ct′k ← ctc とする.

( c ) π̂i ← P(crs, (Pi, ĉt
hae
i ), (ct′1, . . . , ct

′
ℓ)).

( d ) ĉti = (Pi, ĉt
hae
i , π̂i)とする.

( 2 ) (ĉt1, . . . , ĉtu)を出力する.

• J ← GTident(sk,G,P, (ĉt1, . . . , ĉtu)):
( 1 ) J ← {τ1, . . . , τℓ}.
( 2 ) 各 i ∈ [u] に対して, V(crs, (Pi, ĉt

hae
i ), π̂i) = 1

かつ Dechae(skhae,Pi, ĉt
hae
i ) ̸= ⊥ ならば, J ←
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J\{τk}k∈Si(G) とする.

( 3 ) J を出力する.

GTHAE2の安全性について定理 4, 5, 6が成り立つ. ペー
ジの都合上, これらの証明は概要のみ記述する.

定理 4. HAE が IND-CPA 安全性と sUF-CPA 安全性を満
たし ΠSNARG が zero-knowledgeを満たすならば, 提案方式
GTHAE2 は IND-GT-CCA安全性を満たす.

定理 5. HAE が sUF-CPA 安全性を満たし ΠSNARG が
zero-knowledge を満たすならば, 提案方式 GTHAE2 は
UF-GT-CCA安全性を満たす.

定理 6. 提案方式 GTHAE2 は次の identifiabilityを満たす:

• G が d-disjunct 行 列 な ら ば, GTHAE2 は
ident-completenessを満たす.

• Gが d-disjunct行列であり ΠSNARG が soundnessを満
たすならば, GTHAE2 は ident-soundnessを満たす.

4.2.1 定理 4の証明の概要
Aを GTHAE2 に対する PPT攻撃者とする. 以下の安全

性ゲームを考える:

• Game0: 通常の IND-GT-CCA安全性ゲーム.

• Game1: Game0 において, ct∗ の生成において ΠSNARG

のシミュレータ Sim = (Sim0, Sim1)を用いて証明 π∗

を計算するように変更した安全性ゲーム.

• Game2: Game1 において, DECオラクルを次の DEC1

に変更した安全性ゲーム:

( 1 ) 復号クエリ (P, ĉt)を受け取る (ĉt = (P, ĉthae, π̂)).
( 2 ) I ← ∅とし, 各 i ∈ [ℓ]に対して, (τi,m, ct) ∈ Qな

らば, I ← I ∪ {i}, mi ← m, cti ← ctとする.

( 3 ) c̃t
hae ← c̃tf,(cthae

i )i∈I
, f̃ ← f̃(mi)i∈I

とする.

( 4 ) ĉt
hae

= c̃t
haeかつ V(crs, (P, ĉthae), π̂) = 1ならば

f̃ を返す. そうでなければ ⊥を返す.

Game0 と Game1 の 識 別 不 可 能 性 は ΠSNARG の
zero-knowledge によって保証される. このとき, ct∗

の生成において Sim1 に対して言語 L(Renc ∨ Reval) に
含まれない (Iτ∗ , cthae∗) を入力とする確率は, HAE の
correctnessにより無視できるほど小さいことに注意する.

Game1 と Game2 の識別不可能性は HAEの sUF-CPA安
全性によって保証される. なぜなら, 定理 1の証明におけ
る Game0 と Game1 の識別不可能性の解析と同様にして,

ΠSNARG の処理を追加する点を除いて sUF-CPA安全性を破
る PPTアルゴリズムを構成できるためである.

Game2 において |Pr[b = b′]− 1/2| ≤ Advind-cpa
HAE,Dcpa

2
(λ) が

成り立つ. これは, ΠSNARG の処理を追加する点を除いて定
理 1の証明の Dcpa

1 と同様にして, HAEの IND-CPA安全性
を破る PPTアルゴリズム Dcpa

2 を構成できるためである.

以上により, 定理 4が示された.

4.2.2 定理 5の証明の概要
UF-GT-CCA安全性ゲームにおいてアルゴリズム Pの代

わりに ΠSNARG のシミュレータ Simを用いるゲームに変更
する. この変更は ΠSNARG の zero-knowledgeにより保証さ
れる. 変更した安全性ゲームにおいて, ΠSNARG の処理を追
加する点を除いて定理 2の証明と同様にして sUF-CPA安
全性を破る PPTアルゴリズムが構成される. [5]の定理 2

と本稿の定理 2の証明により, UF-GT-CCA安全性が破られ
れば, sUF-CPA安全性も破られる.

4.2.3 定理 6の証明の概要
定理3の証明と同様にしてGTHAE2は ident-completeness

を満たすことが示される.

GTHAE2 が ident-soundness を満たすことを示す.

UF-GT-CCA安全性ゲームにおいて, GTidentの処理で Vが
受理するならば J ← J\{τk}k∈Sj(G) (j ∈ [u])とする安全
性ゲームに変更する. このとき, V(crs, (Pi, ĉt

hae
i ), π̂i) = 1

かつ Dechae(skhae,Pi, ĉt
hae
i ) = ⊥が起こらなければ, この

変更は識別されない. この事象が起こる確率は ΠSNARG の
soundnessにより無視できるほど小さい.

この安全性ゲームにおいて, ΠSNARG の soundness を破
る PPTアルゴリズム Fsnd は次のように構成される: crs

を入力とし, (sk, ek)を生成する. 生成した skを用いてオ
ラクルをシミュレートする. A が (G∗,P∗, (ct∗1, . . . , ct

∗
ℓ ))

を出力したら, (ĉt
∗
1, . . . , ĉt

∗
u)と J を計算する. Aの勝利条

件により, ある (i, j) ∈ [ℓ] × [u] が存在して i ∈ Sj(G
∗),

Dechae(skhae, Iτ∗
i
, ct∗i ) = 0, V(crs, (P∗

j , ĉt
hae∗
j ), π̂∗

j ) = 1が
成り立つ. Fsnd は ((P∗

j , ĉt
hae∗
j ), π̂∗

j )を出力する. この出力
は言語 L(Renc ∨ Reval)に明らかに属さないにもかかわら
ず Vによって受理されるため, soundnessが破られる.
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