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概要：W3Cで標準化されたWeb Authentication (WebAuthn) をベースとしたパスワードレス生体認証を

導入した後の ユーザビリティを評価する調査を実施した．既存の認証手段と比較を行うため，システムロ

グ解析とクラウドソーシングによる SUS評価という 2つの視点から，3種類の認証手段 (WebAuthnベー

スの生体認証，パスワード認証，SMS認証) のユーザビリティを調査した．システムログ解析により，認

証時間と認証成功率に関して，WebAuthnベースの生体認証がパスワード認証，SMS認証より優れている

ことがわかった．クラウドソーシングによる SUS評価では，WebAuthnベースの生体認証と SMS認証が

パスワード認証よりもユーザビリティが優れていることを確認した．以上から，WebAuthnベースの生体

認証は、パスワード認証よりもユーザビリティが良いことが確認できた．
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Abstract: We conducted a study to evaluate whether usability improves after introducing WebAuthn-based
biometric authentication standardized by W3C. The usability of such authentication was investigated from
two aspects; system log analysis and system usability scale (SUS) of three different authentication methods.
We analyzed the authentication time and authentication success rate for accessing our web services based
on the system log of our server. We also investigated the SUS in our service via crowdsourcing. We found
that the usability of WebAuthn-based biometric authentication records in the system log was the best, and
the average SUS of such biometric authentication was significantly better than password authentication.
The results of the two investigations indicate that WebAuthn-based biometric authentication improved the
usability of user authentication.

Keywords: WebAuthn, passwordless, password, SMS, usability, FIDO

1. はじめに

Webサービスの増加に伴い，ユーザは多くのアカウント

を持ち，またログインする機会が多くなっている．そのた

め，セキュリティとユーザビリティの両方を向上させる認
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証方法を導入することが重要になっている．

パスワードを用いた個人認証は，最も広く使用されてい

る認証方法だが，セキュリティとユーザビリティに関して

は問題が報告されている [9]．

パスワードを使用して従来の認証手段を置き換える方

法の 1つに，2要素認証 [18]がある．2要素認証には，認

証の 3 要素（知識，所持，生体）のうち 2 つが必要とな

る．認証方式としては，SMSベースのワンタイムパスコー

ド（OTP）やハードウェアトークンなどが一般的に使用さ
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れる．

2要素認証は公開鍵暗号方式をサポートする FIDO Uni-

versal 2nd Factor（U2F）[2]の仕組みによって拡張された．

ユーザはセキュリティーキーを使用して認証される [1]．

U2Fのユーザビリティに関してはいくつかの調査が行われ

ている [13, 14,16]．

U2F と FIDO UAF(Universal Authentication Frame-

work) [3] を強化するために，W3C によって新しい認証

規格Web Authentication（WebAuthn） [20]がリリース

された．この規格により，一般的なWebブラウザーを介

して，Webサイトでパスワードなしに自分自身を認証でき

るため，2要素認証と同様に，認証の使いやすさが向上す

ると期待できる．

WebAuthnの規格を使用したユーザビリティの調査とし

ては，セキュリティキーを用いた認証の調査が行われてい

る [8,17]が，生体認証に関するユーザビリティは我々の知

る限り調査されていない．

そこで，本稿ではWebAuthnベースの生体認証のユー

ザビリティを評価する．

本稿の貢献は下記の通りである．

( 1 ) WebAuthn ベースのパスワードレスの生体認証につ

いて，システムログ解析とクラウドソーシングによる

ユーザアンケートを使用してパスワードおよび SMS

認証と比較するユーザビリティ調査を実施した．

( 2 ) システムログ分析とクラウドソーシング結果の評価に

より 上記 3つの認証方式のユーザビリティを調査し

た結果，WebAuthnベースのパスワードレスの生体認

証のユーザビリティが優れていることを確認した．

2. システム設計

ここでは，我々の認証システムについての概要と導入し

たWebAuthnベースの生体認証について記述する．

2.1 認証システム概要

今回対象とする Yahoo! JAPAN IDの認証システムは，

Yahoo! JAPANのサービス利用のために提供されており，

現時点で月間ログインユーザ数が 4000万以上と非常に大

規模なシステムとなっている．従来はパスワード認証の

みが提供されていたが，近年，パスワード認証のセキュリ

ティとユーザビリティの課題から，パスワードを使用しな

い認証（パスワードレス認証）も合わせて導入されている．

パスワードレス認証として，携帯電話のショートメッ

セージサービスを用いた認証手段 (SMS認証) が提供され

ている．我々の提供する SMS認証は，認証行為を実施す

るたびに，4桁の数字の確認番号 (PINコード) が記載され

ているショートメッセージをユーザに送信し，それをユー

ザが認証画面に入力することにより個人認証を行う手法で

ある．都度異なる PINコードが使用されるため，ユーザは

パスワードのように記憶をする必要がなくユーザビリティ

の向上が見込まれる．

一方で，SMS認証は PINコードの確認・入力の手順が

煩雑であるため，さらなるユーザビリティの改善を目指

し，WebAuthnベースの生体認証も合わせて導入された．

WebAuthnは，認証に関するグローバルなコンソーシアム

である FIDOアライアンスからの技術提案をもとにして，

W3C（World Wide Web Consortium）において策定され

た標準仕様であるため，標準仕様に準拠した実装にするこ

とでユーザのセキュリティとプライバシーに配慮した実装

が可能となるだけでなく，仕様に準拠する製品やサービス

間の相互接続性の確保できる． また，生体認証と組み合わ

せることで，さらなるセキュリティやユーザビリティの向

上が見込まれる． 詳細は 2.2に記載する．

今回対象とする我々の認証システムは，上述の 3種類の

認証手段をユーザが選択できるシステムとなっている．

2.2 WebAuthnベースの生体認証の概要

ここでは，WebAuthnの認証技術について述べ，次に，

Yahoo! JAPAN IDの認証手段として導入したWebAuthn

の実装について述べる．

2.2.1 WebAuthnの認証技術

パスワードの課題に対して，パスワードへの依存度を減ら

しながら，利便性と安全性を同時に解決するのがWebAu-

thnの認証技術である [21]．WebAuthnは，WebAuthnの

認証技術を主要なWebプラットフォーム（OSやWebブ

ラウザーなど）に組み込み，ユーザがデバイスを購入すれ

ば直ちに利用できる環境にしていく方針に従って策定され

た．現在，Chrome，Edge，Firefox，Safariなどの主要ブ

ラウザーが標準機能としてWebAuthnの機能をサポート

しており，普及が見込まれる．

WebAuthnの認証の特徴を，パスワード認証の手順と比

較して説明する．パスワード認証では，ユーザはユーザ ID

とパスワード情報を，通信路を介して認証サーバに対して

送付していた．認証サーバは受け取った IDを識別し，パ

スワード情報が先の IDにひも付いた適切な情報であるか

否かを検証する．この場合，ユーザのパスワード情報は，

あらかじめ認証サーバが保管し，識別と検証の処理は認証

サーバで行う．

一方WebAuthnでは，ユーザのデバイスなど手元にある

「認証器」が，ユーザの本人性を検証する機能を持つ．認

証器によるユーザの検証結果は認証サーバに送付され，認

証サーバは検証結果の妥当性を確認し，認証が完結する．

よってWebAuthnの認証では，ネットワーク上にクレデ

ンシャル情報が流れることはない．

以下，WebAuthnの認証の詳細を説明する． 概要を図 1

に示す．

WebAuthnの認証の大きな特徴は，ユーザの検証結果の
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図 1 WenAuthn の認証の概要

妥当性確認のために，公開鍵暗号方式を活用している点に

ある．ユーザは，認証のために認証器を使って認証用の秘

密鍵と公開鍵のペアを作成し，秘密鍵は厳正に保管する．

公開鍵はWebAuthnの認証に対応した認証サーバに IDと

関連づけて保管する．秘密鍵は，TEE (Trusted Execution

Environment) など，通常の動作領域とハードウエア的に

も隔離された安全な領域に保管することが想定されている．

つまり，秘密鍵が認証器から外に漏えいすることはないよ

うに管理する．認証の際に認証サーバは，一度だけ有効な

ランダムな文字列 (チャレンジ) を認証器に送付する．認

証器は，ユーザの本人性を検証できた場合に，このチャレ

ンジに対して保管していた秘密鍵で署名を生成し，署名付

きのチャレンジを認証サーバに返送する．認証サーバは，

秘密鍵に対応した先の公開鍵を用いて署名検証を行い，適

切な署名である場合にのみ認証は成功する．公開鍵を用い

て適正な署名であることを検証できれば，その公開鍵とペ

アの秘密鍵を確かに所持しているということを暗号学的に

確かめることが可能となる．また，秘密鍵と公開鍵のペア

は，ユーザと登録した認証サーバにだけ有効な情報となり，

ユーザの複数のアカウントやサーバ間で共有されない．異

なる認証サーバには異なる鍵ペアが発行されるため，ユー

ザのプライバシーにも配慮した方式になっている．

またWebAuthn仕様では，Webブラウザから上記ユー

ザの秘密鍵に汎用的にアクセスするために，Webアプリ

ケーション向けのWeb Authentication APIを規格化して

いる．これにより，ユーザのWebブラウザは JavaScript

で認証器を呼び出し，認証サーバと通信のやり取りができ

るようになるため，専用ソフトウエアを自ら配布する必要

性がなくなるメリットがある．

WebAuthnが呼び出す認証器は主に生体認証が想定され

ているが，それ以外の様々な認証手段が包含されている．

また，生体認証が呼び出された際，生体認証が一時的に利

用できない場合などに生体認証以外の PINコードによる

認証等が利用される場合もある．これらを含めて，主に生

体認証を対象としたWebAuthnベースの認証を以下生体

認証と記述する．

図 2 Yahoo! JAPAN の生体認証の画面遷移

2.2.2 Yahoo! JAPAN IDシステムの生体認証

Yahoo! JAPAN IDの認証システムは，2018年 10月に

サービス事業者として世界に先駆けてWebAuthnベース

の生体認証が行えるシステムを開発し商用導入した*1．一

度認証器の登録をすれば，以降は同端末を用いてパスワー

ドなしでログインできる仕組みとなっている．画面遷移の

様子を図に示す．認証が必要な際，(1) 認証画面において

「次へ」をタップすると，(2) 指紋の入力による本人確認が

求められ， (3) 指紋が確認されれば認証が完了する．この

間，利用者によるパスワード入力欄をなくし，WebAuthn

ベースの生体認証のみでシンプルにログイン/本人確認が

できるようになる．対応環境は，導入時点で利用可能と

なっていた Android OSかつ，Androidの代表的なウェブ

ブラウザである Google Chrome*2となっている．

2.3 認証手段の比較

ここでは，Bonneauらの定義した評価基準 [9]を用い我々

のシステムの 3種類の認証手段 (生体認証，パスワード認証，

SMS認証) を比較する．ここで，生体認証は認証を実施す

る端末に内蔵されている認証器 (Platform Authenticator)

を対象としている．

表 1にまとめた結果を示す．パスワード認証と SMS認

証の評価結果は，Langらが記述した内容 [12]を引用して

いる．

ユーザビリティに関しては，まず，ユーザの記憶が不要，

またそれに伴ってスケーラブルであるという点から，生体

認証と SMS認証が U1と U2において優れている．次に，

U4については生体認証が例えば，指紋認証ではタップの

み，顔認証については動作なしで認証を行えるため優れて

いる．また，U6，U7の項目について， 3.2で後述するシ

ステムログの認証時間と認証成功率の評価の結果も反映し

て記載した．

導入しやすさにおいては，パスワード認証について専門

の装置や外部の仕組みを必要としないため最も良い結果と

なっている．一方で，生体認証に関しても，生体認証の認

証器は必要となるものの，WebAuthnの標準仕様に従って

*1 https://about.yahoo.co.jp/pr/release/2018/10/231023/a/
*2 Android 7.0 以上かつ Chrome70 以上が対象
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表 1 Bonneauらの評価基準によるWebAuthnを用いた生体認証，パスワード認証，SMS認

証の比較
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生体認証 ● ● ● ● ○ ● ○ ○ ○ ○ ● ● ● ● ● ● ● ● ● ● ○ ● ● ●

パスワード認証 ● ● ● ○ ● ● ● ● ● ● ● ○ ● ● ● ●

SMS 認証 ● ● ○ ● ○ ○ ○ ● ● ● ● ● ● ● ● ● ○ ● ●

● = offers the benefit; ○ = almost offers the benefit; no circle = does not offer the benefit.

いるため D3や D4に関して優れている．

セキュリティに関しては，生体認証と SMS認証が優れ

ている点が多く，パスワードの課題を解決している様子が

分かる．

以上から，我々の認証システムが導入した生体認証につ

いて，主にユーザビリティとセキュリティに関して，パス

ワード認証よりも優れていると評価できることが確認で

きた．

3. ユーザビリティ評価

3.1 ユーザビリティ評価の概要

この章では，我々の認証システムにおける 3種類の認証

手段のユーザビリティに関して行った評価実験を説明す

る．まず，ユーザビリティが認証システムに与える影響を

定量的に評価するため，当該認証システムのシステムログ

を上記 3種類の認証手段ごとに解析した．次に，定性的な

ユーザへの影響を評価するため，クラウドソーシングによ

るユーザアンケートを実施した．

3.2 システムログ解析によるユーザビリティ評価

3.2.1 タスク設計

ユーザビリティが認証システムに与える影響を表す評価

指標として，認証時間（以下，Authentication time: AT）

と認証成功率（Authentication Success Rate: ASR）の 2

つを調査した．

我々は，当該認証システムの認証サーバからシステムロ

グを取得して，生体認証，パスワード認証，SMS認証の 3

つの認証方法で ATと ASRを計算した．システムログは

2019年 12月の 1ヶ月分を取得して解析した． 本解析は，

Yahoo! JAPANのプライバシーポリシー*3に従って実施

した．

*3 https://about.yahoo.co.jp/common/terms/chapter1/#cf2nd

ATは，取得したシステムログから，認証の開始ページ

の表示時間と完了ページ表示時間を取得し，表示時間の差

を計算して求めた．今回，取得する表示時間は秒単位とし

たため，ATの値は秒単位となる．ASRは，取得したシス

テムログから，認証を開始したユーザと完了したユーザを

取得し，開始したユーザ中の完了したユーザの割合を計算

して求めた．

3.2.2 結果

図 3に，比較対象の 3つの認証手段 (生体認証，パスワー

ド認証，SMS認証) それぞれの ATの解析結果をヒストグ

ラムで表示する．実線，破線，点線はそれぞれ平均値，中

央値，最頻値を表す．平均値，中央値，最頻値の値は表 2

に示す．平均速度，中央値は生体認証が最も速いという結

果が得られた．また，図 3から，パスワード認証と SMS

認証の曲線は非常に緩やかで分散が大きいのに対し，生体

認証は分散が小さく，多くのユーザは 3-8秒で認証が完了

している様子がわかる．加えて，88%のユーザは 10秒未

満で認証が完了していることから，生体認証が多くのユー

ザビリティを速度面において他の認証手段よりも優れてい

ることが確認できた．

図 3 認証速度の比較)
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表 2 認証速度の平均値，中央値，最頻値 (second)

平均値 中央値 最頻値

パスワード認証 19.4 8 1

SMS 認証 27.3 17 14

生体認証 11.4 6 5

図 4に各認証手段のASRを日次で集計し，平均した結果

を示す．平均値はそれぞれ，生体認証が 77.0%，パスワー

ド認証が 72.2%，SMS認証が 73.2%となり，ASRにおい

ても生体認証が最も良い結果を有意に得ることができた．

図 4 認証成功率の比較

3.3 クラウドソーシングによるユーザビリティ評価

上記システム解析に加え，Yahoo!クラウドソーシング*4の

サービスを利用し，インターネットを通じた被験者 (クラ

ウドワーカー) を対象に各 3種類の認証手段に対するアン

ケートを行った．アンケートは SUS（3.3.1参照) のフレー

ムワークに則って作成し，3.3.2に記述する方法でクラウド

ワーカーに提示した．

3.3.1 SUSスコア

System Usability Scale (SUS) [4]とは，Webサービスの

ユーザビリティを定量的に測定するフレームワークである．

クラウドソーシングのタスクで設定した設問のインデック

スを i，クラウドワーカーが回答した各設問のスコア xi と

する． 各設問に対してスコア si を以下のように計算する．

si =

xi − 1 (i ∈ {1, 3, 5, 7, 9}),

5− xi (i ∈ {2, 4, 6, 8, 10}).
(1)

各問題の変換した点数を合計し，2.5 倍して SUS の点数

SUS を以下の通り求める．

SUS = 2.5 ∗
10∑
i=1

si. (2)

3.3.2 タスク設計

今回のユーザビリティ調査では下記のような設計でクラ

ウドワーカーへの質問及び SUSの算出を行った．

タスクの提示方法
*4 https://crowdsourcing.yahoo.co.jp/

今回実施したクラウドソーシングの説明ページでは，ク

ラウドワーカーは下記のような指示を受ける．� �
【生体認証によるログイン機能の利用者限定】ユーザ

ビリティーの調査

ヤフーの各サービスを利用する際の、生体認証による

ログイン機能のユーザビリティーに関するアンケート

です。 以下の生体認証に関するヘルプページを参照

した上でお答えください。 ※本アンケートは生体認

証によるログイン機能の利用者限定です。� �
Webサービスのユーザビリティはヘルプページの内容

にも関係があるため，それぞれの認証手段の実際のヘルプ

ページをインストラクションとして利用した．

設問の設計

SUSの手法に則り，SUSの設問は下記のように設定し

た．[認証手段]には各対応する認証手段の名称が入る．

(S1)[認証手段]によるログインを利用するためのナビゲー

ションは十分に統一感があると感じた．

(S2)[認証手段]によるログインのナビゲーションには一貫

性のないところが多々あったと感じた．

(S3)多くの人は、[認証手段]によるログインの操作方法を

すぐに理解すると思う．

(S4)ウェブサービスを利用する際には，[認証手段]による

ログインはとても操作しづらいと感じた．

(S5)どんな人でも，[認証手段]によるログイン機能は容易

に使いこなす事ができると思う．

(S6)[認証手段]によるログイン機能を利用するにはサービ

スのサポートが必要だと感じる．

(S7)ウェブサービスを利用する際には，[認証手段]による

ログインを活用できると確信する．

(S8)ログイン時に [認証手段]の利用するには知っておくべ

きことが多くあると思う．

(S9)ログインしてウェブサービスを利用する際には [認証

手段]を利用したいと思う．

(S10)[認証手段]によるログインを利用するには説明が必要

となるほど複雑であると感じた．

設問は 1-5点の Likert scale*5で解答を依頼する．これら

の設問をパスワード認証，SMS認証，WebAuthnによる

生体認証の 3つの認証手段それぞれに対して用意し，各ク

ラウドワーカーが使用している認証手段に対して質問し解

答を得た．

認証のユーザビリティに関する 10の設問以外にユーザ

の性別，年齢に関する属性情報，およびコンピュータに関

する知識をどれくらい有するかを回答してもらった． コ

ンピュータの専門知識に関するレベルは 3段階 (上級，中

*5 1点は設問に対して “非常にそう思わない”を示し，5点は “非常
にそう思う” を示す．
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級，初級)で回答してもらった．また，認証のユーザビリ

ティに関する意見を自由に記述できる入力フォームも用意

した．

クラウドソーシングでは解答が非常に容易な設問をダ

ミー設問として意図的に設問にまぜ，それに正しく回答を

行っているかを確認することにより悪質なクラウドワー

カー (設問を読まずにランダムに解答する等のクラウド

ワーカー) を排除することが行われる．今回も，上記の 10

の設問にダミーの設問を追加し，ユーザには実際の 10の設

問に対しダミー設問を 1つ解答を依頼している．ダミー設

問に正しく解答していないクラウドワーカーには報酬を与

えず，今回のユーザビリティ評価の対象からも除外する．

対象クラウドワーカーの選定方法

3つの認証手段それぞれに用意したクラウドソーシング

タスクに解答を依頼するため，各認証手段を使用するクラ

ウドワーカーの選定が必要となる．我々の認証システムで

は複数の認証手段を同時に利用可能に設定できるため，今

回は以下の条件で 3つのグループを抽出し，それぞれの認

証手段を主に利用しているクラウドワーカーに絞った．

(A) 生体認証を設定しており，SMS認証を設定していない

(B) SMS認証を設定しており，生体認証を設定していない

(C) SMS認証も生体認証も設定していない

生体認証，SMS認証，パスワード認証のユーザビリティ

を評価するための条件として，グループ (A)， (B) ， (C)

をそれぞれ使用した．2019年 10-12月のシステムログから

各認証方法を使用したユーザを選定した．

クラウドワーカーへの報酬

クラウドワーカーへの報酬は，この種のアンケートの

一般的な報酬を参照し，Tポイント*6を 4ポイントと設定

した．

3.3.3 結果

今回の調査では，パスワード認証が 18人，SMS認証が

6人，生体認証が 19人を対象に解答を得た．クラウドワー

カーの性別は，男性が 22人 (70%)，女性が 9人 (29%) で

あった．年齢は，18～25歳が 25人 (80%)，26～35歳が 4

人 (12%)，46～55歳が 2人 (6%)となり若年層が多くなっ

た．また，ほとんどのクラウドワーカーは中級レベルのコ

ンピュータの専門知識を持っていると解答した：初心者 9

人 (29 %)，中級 18人 (58%)，上級 4人 (12%)．

図 5に，3つの認証手段ごとに計算した SUSスコアの

平均値を示す．パスワード認証の平均 SUSスコアは 58.6，

標準偏差は 15.6となり 3つ認証手段のうち最も低くなっ

た．SMS認証の平均 SUSスコアは 67.1，標準偏差は 17.7，

生体認証の平均 SUSスコアは 68.3，標準偏差は 15.1とな

り，SMS認証と生体認証の間には有意差がないという結果

になったが，これら 2つの認証手段はパスワード認証と比

*6 https://tsite.jp/r/guide/web/index.html

較するとユーザビリティが良いと解答されたということを

示す結果になった．

図 5 SUS の比較

図 6に 10個の設問ごとの式 (1)の平均のスコアを 3種

類の認証手段についてまとめたグラフを示す．

図 6 設問ごとの平均スコアの比較

すべての設問について，パスワード認証のスコアが最大

になることはなかった．生体認証は (S4)，(S9)，(S10)で

最も良くなった．SMS認証については，(S1)，(S2)，(S3)，

(S5)，(S6)，(S7)，(S8)の設問について最も良い結果が得

られた．

4. 考察

システムログ解析から，生体認証はその他の認証手段と

比較して認証時間と認証成功率の両方について最も良い結

果が得られた．また，クラウドソーシングによる定性的な

ユーザビリティ調査の結果，生体認証の SUSスコアは SMS

認証と比較して有意差なし，パスワード認証と比較して良

いという結果が得られた．以上の調査から，我々が展開す

る認証システムでは，生体認証は，その他の認証手段と比

較して良いユーザビリティを提供できていると考える．

以下にさらなる研究トピックに対する考察と今後の課題

について議論する．
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4.1 パスワードの入力補完機能

図 3中のパスワード認証のヒストグラムを見ると，約 1

秒の箇所にもピークがあり，表 2ではパスワード認証の最

頻値は 1秒となっている．このような短時間でパスワード

認証を行うユーザは，ブラウザのパスワード保存機能やパ

スワード管理ツールによる自動補完機能を使用しているの

ではないかと想定する．自動補完機能を利用して非常に高

速にパスワード認証を行うユーザのユーザエクスペリエン

スは，生体認証よりも優れている可能性がある．上記のよ

うな補完機能を利用してパスワード認証を行っているユー

ザは，ある程度 PCやブラウザの操作に詳しい一部のユー

ザであると考えられるが，今回の評価ではパスワード認証

の評価を補完機能を使うか否かで分けることなく一律で評

価を行ったため，これらのユーザも含まれていると考えら

れる．より正確にユーザビリティを調査するためには，補

完機能等の利用の有無を加味するほうが望ましく，今後の

研究課題である．

4.2 生体認証の認証速度

図 3に示されるように，生体認証は多くのユーザが 3-8

秒で完了し，最頻値は 5秒となっている．近年のスマート

フォンにおける指紋認証や顔認証自体の認証時間は非常に

短くなってきているが，この結果をみると生体認証には，

パスワード認証ほど認証完了までの時間が短いユーザは

存在していない．この理由について検証するため，指紋認

証を実際に行い，ログイン処理開始から完了まで，各処理

にかかる時間を検証した結果下記のようになった（Google

Pixel4，wifi環境で実施）．

• ログインボタンを押してから生体認証を促すダイア
ログが表示される (認証リクエストを実施する) : 約

1.2秒．

• 生体認証を実施し完了のダイアログが表示される: (実

施するユーザによる)

• ダイアログが自動的に閉じ，ログインページが表示さ
れる : 約 1.3秒．

• ログインが完了しログインページが閉じる: 約 1秒．

この結果から，ユーザが指紋認証を実施する以外にも，

WebAuthnプロトコルによるクライアントとサーバの通信

の時間と，インタラクティブな画面の表示のため，今回の

検証環境では少なくとも約 3.5秒が必要であった．認証に

おいては，操作に慣れたユーザにおいてもパスワード認証

と比較し，一定の認証時間が必要となるという課題がある

ことがわかったが，一方で，クラウドソーシングで検証し

た SUSスコアでは生体認証はパスワードより良い結果が

得られていることから，この数秒程度のロスはユーザビリ

ティには大きな欠点とはならない可能性がある．

4.3 生体認証の完了率

生体認証の認証完了率は 77%であった．他の認証手段

と比較して良い結果ではあったが，まだまだ改善の余地が

ある．認証が完了しない場合には，生体認証の失敗のみで

なく，生体認証をキャンセルした場合やブラウザバックを

行った場合等も考えられるが，現状の仕組みではこの内容

を取得できていない．生体認証の場合，思わぬタイミング

でダイアログが表示されることによる心理的な影響で認証

をキャンセルしてしまうことも考えられるため，さらなる

ユーザエクスペリエンスの向上による認証完了率の改善に

はこの内訳がわかるような仕組みを作ることが必要である．

4.4 クラウドソーシングを用いたユーザビリティ評価の

比較

生体認証と SMS認証がパスワード認証よりもよい SUS

スコアを得られたことで，パスワードレス認証がユーザビ

リティに良い影響を与えることが確認できた．

SMS 認証の SUS スコアに関して，SMS を開く・PIN

コードを入力するという操作に手間がかかるにも関わら

ず，生体認証の SUSスコアとあまり有意差がないという

結果は,予想外であった．SMS認証を行ったクラウドワー

カーのコメントを参照すると，SMSは慣れているという

意見があった．SMSは普段からユーザが使っている SMS

のアプリケーションを利用しており一般的で使いやすいた

め，SMSに慣れ親しんでいることが，使い勝手の良さに

つながるのではないかと考える．さらに，生体認証を行っ

たクラウドワーカーのコメントに，指紋認証は手が汚れた

り手袋をするというようなユーザの状況によって失敗する

というものがあった．SMSはユーザの状況に関係がなく，

SMSの到達が失敗することはほとんどないため，この点で

も SMS認証と比較して生体認証のユーザビリティが悪い

と感じている可能性がある．

5. 関連研究

近年，パスワードに加えて第 2の要素認証が使用される

2要素認証 (2FA) のユーザビリティに関する調査が活発に

行われている [5–7,10,11]．

2FAは FIDO Universal 2nd Factor (U2F) [2]メカニズ

ムによって拡張された．公開鍵暗号方式をサポートする

「セキュリティキー」によりフィッシングや中間者攻撃か

ら保護される [12, 15]．このような新しい手法はユーザ認

証のセキュリティ向上に効果的であるため、ユーザが利用

する際のユーザビリティが新たな課題になる．

この課題についても近年いくつかの研究が行われてい

る [13,14,16]．Reeseら [14]は，SMS，TOTP，事前生成

コード，および U2Fセキュリティキーを含む 5つの 2FA

認証方法を比較した．

WebAuthn [20]は，W3Cによって開発およびリリース
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された認証標準であり，2つの認証ケースを更新する：パス

ワードレスタイプ (FIDO UAF [3]) と 2FAタイプ (FIDO

U2F) ．この標準により，一般的なWebブラウザーを介し

たWebサイトで，パスワードなしでユーザ認証を行えるよ

うになった．WebAuthnを使用し，セキュリティキーを用

いた 2FAタイプのユーザビリティ評価はすでに行われてい

る．Lyastaniら [17]は，FIDO2対応のセキュリティキー

を用いた認証と従来的なパスワード認証のユーザビリティ

を比較する調査研究を実施した．また，Farke Farke2020ら

は，小規模な企業システムにおいて，その従業員が FIDO2

対応のセキュリティキーを 6週間継続的に使用した場合の

ユーザビリティ実験を実施した．これらの研究はいずれも

セキュリティキーを用いたWebAuthnのユーザビリティ

に関する研究であり，本稿のようなスマートフォンなどの

ハードウェアに内蔵される認証器を用いたパスワードレス

認証に関するユーザビリティ評価は，我々の知る限り調査・

報告されていない．

生体認証はユーザ本人の生体情報を利用するため，常に

利用可能でありユーザは覚えておく必要がないためユーザ

ビリティが高いとされている．ただし，生体認証は生体情

報の所持による認証であるため，物理的またはシステムへ

の攻撃によって盗まれる可能性があるが，盗難や紛失から

の回復は困難であるという結果がある [19]．そのため，多

くの場合，堅固なトークンなどの特別なハードウェアに依

存した状態でユーザとリンクしている．結果として，生体

認証のシステムは，盗難や紛失に対する脆弱性の問題，お

よび導入コストが高いという課題がある．WebAuthn を

ベースとした生体認証は，これらの課題を解決する．

6. おわりに

システムログ解析とクラウドソーシングによる SUS評

価という 2つの視点から, 3種類の認証手段 (生体認証, パ

スワード認証, SMS認証) のユーザビリティ調査を実施し

た，システムログ解析により，認証時間と認証成功率に関

して，生体認証がパスワード認証, SMS認証より優れてい

ることがわかった. クラウドソーシングによる SUS評価

では, 生体認証と SMS認証がパスワード認証よりもユーザ

ビリティが優れていることが確認できた. 以上から, パス

ワードレス認証は，パスワード認証と比較してユーザビリ

ティが良いことを確認した.

今回の調査で，生体認証の認証速度が一部のパスワード

認証のユーザを下回っている点, 生体認証と SMS認証の

SUSスコアに差がなかった点等の課題が明らかになった．

今後，これらの課題の原因をより詳細に調査するためのシ

ステムや実験手法の検討を行っていく．
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