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概要：近年，巧妙化するマルウェアを用いたサイバー攻撃により，その侵入を検知することが難しくなって
いる．マルウェアの侵入後においてその被害を最小限に抑えるため，早期にそのマルウェアの機能を推定

することが必要であると考える．そこで，本研究では動的解析ログにおいて，記録時間の短いログの特徴

量から長いログの特徴量を予測し，予測した特徴量を機能推定に利用することを提案する．実際に，MWS

Datasetsの一部として提供されている Soliton Dataset 2019に含まれる動的解析ログ（Mark IIログおよ

び Cuckooログ）を使用し，提案手法を用いた機能推定実験を行った．その結果，Mark IIログにおいて記

録開始から 5秒までのログに対し 2.6%，および Cuckooログにおいて記録開始から 1秒までのログに対し

0.8%の推定精度の向上が見られた．

キーワード：マルウェア，動的解析ログ，機能推定，早期推定，特徴量予測

A Study on Early Function Estimation of Malware by Prediction of
Features Using Dynamic Analysis Log

Satoshi Asakura1,a) Ko Nakagawa2 Hiromitsu Oshiba2 Hiroshi Yoshiura1

Masatsugu Ichino1

Abstract: In recent years, cyber attacks using sophisticated malware have made it difficult to detect in-
trusions. In order to minimize the damage after a malware infiltration, we think it is necessary to estimate
the function of the malware at an early stage. In this paper, we propose to use the predicted features of
the dynamic analysis log for function estimation from the features of logs with a short recording time. We
conducted function estimation experiments using the proposed method with the dynamic analysis logs (Mark
II logs and Cuckoo logs) included in the Soliton Dataset 2019, which is provided as part of MWS Datasets.
The results showed 2.6% and 0.8% improvement in the estimation accuracy of Mark II logs and Cuckoo logs
from the start of recording to 5 seconds and 1 second, respectively.
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1. はじめに

近年，マルウェアの巧妙化により検知が困難になってい

る [1]．そこで，最近ではマルウェアによる侵入を前提に

した対策も必要となってきている [2]．
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一般にマルウェアの挙動はいくつかの機能として分けら

れ，他のマルウェアをダウンロードしたり，データの暗号

化を行うといった機能が存在する [3]．このようなマルウェ

アの機能をその挙動から推定することができれば，その機

能に応じた対策を講じることができ，侵入後の被害を抑え

ることができると考える．例えば，挙動からダウンロード

という機能が推定できた場合，外部との通信を遮断するな

どして，これを防ぐことができる．

また，侵入後の被害を最小に抑えるためには，マルウェ
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アの機能の推定を早期に行う必要がある．マルウェアが既

に目的を達成し終えた後に，その機能が推定できたとして

も，被害を抑えることはできないためである．例えば，あ

るマルウェアがダウンロードの機能を持つと推定できた時

点で，既に目的のダウンロードが完了していた場合，対策

を講じても間に合わない．

マルウェアの挙動を記録したログに着目すると，記録時

間が短いと挙動の差が少ないことが分かる．実際に 3章の

予備実験および 5章の実験で使用したログ（Mark IIログ）

では，記録開始から 4秒までの間では，プロセスの起動と

いう挙動がほとんどであり，類似していた．一方，記録時

間が長くなるにつれて，ファイルやレジストリの操作を行

う挙動が増え，検体間の挙動の差が大きくなっていた．

つまり，マルウェアの機能を早期に推定するために短時

間の挙動だけをそのまま用いるという方法では，長時間の

挙動を用いた推定に比べ，推定精度が低下すると予想でき

る．実際に，3章の予備実験の結果（表 4，5）では記録時

間の短いログ（以降 “短いログ”と呼ぶ）を用いた方が記録

時間の長いログ（以降 “長いログ”と呼ぶ）を用いた場合に

比べ精度が低くなる傾向があった．マルウェアの早期推定

に関する既存研究 [4], [5]では，推定に利用した分類モデ

ルの学習データとテストデータに短いログのみを使用して

おり，先ほど述べた記録時間による精度の低下に対する工

夫はされていない．

そこで本研究では，短いログからその後の挙動を予測す

るによって，早期により高精度で機能推定する方法を提案

する．また，この提案手法は，侵入後の被害を抑えるため

だけでなく，長いログを保持している状態で，それを利用

して短いログの分析に使用したいという状況であれば役立

つと考えている．例えばマルウェアの動的解析において早

期に機能を推定することにより，解析の補助および効率化

を行うことができると考える．本稿では予測による精度向

上の有効性を確認するための検討段階として，記録開始か

ら十数秒までのログのみを利用して検証を行った．実際に

は様々な状況に応じて対応できるように，さらに長い時間

のログを使用した予測も検証する必要があると考える．

本研究では，最初に提案手法を用いずにログの記録時間

を変えた機能推定を予備実験として行った．そして，次に

提案手法を用いた機能推定を行った．

以下 2章で関連研究，3章で予備実験，4章で提案手法，

5章で提案手法による実験，6章で実験結果と考察，最後

に 7章でまとめと今後の課題について記述する．

2. 関連研究

本章では，マルウェアの機能推定を行っている既存研究

と，マルウェアの早期推定を行っている既存研究について

述べる．また，それらを紹介した後，本研究の位置付けに

ついて，紹介した研究に触れながら説明する．

2.1 マルウェアの機能推定

森ら [6]は動的解析ログを用いてマルウェアの役割推定

に関する検討を行うために，マルウェアの特徴的な挙動の

分析を行った．役割推定実験の結果，70.5%の推定精度を

得た．Kawaguchiら [4]は，近年複雑化するマルウェアの

分析を効果的に行うために，マルウェアの動的解析ログで

ある APIコールログを用いてマルウェアの機能を推定す

る方法を提案した.実験の結果，平均で 83.4%の推定精度

を得た.

2.2 マルウェアの早期推定

Kawaguchiら [4]は，マルウェアの初期の挙動として記

録開始から 90秒もしくは 120秒までの間のログを用いて

機能推定を行った．Rhodeら [5]は，記録開始から 5秒ま

での間に記録された動的解析ログを用いてマルウェアの検

知を行った．実験の結果 94%の推定精度を得た．

2.3 本研究の位置づけ

2.1節で述べた文献 [6]ではマルウェアの機能推定は行っ

ているが，早期推定を想定した推定手法ではなかった．2.2

節で述べた文献 [4]においても，使用しているデータは短

いログだが，早期推定を意図した方法は行っていなかった．

文献 [5]も記録時間を変えて精度を検証してはいるが，短

いログのみを検知に使用するのに留まっていた．1章でも

述べたが，これらの方法では機能推定において，ログの記

録時間が短いことによる検体ごとの挙動差が小さいままで

あり，推定精度が低下していると予想できる．実際に 3章

の予備実験でもその傾向は確認している．

そこで，本研究では短いログの情報量の少なさに起因す

る機能推定の精度低下を改善するための手法を提案する．

そして，提案手法を用いて，短いログに対する機能推定の

精度の向上を実験で検証する．

3. 予備実験

まず，機能推定に使用するログの記録時間を変えること

による機能推定の精度の変化を調査した．ここでは，あら

かじめ定義した機能に決定木の分類モデルを用いて分類す

ることで機能推定とした．予備実験として，分類モデルの

学習データとテストデータのログの記録時間が同じ場合

（3.6節）と異なる場合 (3.7節)の二つを行った．前者の実

験概要を図 1に，後者の実験概要を図 2表す．

3.1 使用データ

MWS Datasets [7]の一部として提供されている Soliton

Dataset 2019を使用した．Soliton Dataset 2019とはエン

ドポイントセキュリティ製品である “InfoTrace Mark I

I for Cyber” [8]（以降 “Mark II”と呼ぶ）が導入された

環境でマルウェアを実行して得られた動的解析ログを中
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図 1 学習データとテストデータでログの記録時間が同じ

機能推定

Fig. 1 Function estimation where the same recording time is

used for training data and test data.

図 2 学習データとテストデータでログの記録時間が異なる

機能推定

Fig. 2 Function estimation where different recording time is

used for training data and test data.

心としたデータセットである．Cuckoo Sandbox [9]（以

降 “Cuckoo”と呼ぶ）上でMark IIを導入したゲスト環境

の使用により，1 検体につき Mark II ログと Cuckoo ロ

グの二つがある．対象のマルウェアは 2018 年 1 月から

2019年 3月までに観測されたもので，VirusTotal [10]で

マルウェア名（Emotet，Dreambot，Trickbot，ZACOM，

TAIDOOR，IXESHE，DASERF，RedLeaves，CHCHES，

ANEL，PLUGX，sorebrect，Oni，gandcrab）でサーチさ

れた検体，および 10以上のアンチウイルスエンジンでマ

ルウェアと判定されている検体である。合計 485検体のマ

ルウェアで，1検体につき，5分間を基本として実行され

ている．

Cuckooログでは API単位の詳細な挙動が記録されるた

め，より多くの情報が得られるが，僅かな時間でサイズが

膨大になる．一方で，Mark IIログでは挙動がイベント単

位で保存されるため，Cuckooログほど詳細な情報が記録

されるわけではないが，その分サイズが比較的小さい．こ

の性質から，前者はリアルタイムに利用され，後者はログ

を多く保存できるため長期に渡っての解析が行える．以上

の理由から，両者のログにおいて検証を行うことは，より

状況に応じた対応ができるという点で有用だと考える．

本研究では，485 検体のうち Cuckoo ログのサイズが

1MB以上かつ 3.2節で説明するラベル付けをした 114検

体のMark IIログおよび Cuckooログの両方を使用した．

3.2 ラベル付け

マルウェア 1検体ごとにラベル付けを行った．ここでの

ラベルとはマルウェアが持つ機能のことを指す．本研究で

はラベルは “ダウンロード”，“暗号化”，“拡散”，“情報窃

取”，“マイニング”，“バックドア”の 6種類とした．また，

1検体につき一つのラベルを付与した．ラベル付けを行う

にあたり，セキュリティベンダーが公開しているレポー

ト [11], [12]を主に参考にした．ラベル付けを行った結果，

表 1 ラベルごとの検体数

Table 1 Number of samples per label.

ラベル（機能） 検体数

ダウンロード 21

暗号化 3

拡散 4

情報窃取 21

マイニング 40

バックドア 25

合計 114

ラベルごとの検体数の内訳は表 1のようになった．

3.3 単語の抽出

ログから一定の規則に基づいて文字列を抽出する．本稿

ではこの文字列を単語と呼ぶ．Mark IIログと Cuckooロ

グにおける単語抽出の規則を表 2に示す．

Mark IIログにおいては基本的にイベント (ログ中の evt)

とサブイベント (ログ中の subEvt）をコロン（“:”）で繋げ

たものを単語とした．例外としてイベントが “file”，サブ

イベントが “close”の時，ファイルの読み込みおよび書き

込みのバイト数によって “file:read”や “file:write”とした．

これにより，単語数が増え，得られる挙動の情報量を増や

した．

Cuckooログにおいては APIコールを単語とした．

Mark IIログからは 26種類，Cuckooログからは 209種

類の単語が抽出された．

3.4 特徴ベクトルの作成

3.3節で作成した単語ごとの出現回数を特徴ベクトルの

要素とした（図 3）．また，ログの記録時間を制限したもの

から特徴ベクトルを作成した．例えば，記録開始から 5秒

後までのログ（以降このようなログを “5秒のログ”と呼ぶ）

から特徴ベクトルを作成する時，その 5秒のログから抽出

された単語の出現回数のみを使用した．ただし，5秒後以

降のログから抽出された単語が 5秒より前に出現しなかっ

た場合，出現回数 0回として特徴ベクトルに追加した．本

来は記録したログに対してはこの処理はできないため，実

際に使用する場合は出現の可能性がある単語をあらかじめ

定義しておきその出現回数を記録するなどの工夫が必要で

ある．

1検体および記録時間の制限一つにつき，Mark IIログ

と Cuckooログの二つの特徴ベクトルを作成した．

3.5 分類

3.4節で作成した特徴ベクトルを標準化したものを 3.2

節のラベルと共に決定木の分類モデルに使用して 1個抜き

交差検証を行った．式 (1)で標準化を行い，各特徴量の平

均を 0，分散を 1にした．ただし，式 (1)中の xは標準化
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表 2 単語の抽出規則

Table 2 Word extraction rule.

ログの種類 条件 単語の形 単語の例

Mark II

evt=“file” かつ subEvt=“close” かつ read!=0 かつ write=0 “file” + “:” + “read” file:read

evt=“file” かつ subEvt=“close” かつ read=0 かつ write!=0 “file” + “:” + “write” file:write

上記以外の場合 evt + “:” + subEvt ps:start

Cuckoo 全ての場合 API コール NtReadFile

図 3 特徴ベクトルの作成

Fig. 3 Feature vector creation.

表 3 分類モデル（決定木）のハイパーパラメータのチューニング

範囲

Table 3 Possible hyperparameter values of

classification model (decision tree).

種類 範囲

criterion “gini”, “entropy”

max depth 5,7,9

前の各特徴量の値であり，xstd は標準化された値である．

また，µと σはそれぞれ標準化前の特徴量の平均と分散で

ある．

xstd =
x− µ

σ
(1)

分類モデルの実装には scikit-learn 0.22.1 [13]を使用し

た．また，ハイパーパラメータのチューニングとして学習

データで層化 3分割交差検証を行った．パラメータの範囲

は表 3に示す．表 3に記載のないパラメータにおいてはデ

フォルトのものを用いた．

3.6 学習データとテストデータに同じ記録時間のログを

用いた機能推定実験

分類に使用する学習データとテストデータのログの記録

時間を同じにして機能推定を行った．

Mark IIログでは 4秒のログ，5秒のログ，· · ·,15秒の
ログの合計 12の異なる記録時間のログごとに機能推定を

行った．Cuckooログでは 1秒のログ，2秒のログ，· · ·,10
秒のログの合計 10の異なる記録時間のログごとに機能推

定を行った．

3.7 学習データとテストデータに異なる記録時間のログ

を用いた機能推定実験

分類に使用する学習データのログの記録時間をテスト

データのログの記録時間より長くして機能推定を行った．

実験は Mark II ログのみを用いた．テストデータを 5

秒のログに固定し，学習データを 6 秒のログ，7 秒のロ

グ,· · ·,15秒のログの合計 10の異なる記録時間のログとし，

異なる学習データごとに機能推定を行った．

3.8 結果

3.6 節の Mark II ログの結果を表 4 に，Cuckoo ログの

結果を表 5に示す．3.7節のMark IIログの結果を表 6に

示す．

表 4，5の結果から，Mark IIログと Cuckooログの両方

において，短いログを用いた方が精度が低く，長いログを

用いた方が精度が高くなる傾向があることが分かった．ま

た，表 4の 5秒の時の精度と，表 6 の結果から，Mark II

ログにおいて，学習データとテストデータに使用するログ

の記録時間の差が小さいと精度が高くなり，大きくなると

精度が低くなる傾向があることが分かった．特に，表 4の

5秒の時の精度が 66.7%であるのに対し，表 6で最も良い

精度が 8秒の時の 41.2%であり，精度に大きい差があるこ

とから，ログの記録時間が同じである場合，精度が高いこ

とが分かった．

4. 提案手法

表 4,5 より，短いログより長いログを用いた場合が精

度が高くなることが分かった．早期推定に関する既存研

究 [4], [5]ではこの特性を早期推定に利用していなかった．

また，表 4 の記録時間が 5 秒の時の分類精度と，表 6 の

結果より，分類モデルの学習データとテストデータに使用

するログの記録時間の差は小さい方が精度が高いことが分

かった．

そのためこれらの特性を利用して，本研究では早期に機

能推定をより高精度に行うため，短いログから得られる特

徴量から長いログから得られる特徴量を予測し，分類モデ

ルの学習データとテストデータに使用するログの挙動を近

づけて機能推定を行うことを提案する．提案手法の様子を

図 4に示す．

図 4の分類モデルのテストデータには予測によって得ら

れた特徴ベクトルを，学習データには予測を行わずに保有

しているログから得た特徴ベクトルを使用している．学習

時の長いログには 10秒のログを使用し，テスト時の短い

ログに 5秒のログを使用したとすると，最初に 10秒のロ
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表 4 学習データとテストデータに同じ記録時間の Mark II ログを用いた機能推定実験の結果

Table 4 Results of function estimation experiments using Mark II logs

with the same recording time for training and test data.

記録時間 (s) 4 5 6 7 8 9 10 11 12 13 14 15

分類精度 (%) 39.4 66.7 74.6 78.1 76.3 77.2 78.9 77.2 76.3 77.2 76.3 76.3

表 5 学習データとテストデータに同じ記録時間の Cuckoo ログを用いた機能推定実験の結果

Table 5 Results of function estimation experiments using Cuckoo logs

with the same recording time for training and test data.

記録時間 (s) 1 2 3 4 5 6 7 8 9 10

分類精度 (%) 71.1 70.2 72.8 75.4 67.5 71.9 81.6 79.8 76.3 73.7

グを学習データとして分類モデルを作成する．次に，5秒

のログから特徴量を作成し，その特徴量を 10秒のログの

特徴量に近づけるように予測し，予測された新たな特徴量

を得る．この予測された特徴量を最初に作成した分類モデ

ルのテストデータとして用いることで，分類を行う．

本提案手法により，マルウェアの短時間の挙動から機能

を推定し，その機能に応じて対策を講じることで，被害が

拡大する前に抑えることができると考える．また，マル

ウェアの動的解析においても，提案手法を用いることによ

り，早期にマルウェアの挙動を推定・分析することで，解

析にかかるマルウェアの実行時間を減らすことができ，解

析の効率化および補助が行えると考える．

5. 早期の機能推定に関する実験

実験の概要は提案手法で述べた，図 4と同様である．使

用データおよび，図 4中の “単語抽出”，“特徴ベクトル作

成”，“分類モデル”については 3章で述べたものと同様で

ある．

5.1 特徴ベクトルの予測

特徴ベクトルの予測の概要を図 5に表す．図 5は 5秒の

ログの特徴ベクトルから 10秒のログの特徴ベクトルを予

測する様子である．

本研究では特徴ベクトルの予測は回帰で行った．回帰の

説明のため，一般的な回帰式を例として式 (2)に示す．式

(2)の xi を説明変数，yを目的変数という．ai と bは係数

であり，学習データを用いて求める．式 (2)の場合，xi に

各特徴量を入力し，yとして予測された値が出力される．

y = a1x1 + a2x2 + · · ·+ aixi + b (2)

ランダムフォレストを用いて回帰モデルを作成して一個

抜き交差検証を行い，使用したテストデータの検体の特徴

ベクトルを予測した．

説明変数には，特徴ベクトルにその特徴ベクトルの要素

の和を新たな特徴量として加えたベクトルを標準化して検

体間の分散が 0の特徴量を除外したものを使用した．特徴

ベクトルの要素の和を新たな特徴として追加したのは，予

表 7 回帰モデル（ランダムフォレスト）の

ハイパーパラメータのチューニング範囲

Table 7 Possible hyperparameter values of regression models

(random forests)

使用ログ 種類 値

Mark II

n estimators 14,15,16,17,18

max depth 10,11,12,13,None

max samples 0.9

Cuckoo

n estimators 5,7,9,11,13

max depth 6,7,8,9,10,11,None

max samples None

測性能を向上を図るためである．また，標準化は 3.5節と

同様に行った．説明変数に使用する特徴ベクトルは，Mark

IIログなら 5秒，Cuckooログなら 1秒のログから作成さ

れたものに固定した．説明変数として，分散が 0の特徴量

を除外した結果，Mark IIログの場合，27個あった特徴量

が全ての検証で 20個になった．Cuckooログの場合，210

個あった特徴量が検証ごとの平均で 146.9個になった．

目的変数には，Mark IIログでは 6秒，7秒，· · ·,15秒の
ログの合計 10個のログの特徴ベクトルを，Cuckooログで

は 2秒，3秒，· · ·,10秒のログの合計 9個のログの特徴ベ

クトルを用いた．また，目的変数の特徴ベクトルごとに回

帰モデルを作成した．

実装には scikit-learn 0.22.1 [13]を使用した．回帰モデル

のハイパーパラメータのチューニングは，最初に学習デー

タを回帰モデルで学習させたあと,同じ学習データで特徴

ベクトルの予測を行った．その後，予測された特徴ベクト

ルを 5.2節と同様の方法で分類し，その精度が最も良くな

るものをパラメータとして選択した．パラメータのチュー

ニングの範囲を表 7に示す．表 7に記載のないパラメータ

においてはデフォルトのものを用いた

5.2 分類

分類は 3.5節と同様に行った．ただし，図 4のように，

分類モデルに使用する学習データには実際に取得したログ

の特徴ベクトル（図 4中の長いログ）を，テストデータに

は短いログから予測された特徴ベクトルを用いた．
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表 6 記録時間を固定したテストデータ（5秒）に対し異なる記録時間の学習データを用いた機

能推定実験の結果（Mark II ログ使用）
Table 6 Results of function estimation experiments using test data with a fixed record-

ing time (5 seconds) and training data with different recording times

(using Mark II logs).

学習データの記録時間 (s) 6 7 8 9 10 11 12 13 14 15

分類精度 (%) 35.1 39.5 41.2 31.6 32.5 29.8 32.5 28.9 38.6 30.7

図 4 特徴量を予測して学習データにテストデータの挙動を近づけた機能推定

Fig. 4 Function estimation that approximates the behavior of test data to training data

by predicting features.

図 5 特徴ベクトルの予測

Fig. 5 Feature Vector Prediction.

6. 実験結果と考察

6.1 実験結果

記録時間ごとの分類精度について，5章のMark IIログ

を用いた実験の結果を表 8に，Cuckooログを用いた実験

の結果を表 9に示す．表 4の記録時間が 5秒の時および表

5の記録時間が 1秒の時の分類精度に対し，精度が向上し

ているものは表 8と表 9にて太字として表した．

6.2 考察

6.2.1 特徴量の予測による機能推定の精度向上

最初に，テストデータとして短いログが得られた時，提

案手法により精度が向上するかを確認する．まず，Mark

IIログ使用時において，表 4の記録時間が 5秒の時の分類

精度は 66.7%であった．提案手法を用いた結果である表 8

と比較すると，学習データの記録時間によっては精度が向

上しない場合もあったが，テストデータの記録時間が 5秒

で，学習データの記録時間が 8秒，10秒，12秒の時 66.7%

を上回り，最大で 8 秒の時，2.6%精度が向上した．次に

Cuckooログ使用時は，表 5の記録時間が 1秒の時の分類

精度は 71.1%であった．提案手法を用いた結果である表 9

と比較すると，テストデータの記録時間が 1 秒で，学習

データの記録時間が 7秒の時のみ 71.1%を上回り，0.8%精

度が向上した．以上より，学習データの記録時間により精

度は左右されてはいるが，いくつかの記録時間においては

Mark

IIログと Cuckooログの両方において精度が向上し，提案

手法の有効性を確認した．Mark IIログ使用時は複数の場

合で精度が向上したが,Cuckooログ使用時では，精度が向

上したのは学習データの記録時間が 7秒の時のみであり，

精度の向上も比較的少なかった．これは，学習データとテ

ストデータに同じ記録時間のログを用いた時の結果（表 4，

5）において，Mark IIログでは記録時間が 5秒の時の分

類精度が 66.7%であり，その後の記録時間での分類精度と

比較して低かったのに対して，Cuckooログでは記録時間

が 1秒の時の分類精度が 71.1%とその後の記録時間での分

類精度比較して，そこまで低くない数値だったことに関係

していると考える．つまり，高精度に特徴量の予測できて

いたとしても，予測目的対象の特徴量を使用した時の分類

精度が相対的に高いものでなければ，予測による精度向上

は望めないと考えられる．Cuckooログを用いた今回の提

案手法によるさらなる精度向上を行うための方法の一つと

して，テストデータとして記録時間が 1秒未満のログを用

いるということが考えられる．1秒未満のログでは挙動情

報がさらに少なくなり，検体間で挙動に差が出ず，その結

果同じ時間同士の機能推定では分類精度が低くなると予想

できる．そして，予測目的対象の特徴量を使った時の分類

精度との差が大きくなるため，より予測による精度向上の

効果が出やすいと考える．言い換えれば，Cuckooログは

Mark IIログに比べ，より早期の推定に適応していると考

えられる．

次に，テストデータの記録時間を固定し，学習データの

記録時間を変化させた時に，提案手法を使用した場合に精

度が向上するかを確認する．Mark IIログを使用した結果

である表 6と表 8を比較すると，表 6の全ての分類精度に

対し，表 8の結果が上回っていることがわかる．このこと
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表 8 Mark II ログを用いたテストデータ（5 秒）の予測による機能推定実験の結果

Table 8 Results of experiments to estimate functions by predicting

test data (5 seconds) using Mark II logs.

学習データの記録時間 (s) 6 7 8 9 10 11 12 13 14 15

分類精度 (%) 65.8 60.5 69.3 63.2 67.5 66.6 67.5 64.9 64.0 64.0

表 9 Cuckoo ログを用いたテストデータ（1 秒）の予測による機能推定実験の結果

Table 9 Results of experiments to estimate functions by predicting

test data (1 second) using Cuckoo logs

学習データの記録時間 (s) 2 3 4 5 6 7 8 9 10

分類精度 (%) 69.3 68.4 66.7 59.6 68.4 71.9 65.8 62.3 67.5

より，本提案手法により，分類精度が向上したことがわか

る．これは，予備実験の結果（3.8節）と同様に，異なる時

間の間に記録された挙動同士を学習データとテストデータ

として比較するより，同じ時間同士の挙動に予測して近づ

けてから比較する方が精度が向上するためだと考えられる．

6.2.2 予測性能に関する評価

最初に，予測目的対象の記録時間を変えた時の予測性能

と分類精度の関係について考察する．5.1節での回帰モデ

ルの予測性能の評価のため，全検体の予測した特徴ベクト

ルと予測目的対象である実際に取得したログから得た特

徴ベクトルの平均二乗誤差を求めた．Mark IIログおよび

Cuckooログを用いた時の特徴ベクトルの平均二乗誤差を

表 10，11に示す．表 10，11より，予測先の時間が大きく

なればなるほど平均二乗誤差が大きくなる傾向があるこ

とがわかる．これは近い未来の予測は誤差が小さくて済む

が，遠くの未来の予測は誤差が大きくなるという直感に当

てはまる．しかし，表 8，9の分類精度と，表 10，11の平

均二乗誤差を比較すると，必ずしも平均二乗誤差が大きい

からといって分類精度が低いわけではないことがわかる．

これは，遠くの未来を予測することで誤差は大きくなった

が，同時に予測により得られた挙動の情報量も増えたから

だと考えられる．実際にMark IIログ使用時の予測された

特徴量の合計の 1検体あたりの平均は，記録時間が 5秒か

ら 6秒に予測されたものでは 98.1，5秒から 15秒に予測

されたものでは 126.2であり，増加していた．

次に，予測により精度が向上した結果において，どのく

らい特徴量が予測できていたかを視覚的に確認する．提案

手法を用いたMark IIログ使用時の結果である表 8におい

て，5秒のログの特徴量から，8秒のログの特徴量を予測

した時，分類精度が最も向上した．まず，この時の予測に

よる分類結果を確認するため，(a)実際に取得しているロ

グである 5秒のログと (b)8秒のログ，および (c)(a)から

(b)を予測することにより得られた特徴量，のそれぞれを

用いた時の識別の正誤ごとの検体数を表 12に示す．本提

案手法である予測が高精度にできた場合，理論上分類がで

きるようになる検体は，5秒間のログでは誤って分類され

ていて，8秒間のログでは正しく分類された表 12におけ

表 12 予測された特徴量と予測対象の元のログのそれぞれを用いた

分類結果の正誤ごとの検体数

Table 12 Number of samples per correct or incorrect classi-

fication results using each of the predicted features

and the original logs of the prediction.

5 秒間のログの分類結果

正 誤

8 秒間のログの分類結果

正 誤 正 誤

5 秒間のログの特徴量

から 8 秒間のログの特徴量を

予測して行った分類結果

正 69 2 5 3

誤 4 1 9 21

る 14（5 + 9）検体である（表 12にて太文字で表している

検体）．言い換えれば，この 14検体が正しく分類されてい

れば予測が高精度に行われたと考えられる．今回，この 14

検体のうち，予測された特徴量を用いて正しく分類できた

のは 5検体あり，誤って分類されたのは 9検体あった．こ

の 5検体が今回の予測による精度向上に大きく貢献したと

考えられる．この予測により正しく分類された 5検体のラ

ベルは，ダウンロード，マイニング，バックドアのみであ

り，この 5検体からラベルごとに 1検体ずつ特徴量のヒス

トグラムを作成した（図 6）．図 6の横軸は単語，縦軸は単

語の出現回数となっており，青色，赤色，黄色の棒はそれ

ぞれ，先ほど述べた (a)，(b)．(c)の特徴量である．つま

り，赤色と黄色の棒が類似していれば予測が高精度に行わ

れたということである．実際に，図 6における赤色と黄色

の棒は類似しており，予測が高精度で行われたと考えられ

る．同様に，先ほど述べた 9検体についてのヒストグラム

も図 7に示す．図 6に比べて赤色と黄色の棒に差が生じて

いる特徴量が目立っている．このことから，これらの検体

に対する予測性能が十分でなかったと考えられる．以上の

ことから，予測性能をあげることができれば，分類の精度

も向上する可能性があると考える．

7. まとめと今後の課題

本研究では早期に機能推定をより高精度に行うため，記
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表 10 Mark IIログを用いて予測された特徴ベクトルと予測目的対象の元のログの特徴ベクト

ルの平均二乗誤差
Table 10 Mean squared error of the predicted feature vectors and the original log fea-

ture vectors of the target of prediction using Mark II logs.

学習データの記録時間 (s) 6 7 8 9 10 11 12 13 14 15

平均二乗誤差 4.22 6.58 6.53 6.51 7.07 6.56 7.15 7.10 7.19 7.07

表 11 Cuckooログを用いて予測された特徴ベクトルと予測目的対象の元のログの特徴ベクト

ルの平均二乗誤差
Table 11 Mean squared error of the predicted feature vectors and the original log fea-

ture vectors of the target of prediction using Cuckoo logs.

学習データの記録時間 (s) 2 3 4 5 6 7 8 9 10

平均二乗誤差 144664 373789 902543 1736055 2833127 3800627 5738236 8279703 10045119

図 6 予測により正しく分類できた検体の特徴量のヒストグラム

Fig. 6 Histogram of samples’ features correctly classified

by prediction.

図 7 予測したが誤って分類された検体の特徴量のヒストグラム

Fig. 7 Histogram of samples’ features incorrectly classified

by prediction.

録時間の短いログから得られる特徴量から記録時間の長い

ログから得られる特徴量を予測し，分類モデルの学習デー

タとテストデータに使用するログの挙動を合わせて機能推

定を行った．その結果，Mark IIログでは記録時間が 5秒

のログに対し 2.6%，Cuckooログでは記録時間が 1秒のロ

グに対し 0.8%精度が向上した．

今後の課題として，異なるデータでの評価や，さらなる

予測性能の向上のための予測手法の検討が必要である．ま

た，早期の機能推定後の被害を抑えるための対応も手動で

は間に合わないことも考えられるため，その対応の自動化

の検討も必要である．
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