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概要：Ethereum スマートコントラクトはブロックチェーン上で稼働するプログラムであり，既に多くの

プログラムが Ethereum 上で永続的に稼働している．一方、スマートコントラクトでは脆弱性が多く指摘

されているにもかかわらず、既存のセキュリティ解析ツールは精度か速度いずれかに問題がある。本稿で

は，脆弱性を高精度かつ高速に検出する静的解析ツール Eth2Vec を提案する．既存の機械学習ベース安全

性解析ツールは特徴量を解析者が手動で与えているが、Eth2Vec は言語処理に関する深層学習を通じて脆

弱な EVM バイトコードの特徴量を暗黙知に学習する. これにより, 解析対象の EVMバイトコードを入力

に与えられた際, 学習済みの脆弱なコードとの類似度を通じて脆弱性を検出できる. Etherscan など既存の

公開データベースを用いて実験も行っている。
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Abstract: Ethereum smart contracts are programs run on blockchains and many contracts have been de-
ployed recently. In spite of identifying vulnerabilities on the smart contracts, the existing security analysis
tools have limitation on either accuracy or throughput. In this paper, we present a new static analysis tool
which provides a high accuracy and a high throughput on the vulnerability analysis. The presented tool
takes EVM byte codes of an analysis target as input and then identifies vulnerabilities by obtaining features
by virtue of a deep-learning-based assembly clone detection, Asm2Vec (IEEE S&P 2020). Here, we newly
develop modules to incorporate EVM byte codes into Asm2Vec as well because it does not originally provide
a compiler for the smart contracts.
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1. はじめに

1.1 背景

ブロックチェーン上でプログラムの実行機能を提供する

プラットフォームとしてのスマートコントラクトにおいて、

最大のシェアを持つものが Ethereum [26] であり、分散ア

プリの開発にしばしば用いられる。大雑把には、Ethereum
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スマートコントラクトではプログラムがブロックチェーン

上に格納され、ランタイム環境である Ethereum Virtual

Machine (EVM) により EVMバイトコードとして実行さ

れる。開発者の観点からは、主な組み込み関数だけを通

じてスマートコントラクトを構築することで、ブロック

チェーン技術の恩恵を得ることが可能となる。

ブロックチェーンはその透明性および非中央集権化され

た機能により、誰にでも稼働中の EVM バイトコードが読

めることから、攻撃者観点からはコードの悪用が容易で

ある [28]。加えて、金銭的に価値のある情報を扱うため、

しばしば被害額の大きな犯罪を誘引してしまう。例えば、
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2016年 6月の”The DAO”事件では、60億円相当以上の仮

想通貨 Ether が脆弱性を踏み台に盗まれた。

文献 [28]によると、Ethereum はコードの複雑さや知見

の不足からセキュリティの保証が難しい一方, 一度ブロッ

クチェーン上にデプロイされたコントラクトはその透明

性からコードの修正も削除もできず、永続的に踏み台とし

て利用される。実際に多くの攻撃が報告 [1]されているこ

とから、開発者にとっては、その記述したコードが脆弱か

あらかじめ特定できることが望ましい。このような観点か

ら、Ethereum スマートコントラクトについてプログラム

の安全性解析を行うツールが多数開発されている [4]。

上述した背景において、本稿の主題は「Ethereum コン

トラクトのソースコードから、高速かつ高精度で多岐に渡

る脆弱性を判定する静的解析手法の実現」である。ここで

いう静的解析とは、解析対象のソースコードのみを与えら

れ、実行することなくコードに何らかの脆弱性があるか判

定することを意味する。直観的には、コードの静的解析を

あらかじめ行うことで、脆弱なコードがデプロイ及び踏み

台にされるような状況を未然に防ぐことが可能となる。

しかし、静的解析は一般に二つの問題点がある。(1) 精

度が限られていること、また、(2) 解析に大幅な時間を要す

ることである。例えば、EVM のバイトコードからのディ

スアセンブリ [2], [17], [22], [27]は、プログラムそのもの

が脆弱か判定する機能は一般には持たず、また、既存研究

はアセンブリの可読性の改善に注力している。このため

解析自体はしばしば手動化されており、偽陽性・偽陰性が

増加する。一方、解析対象のコードから制御フローグラフ

(CFG) を抽出するシンボリック実行 [3], [14], [23], [25]は、

解析を自動化することで高い精度を挙げている。しかし、

CFG を構築するために解析対象のプログラムが取りうる

全状態を探索する必要があり、計算時間が膨大となる。

1.2 貢献

本稿では Ethereum スマートコントラクトの高水準言語

Solidity から脆弱性の有無を高速かつ高精度に検出する静

的解析ツール Eth2Vec を提案する。Eth2Vec は言語処理

に関する深層学習に基づいており、解析対象の Solidity を

入力することで、類似したコードを出力する。これにより、

例えば脆弱なコードとの類似度計算を通じて、脆弱性の専

門知識を持たないユーザでも解析が行えるようになる。と

くに、Solidity のコンパイラも内蔵することで、開発者に

おいても手元で記述した高水準言語の解析が行える。

本稿の技術的貢献は、Ethereum スマートコントラクト

の機械学習に基づく解析において、学習サンプルが不十分

な脆弱性についても高精度で解析できる点にある。機械学

習を使った既存の解析手法 [16], [24]も知られているが、特

徴量の抽出が適切に行えていない脆弱性については、判定

精度が著しく低下する. 一般に機械学習では特徴量を手動

で抽出するが、スマートコントラクトはコードサンプルや

公開利用可能な知見が不十分であることから、特徴量の抽

出自体が容易ではない [28]。（詳細は 3節に記載する。）

Eth2Vec では言語処理の観点から深層学習を用いること

で, 上述した問題を解決する。既存手法 [16], [24]が手動で

特徴量を与えて学習することに対し、大まかには深層学習

は入出力のみに注目することで特徴量を暗黙知に利用する

ことができる*1。すなわち、深層学習を使うことで特徴量

の抽出を Ethereum スマートコントラクトの学習における

技術的課題から切り分けることができる。また、言語処理

に関する深層学習を用いる点もスマートコントラクトの解

析において新規性がある。上述した着想のもと, Eth2Vec

では Solidity のコンパイルを通じて EVM バイトコードを

取得したうえで、EVM バイトコードを処理可能な深層学

習に基づく学習機構を新たに設計した。これにより、従来

よりも高い精度の脆弱性の検出が可能となった。

2. Ethereum スマートコントラクト

Ethereum においてスマートコントラクトはブロック

チェーン上にデプロイされ、「EVM の文脈で決定的に実行

される変更不可能なプログラム」として扱われる。このと

き、他のブロックチェーン技術同様、変更不可能性を通じ

てスマートコントラクトコードの信頼性が保証される。こ

れは一度デプロイされたコードは変更も削除もできないこ

とも意味する。

スマートコントラクトはコントラクトアドレスを識別と

して与えられ、このアドレスを通じて Ether の受け取り

と関数の実行を行う。トランザクションおよびその情報は

EVM に入力として与えられ、コントラクトが実行される。

また、ピアにコントラクト関数を実行する利権を付与する

ために、Ethereum は gas と呼ばれる Ether の支払”燃料”

を設定している。gas は計算の複雑さに依存しており、無

限ループなどを防ぐ狙いがある。

スマートコントラクトは一般に Solidity などの高水準言

語を用いて記述される。その後に、EVM 内で実行される

バイトコードにコンパイルされる。EVM はスタックを用

いる機構となっており、その命令セットは不正確な実装状

態を回避するために最小状態を維持する。EVM はネット

ワーク内のすべてのピアで実行される単一コンピュータと

いえる。各ピアは EVM のローカルコピーを実行し、処理

したトランザクションとスマートコントラクトがブロック

チェーンに記録される。

3. 問題設定

本節では問題設定として、解析対象とする状況と要素技

術として機械学習について述べる。その後、本稿で取り組

*1 Momeni ら [16] はニューラルネットワークも用いているが、文
献を読む限りでは手動で特徴量を与えている。
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む技術的課題について述べる。

3.1 解析対象

　

本稿では Ethereum スマートコントラクトの静的解析、

とくに高水準言語である Solidity を対象にした安全性解析

として、脆弱性の有無及びその種別の判定を行う。これは

スマートコントラクトの開発者が手元で開発したコードを

解析する状況を想定している。

潜在的な応用例として、Ethereum スマートコントラク

トのコード作成者が自ら記述しているコードに脆弱性が

ないか確認できる。このとき、コード作成者は脆弱性に関

する知識を有していなくても構わないものとする。すなわ

ち、脆弱性の有無を自動的に判定する機能をツール内部に

あらかじめ設けることで、ユーザは自らのコードをツール

に入力として与えるだけで、どのような脆弱性があるか確

認できることを目指す。これは C 言語などの従来言語と比

べて、Ethereum スマートコントラクトは標準化された知

見など著しく不足しているためである [28]。また、Solidity

のコードが難読化されている状況は考えない。これは著

者らが認識している限りでは、難読化された Ethereum ス

マートコントラクトのコードは存在しないためである。

なお、以降では Ethereum スマートコントラクトを単に

スマートコントラクト、また、Solidity で記述されたコー

ドをコントラクト、ひとつ以上のコントラクトから構成さ

れるコードをコントラクト・ファイル、脆弱性の評価用と

なるコントラクトを評価用コントラクト、コントラクトを

コンパイルした結果得られるコードを EVM バイトコード

と呼ぶ。また、コントラクト内における最大のコード単位

は関数であり、ライブラリ関数も関数に相当する。

3.2 機械学習

本稿では安全性解析に機械学習を用いる。機械学習は大

まかには、データを与えてモデルを学習させることで、未

知のデータをモデルに与えた際に、それがどの特徴量の集

合に最も近いか予測する。このとき機械学習のモデルに対

し、脆弱なスマートコントラクトのコードとその脆弱性の

種別を学習させることで、予測への入力として解析対象

のコードを与えた際に、安全性の解析として脆弱性の有

無とその種別の判定が可能となる。なお、モデルの学習は

Ethereum スマートコントラクトの公開データベースを利

用して行うものとする。本稿で取り扱う機械学習の問題は

以下のように定式化される。

問題の定式化：コントラクトの集合を C, 互いに独立し
た脆弱性の集合を V、V のサイズを |V| とする。また、各
コントラクト ci ∈ C が持つ脆弱性を、任意の l において、

Vi = {vi1, · · · , vil} ∈ V lとする。このとき、機械学習による

スマートコントラクトの脆弱性は以下のモデルを探索する

問題として定義される：

モデルM は, 任意の整数 n ∈ N においてコントラクト
と脆弱性の組 CV = {(c1, V1), · · · , (cn, Vn)}, および解析対
象のコントラクト ct ∈ C を入力に与えられ、d = |V|個の
要素を持つ実数値の集合 {ϵcti }i∈[1,d] ⊆ Rdを出力する関数、

すなわちM(CV, ct) → {ϵcti }とする。ここで、任意の i に

おいて ϵcti は V に属する脆弱性に関する確率を表す。

3.3 技術的課題

機械学習を用いたスマートコントラクトの解析ツー

ル [12], [13], [16], [21], [24]はこれまでにも提案されている

が、既存ツールでは既知の脆弱性に対し実際に解析できる

脆弱性の種類が限られている。すなわち、上述した定式化

においては d ≤ |V|となっていた。例えば、Momeniら [16]

のツールでは 36種類の脆弱性を学習したにもかかわらず、

高精度で検知できた脆弱性は 16種類のみであった。

上述した脆弱性の種類が限られる課題は、既存研究では

特徴量の抽出が適切に行えていないことに起因する。機械

学習は一般に手作業で特徴量を抽出し、モデルへの入力と

して明示的に与えたうえで学習を行うことが前提である。

しかしながら、Ethereum スマートコントラクトは C 言語

など従来言語の解析と比べて歴史が浅く、どのような特徴

量に着目すべきか非自明である。直観としては、最適とな

るようなモデルM の要件が不明であることを意味する。

この背景には十分なコードサンプルが得られていないこ

と [28]、すなわち、上述した定式化においては C と V とし
て現実に利用できる空間が限られていることも挙げられる。

4. 提案方式

本節では提案方式 Eth2Vec を提案する。まず、前節で

述べた技術的課題に対する設計方針を述べたのち、ツール

全体像と用いる要素技術について紹介する。

4.1 設計方針

Eth2Vec では前述した技術的課題を、言語処理に関する

深層学習を用いることで解決を図る。大まかには深層学習

は「特徴量抽出をブラックボックスに扱う」ことで、特徴

量の抽出を学習に関する技術的課題から切り分けている。

これにより、注目すべき特徴量が不明であり適切に抽出で

きない脆弱性に関しても、脆弱なコード自体の学習を通じ

て解析ができるようになる。

ここでいう言語処理の深層学習とは、Word2Vec のよう

にニューラルネットワークにテキストデータを直接与え、

各単語あるいは各段落ごとにベクトル化したうえで類似度

を計算することを意味する。コードを処理する場合は、関

数単位などでこれらの処理を行う。とくにコードの安全性

解析においては、脆弱なコードを用いてモデルを学習させ、

また、解析対象のコードを入力した際に脆弱なコードとの
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類似度計算を行うことで脆弱性の有無を判定できる。

この実現に向けて、Eth2Vec ではバイトコードを処理す

るニューラルネットワークとしてアセンブリ用クローン検

知ツール Asm2Vec [5]を要素技術として利用する。なお、

Asm2Vec は Ethereum スマートコントラクトには非対応

であり、そのままでは EVM バイトコードは解析はできな

い。このため、Eth2Vec の設計に際し、Asm2Vec の入力

に変換するモジュールも新たに設計した。詳細については

以下に記載する。

4.2 ツール全体像

Eth2Vec は大きく二つのモジュールから構成される。

アセンブリ用ニューラルネットワーク Asm2Vec [5] と,

Solidity から Asm2Vec が参照する入力を生成する EVM

Extractor である。

Eth2Vec の処理の流れを図示すると図 1 になる。ま

ず、バイトコードを扱えるニューラルネットワークとして

Asm2Vec [5] を用いる。Asm2Vec はバイトコードを json

形式に変換することで教師なし学習を行い、各リポジトリ

から取得したアセンブリコードの類似度計算を行うツール

である。大まかには関数単位、ブロック単位、命令単位の

順でコードをベクトル化することで学習し、類似度計算を

行う。このとき、EVM Extractor は EVM バイトコード

を構文解析することで、この Asm2Vec に与える入力とし

て json ファイルを用意する。つまり、Ethereum において

コントラクト単位、関数単位、ブロック単位、命令単位に

分けることで Asm2Vec に渡していく。なお、コントラク

トの脆弱性については、学習データをあらかじめ既存の解

析ツール [6], [14]を用いて脆弱性の有無とその種別を把握

することで、脆弱なコードとの類似度計算から評価用コン

トラクトの脆弱性を判定する。

4.3 要素技術

前述した通り Eth2Vec では要素技術に Asm2Vec [5] と

EVM Extractor を用いる。以下に各機能の詳細を述べる。

4.3.1 Asm2Vec

Asm2Vec [5] はアセンブリコードに対する教師なし学習

を通じてコードクローンを検知する技術である。直観的に

はWord2Vec の拡張であるが、アセンブリコードに拡張し

たことで、コードのベクトル化する対象範囲が複雑化およ

び広範囲化している。

より具体的には、複数の関数からなるアセンブリコード

を与えられ、命令 (instruction) 単位でベクトル化および類

似度計算を行う。これを命令に関するブロック単位、関数

単位およびリポジトリ単位で再帰的に行うことで、分布が

同じになるようなコードをクローンとして認識する。形式

的には以下を表現するような目的関数として計算される：

RP∑
fs

S(fs)∑
seqi

I(seqi)∑
inj

T (inj)∑
tc

logP(tc|fs, inj−1, inj+1), (1)

ここでRP はリポジトリ、fs は各リポジトリ関数、seqi は

複数の命令からなるブロック、inj は各命令、tc は現在の

命令に関するトークンであり、S(fs)は複数の命令ブロッ
ク、I(seqi) は命令のリスト、T (inj) はトークンのリスト

をそれぞれ表す。詳細は後述するが、Eth2Vec の実現にあ

たり、これを Ethereum スマートコントラクトに応用する。

4.3.2 EVM Extractor

EVM Extractor は EVM バイトコードを、Asm2Vec が

受け取れる形式に構文解析するモジュールである。EVM

Extractor は以下に示す階層構造のように、Solidity ファ

イルを構文解析する。

data(dict)

name(string): file name

md5(string): md5 hash

functions(list)

name(string): function name

sea(number)

see(number)

id(number)

call(list of number)

blocks(list)

name(string): block name

bytes(string)

sea(number)

eea(number)

id(number)

call(list of number)

src(list of list)

まず最上位にある data が解析対象となるコントラクト・

ファイルを指しており、第 2階層がファイル依存の情報を

指しており、第 3階層が関数依存、第 4階層がブロック依

存の情報をそれぞれ表す。また、各層において sea は現

在の関数あるいはブロックの開始アドレス、see あるいは

eea はそれぞれの層における次の関数あるいはブロックの

開始アドレスをそれぞれ表す。また、call が現在の関数あ

るいはブロックから呼ばれた関数あるいはブロックの識別

子を指す。最下層として、srcに実際の EVM バイトコー

ドの命令をその番地とともに格納する。

4.4 目的関数の設計

Eth2Vec の目的関数は、Asm2Vec [5] の目的関数を 4.3.2

節で述べた構文に拡張することで設計する。具体的には、

(1)式を継承することで、以下のようになる：
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図 1 Eth2Vec の全体図

Dict∑
Ci

U(Ci)∑
fs

S(fs)∑
seqi

I(seqi)∑
inj

T (inj)∑
tc

logP(tc|Ci, inj−1, inj+1),

(2)

ここでDictはコントラクト・ファイル、Ci は各コントラ

クト、U(Ci) は複数の関数、fs は関数をそれぞれ表す。そ

れ以外の部分は (1)式と同様である。ここで、ci までが前

節に述べた第 2階層の fileまでで含まれる。(2)式は、コ

ントラクトとその命令群をあたえられ、現在の命令トーク

ン tc のログ確率を最大化している。直観的に、現在の命令

と隣接する命令の文脈から得られるベクトルを通じて、コ

ントラクトごとの意味論を計算する。

上述した内容を表現する目的関数の設計詳細について以

下に述べる。コントラクト・ファイルDict を与えられ、ま

ず各コントラクト Ci における関数 fs をベクトル表現し、
−→
θ fs とする。また、隣接する命令 inの平均ベクトル表現

CT (in)として、その命令自身のベクトル表現とオペラン

ドのベクトル表現の連結として、以下を定義する。

CT (in) = −→v P(in)||
1

A(in)

A(in)∑
t

−→v t, (3)

ここで P はある一つの命令 inに対するトークン、A(in)

は inに対するオペランドのリストを、||は連結をそれぞれ
表す。このとき、任意のコントラクト ciにおいて、その最

小単位である fs及び j番目の命令 inj に関する CT (inj−1)

と CT (inj+1)で平均化することで、隣接する命令との関数

fs 内での結合を含めた評価式を以下のとおり定義する。

δ(inj , fs) =
1

3

(−→
θ fs + CT (inj−1) + CT (inj+1)

)
. (4)

こ れ に よ り 、(2) 式 に お け る ロ グ 確 率 は

P(tc|Ci, inj−1, inj+1) = P(tc|δ(inj , fs) と置き換える

ことができる。文献 [5]によると、X = (−→v t)
T × δ(inj , fs)

と置いたとき、これはシグモイド関数 σ(X) = 1
1+e−X

を用いることで、言語処理における k-負例サンプリン

グ [11], [15]として以下のように近似できる.

J(θ) = logP (tc|δ(inj , fs) ≈ log (σ (X))

+

k∑
i=1

Etd∼Pn(tc) (Jtd ̸= tcK log (σ (X))) . (5)

ここで Jtd ̸= tcK は恒等関数であり、関数が成り立つとき
1、そうでないなら 0を返す。また、Etd∼Pn(tc)はトークン

tcに関するノイズ分布 Pn(tc)に従う、トークン tdを標本化

するサンプリング関数である。上述した (5)式が Eth2Vec

の目的関数となる。直観的には現在の命令トークン tc の

確率を最大化させ、それ以外の命令トークン tdを下げてい

る。このとき、導関数を通じて勾配計算は θfs に関して以

下のように設定できる。

∂J(θ)

∂
−→
θ fs

=
−→v tc

3
(1− σ (X))

+
−→v tc

3

k∑
i

Etd∼Pn(tc) (Jtd ̸= tcK (1− σ (X)))

上述した勾配計算は以下のように近似計算することで、よ

り直観に即した勾配を持たせることができる。

∂J(θ)

∂
−→
θ fs

≈
−→v tc

3

k∑
i

Et∼Pn(tc) (Jt = tcK − σ (X)) (6)

直観的には (6)式は現在の命令に一致するトークンなら勾

配を正の方向に、そうでないなら負の方向に動かすように

本来の導関数を近似している。同様に、現在の命令トーク

ン−→v tc に関する勾配も以下のように近似される。また、あ

る命令に対するトークン −→v P(in) と現在の命令に関するオ

ペランド −→v t も同様に勾配を計算できる。

∂J(θ)

∂−→v tc

≈ (Jt = tcK − σ (X)) · δ(inj , fs) (7)

上述した勾配を用いて学習を行う。なお、Asm2Vec はア

センブリで同様の計算を用いているため、学習アルゴリズ

ム自体は Asm2Vec に準拠する。詳細は紙面上割愛する。
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4.5 実装

Eth2Vec は Kam1n0*2と py-solc-x*3を用いて実装され

ている。まず核モジュールである Asm2Vec は Kam1n0

のアプリケーションとして実装されており、このうち

Eth2Vec の実装では主に DisassemblyFactoryIDA.java

と ExtractBinaryViaIDA.pyを変更した。Asm2Vecでは、

これらは IDA*4 を実行してディスアセンブリしたバイナリ

コードの情報をAsm2Vec内に保存するクラスである。具体

的には、ExtractBinaryViaIDA.py はディスアセンブリし

たバイナリコードの情報を IDAから抽出し jsonファイルと

して保存したのち、これを DisassemblyFactoryIDA.java

で読み込むことで、Asm2Vec 内にバイナリコードの情報

が保存される。しかし、Eth2Vec の実装に際し、EVM バ

イトコードは IDA では扱えない。このため、IDA を呼

び出さず py-solc-x を用いて Solidity をコンパイルし、

その際に生成されるアセンブリ, 抽象構文木 (AST), バ

イナリコードを参考に, コードの情報を抽出するように

ExtractBinaryViaIDA.pyを変更した。なお、学習方法は

Asm2Vec [5]の実装をそのまま利用する。

5. 実験

本節では Eth2Vec の実験評価について述べる。まず実

験目的を述べたのち、Eth2Vec の評価に用いるデータセッ

トと学習方法を述べる。その後に実験結果について示す。

5.1 実験目的

Eth2Vec の性能評価として、既存の脆弱なコントラク

トコードの学習を通じて、解析対象のコードの脆弱性が

検知できるか確認する。この実現にあたり、本稿ではまず

Solidity で記述されたコードに対するクローンの検知精度

を評価する。次に、学習済みのコードと解析対象のコード

の類似度計算を通じて、保持するすべての脆弱性の種類を

判定できるか確認する。

5.2 実験設定

実験はスマートコントラクトのクローン検知と発見でき

る脆弱性の種類、二つの段階に分けて行う。以下に各実験

の設定について述べる. なお、現在公開されている既存の

機械学習ベース静的解析ツールとして SmartEmbed [9]が

あり、本稿ではこれをベースラインとして比較する。他の

機械学習ツール [16], [24]は本稿執筆時点では非公開であ

り、実験ができなかった。

5.2.1 クローン検知

学習データに対するクローンとして与えた評価用コント

*2 Kam1n0 version 2.0.0: https://github.com/McGill-DMaS/

Kam1n0-Community
*3 py-solc-x: https://pypi.org/project/py-solc-x/
*4 IDA: https://www.hex-rays.com/products/ida/

ラクトが、実際にクローンとして認識されるか確認する。

具体的には、学習データとして SmartEmbed [9]で記載さ

れていたコントラクトのデータセットを利用する。このと

き、評価用となるデータセットとして SmartEmbed [9]の

データセットからひとつずつ関数のクローン検知を行い、

それぞれの関数に対してクローンとして判定された関数の

数を数える。直観的には学習データに含まれるコントラク

トを評価用コントラクトとして与えることで、すべてのコ

ントラクトを該当するコントラクトのクローンとして認識

されるか確認する。なお、クローンとしての閾値は 0.8と

する。

5.2.2 脆弱性の種類数

評価用コントラクトを通じて、クローンと判定されたコ

ントラクトが実際に脆弱であるか確認する。学習には前節

同様、SmartEmbed [9]で記載されていたデータセットを

利用し、評価用データセットとして、どのような脆弱性を

持つか既知であるコントラクトのデータセットを使用する。

このとき、評価用データセットが持つ既知の脆弱性を、正

解データ (Ground Truth)とする。

比較対象のクローン検知ツールとして SmartEmbedを

用いる。評価用データセットのコントラクトを Eth2Vec、

SmartEmbed のそれぞれに与えた際に出力されるクロー

ンの持つ脆弱性が、正解データに一致するか確認する。な

お、クローンがどのような脆弱性を保持するかは、既存

の解析ツール [6], [14]を適用することで取得する。しかし

SmartEmbedは脆弱性検知を備えたツールであり、既存の

解析ツールを用いなくても、評価用コントラクト及びその

クローンがどのような脆弱性を持つか判定可能である。そ

のため結果には、既存の解析ツールで脆弱性の有無を判定

したものと、SmartEmbed自体で判定したものの両方の結

果を記述する。

5.3 実験結果

表 1に、Eth2Vecでクローン検知を行った結果を示す。

「関数」は各コントラクトファイルに含まれる関数の数を

表し、「クローン」は各コントラクトファイルに対して検知

したクローンの数を表す。

表 1 ファイルに含まれる関数とクローンの数
平均 合計

関数 18.87 3774

クローン 114.07 22814

表 2は Eth2Vecと SmartEmbedを用いて脆弱性検知を

行った結果ある。表 2には、検知を試みた脆弱性の種類や

数、及び Eth2Vecと SmartEmbedで検知した脆弱性の割

合を示す。Eth2Vecでクローン検知を試みた結果、いくつ

かの関数については全く同じ内容の関数を発見できている

が、全く異なる関数をクローンとして判定している場合も
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表 2 SmartEmbed と Eth2Vec のクローン検知精度

脆弱性の種類 コントラクト
コントラクト内の SmartEmbed Eth2Vec

脆弱性の数 既存の解析ツール SmartEmbed 既存の解析ツール

Overflow/Underflow

EthConnectPonzi 2 1.00 0.00 0.00

BecToken 5 1.00 0.00 0.60

integer overflow 1 1 0.00 0.00 0.00

Blockhash/Timestamp

SmartBillisons 6 1.00 0.00 0.67

Ethraffle 1 1.00 0.00 0.00

LuckyDoubler 1 1.00 0.00 0.00

Implicit Visibility/HoneyPot

Multiplicator 2 1.00 0.00 0.00

PrivateBank 4 1.00 0.00 0.25

KingOfTheHill 3 1.00 0.00 0.00

RichestTakeAll 1 1.00 0.00 0.00

Gas Consumption/Gas Limit

Simoleon 4 1.00 0.00 0.00

Polyion 4 1.00 0.00 0.00

Pandemica 2 1.00 0.00 0.00

TransferFlaw/ERC-20 Transfer
UselessEthereumToken 2 1.00 0.00 0.00

TacoToken 2 1.00 0.00 0.50

Reentrancy Reentrancy 1 0.00 0.00 0.00

見受けられた。これは、EVM Extractor により抽出され

る情報量が本来 Asm2Vec が入力として求める情報量より

少ないことに起因すると考えられる。

また、脆弱性検知においてはクローン検知の精度が

SmartEmbedを下回るために、SmartEmbedよりも検知で

きた脆弱性の割合が低くなった。しかし、SmartEmbedが

コントラクト (integer overflow 1、Reentrancy) の脆弱性

を発見できなかったのは、SmartEmbedの学習データ内に

それらのコントラクトが含まれないため、クローンとして

検知できないためと考えられる。これらのコントラクトに

対する類似度は 0.8を超えていたが、同じ脆弱性は含まな

かった。一方で、Eth2Vecは評価用コントラクトの各関数

に対して同じコントラクトの同じ関数以外をクローンとし

て検知した場合、そのクローンは評価用コントラクトと同

じ脆弱性を含んでいた。つまり、Eth2Vecは SmartEmbed

と比べて、評価用コントラクトと全く同じコントラクトが

学習用データに含まれていなくても、同じ脆弱性を含むク

ローンを検知することができると考えられる。

Eth2Vec において、今後改善されるべき制約条件を以下

に記載する。まず、教師あり学習は実装できていない。テ

キスト処理においては教師なし学習よりは教師あり学習

の方が分類問題に強いことが知られている [10]。直観的に

は、解析対象のコードがどのような脆弱性を持つかという

評価は脆弱性に関する分類問題であり、教師あり学習にす

ることで更なる性能の改善が期待できる。また、実験で用

いたデータセットを除いて、現実世界におけるコントラク

トを評価できていない。現実世界にデプロイされたコント

ラクトを実際に評価することで、潜在的な問題を発見する

ことも必要である。

6. 関連研究

機械学習による Ethereum の安全性解析）特徴量抽出

を自動化する研究として, Word2Vec と LSTM を組み合

わせた Reentrancy 脆弱性を解析する VulDeeSmartCon-

tract [19]がある。このツールは Reentrancy に特化してお

り、Eth2Vec は同様のアプローチでより汎用的な脆弱性検

知を可能にしたといえる。

また、コード間の類似度計算ができるツールとして、スマー

トコントラクトのコードクローンを検出する EClone [12]

がある。これはニューラルネットワークは用いていない

が、コード間のベクトル計算に適したシンボリック実行も

設計している。このため、EClone と組み合わせることで、

Eth2Vec の検知能力の改善が期待できる。

最後に、SmartEmbed [9] は、FastText というテキスト

のベクトル化技術を用いて、スマートコントラクトのバ

グ検出を行っている。これが Eth2Vec に最も近い。一方、

SmartEmbed では発見できるバグの種類数は議論しておら

ず、本研究とは主たる問題が異なる。また、Word2Vec を

用いた Eth2Vec とは技術的側面も異なる。

Ethereum の安全性解析）Ethereum の解析はシンボ

リック実行 [14]が主流である。シンボリック実行は未知の

変数をシンボル変数とする点が、プログラムの外にあるブ

ロックチェーンの情報を参照するスマートコントラクトと

相性が良い。近年の動向 [3], [8], [18], [25]では、解析範囲

の拡大に注力している。1.1節に述べたとおり解析に時間

はかかるが、これらを教師あり学習としてラベル生成に用

いることで、Eth2Vec の解析能力の向上が期待できる。

最後に、コードを実際に実行する動的解析 [6], [20]もあ
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るが、動的解析で被害を未然に防ぐためには、解析者は

攻撃パターンを自ら実装・実行することが求められる [3]。

様々な攻撃を想定した汎用パターン [7]も知られているが,

いずれにせよ解析者自身が攻撃に関する知見を求められる

ため、解析できる状況が著しく制限される。このため、静

的解析の方が現実的といえる。

7. まとめ

本稿では Ethereum スマートコントラクトの脆弱性を深

層学習で評価するツール Eth2Vec を提案した。Eth2Vec

の利点は、特徴量抽出を深層学習により技術的に切り分け

ることで、脆弱性の検知精度の向上を図った。脆弱性の検

知及び精度の向上は今後の課題である。

謝辞 本研究の一部は JSPS 科研費 18K18049 およびセ

コム財団挑戦的研究助成の助成を受けたものです。
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