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概要： 通信機器に対するセキュリティ対策は，ソフトウェアが主流となっている．しかし，ハードウェア資源が少な
い IoT機器ではソフトウェアでの対策は資源を圧迫し，現実的ではない．そこで我々はプロセッサ情報を用いたハー

ドウェアによるマルウェア検知機構を提案し，シミュレーションによって有効性を確認している．本研究では提案機

構を FPGA実装するための予備評価をおこなう．従来の提案機構で使用している割り算を用いた実装に加え，割り算
を使用しない軽量で高精度な実装もおこなう．最後に FPGA 上に RISC-V コアと提案機構を搭載し，全体のリソース

使用量を評価する． 
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Abstract: Software is standard security measures for computers. However, IoT devices has few hardware resources. So, it is 

unrealistic that software measures put pressure on them. Therefore, we have proposed a hardware malware detection mechanism 

with processor information and already verified effectiveness by simulation. We perform preliminary evaluation for FPGA 

implementation of the proposed mechanism. We implement not only the conventional proposed mechanism with division but also 

light and accurate mechanism without division. We implement RISC-V core and the proposed mechanism on FPGA, evaluate 

resource utilization. 
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1. はじめに 

 近年，IoT（Internet of Things）機器に対するサイバーセキ

ュリティの発生率は増加の傾向にある．特に 2016 年の

Mirai による攻撃は有名であり，それに伴った Mirai のソー

スコードのインターネット上への公開により，Mirai の亜種

となるマルウェアも生まれている[1]．また IoT 機器の普及

も進んでおり，車や医療，家電製品での高成長が見られる

[2]．だが，IoT 機器には多くの脆弱性があり，上記で述べ

た Mirai などがその脆弱性をついた攻撃にあたる[3]．この

ことから，IoT 機器へのセキュリティ対策は急務を要して

いるが，現状として見送られる場合が多い． 

IoT 機器の脆弱性の原因として，ハードウェアリソース

量の不足が挙げられる．通信機器に対するセキュリティ対

策はソフトウェアが主流となっているが，IoT 機器では，

PC やサーバ用の機器のように豊富なハードウェア資源は

内蔵されておらず，長いスパンで常時活動するための最小

限のハードウェアリソースしか持ちあわせていない．IoT

機器でソフトウェアによるアンチウイルス機構を常時動作
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させることは大量のリソースを使用する事となり，基本的 

に低コスト，低消費電力で活動する IoT 機器の特徴を活か

せず，セキュリティ対策の実装はほとんどされていない[4]．  

我々は上記で述べた IoT 機器へのセキュリティ対策とし

て低資源で運用が可能な，プロセッサ情報を用いたハード

ウェアレベルでのマルウェア検知機構を提案している  

[5][6][7]．本研究ではこのマルウェア検知機構が実際に IoT

機器上で動作することを確認するための予備評価として，

FPGA に搭載可能な判別機と格納表のサイズ調整，及びマ

ルウェア検知精度に影響が出ない範囲でヒット率のビット

幅を調整し，FPGA 実装時の速度を計測，評価する． 

2 章で従来の提案機構とその課題について述べたのち，3

章では従来の提案機構の課題に取り組むための本研究での

提案機構の概要を，さらに 4 章では本研究の各機構の課題

とその対策について述べる．5 章では，4 章で述べた対策に

ついての評価手法を示し，測定結果を述べる．6 章では考

察を行い，7 章で本論文をまとめる． 
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2. 先行研究とその課題 

本章では，先行研究にて提案しているマルウェア検知機

構の概要と課題について述べる． 

 

 従来の提案機構の概要 

従来の提案機構の概要を図 1 に示す．提案機構では，LSI

上に CPU とマルウェア検知機構を混載している．CPU は

プログラムを実行しながら 1 命令ごとにプロセッサ情報を

生成し，マルウェア検知機構に送信する．プロセッサ情報

とは，キャッシュのヒット率，Program Counter（PC），レジ

スタ番号等，CPU 内部で得られる情報で構成される．マル

ウェア検知機構は 1 命令ごとに良性，もしくは悪性の判別

を行っていき全命令数における悪性と判別された割合が，

ある閾値以上であれば悪性のプログラムとして判別する．

マルウェア検知機構の一部である判別機は，ランダムフォ

レストと呼ばれる教師あり学習を用いて生成する．学習に

は，すでに良性，もしくは悪性と判断されているプログラ

ムを実行し得られたプロセッサ情報を用いる．なおランダ

ムフォレストは，学習データの特徴量が増加しても効率的

に学習が可能であるため，特徴量が多いプロセッサ情報を

扱う従来の提案機構では適していると考えられる[8]． 

CPU は通常，プロセッサ情報を生成する機能を有してい

ないため，これまでの研究では仮想マシンを用いたシミュ

レーション上で提案機構の実装を行っている．また，評価

により，キャッシュヒット率が特徴量として重要であるこ

とがわかっている．そのため本研究では特徴量としてキャ

ッシュヒット率に着目する．ヒット率については，L1 命令

キャッシュ，L1 データキャッシュ，L2 キャッシュ，それ

ぞれのキャッシュから得られるアクセス数とヒット数を除

算器にわたすことで，除算器内で計算が行われ各ヒット率

が算出される． 

 

 

 FPGA 実装における課題 

 従来の提案機構では，ハードウェアリソースが大量に用

意されている LSI を前提として，ソフトウェアでシミュレ

ーションを行っている．しかし本研究ではリソース制限の

厳しい IoT 機器への実装を前提とするため，ハードウェア

リソースの少ない FPGAを用いて提案機構の実装を試みる

（図 2）．そこでまず，図 1 に示している提案機構を，FPGA

上に実装する検討を行う．提案機構で使用する除算器での

浮動小数点型のデータを使用した除算処理は，ハードウェ

アリソースを大量に消費する．本研究で実装の対象として

いる Digilent 社製の FPGA「Zedboard Zynq-7000」は，実装

可能な回路規模が小さいため，除算器をそのまま実装する

と，回路が収まらない． 

そこで本研究では，従来の提案機構のハードウェア構造に

変更を加え，FPGA が保有している資源内に収まる回路規

模の機構を提案する． 

 

 

 

3. 格納表の導入 

 格納表の概要 

 本研究では，提案機構のハードウェア構造を変更するた

め，格納表と呼ばれる機構を導入する． 

ハードウェア上で演算処理を行う場合，特に乗算や除算

の処理では，他の処理に比べると多量にハードウェアリソ

ースを消費してしまう．本研究では，マルウェア検知機構

での判別に用いる特徴量としてヒット率を扱う．従来の提

案機構では図 2 に示すように，除算器を用いることで CPU

から得られるアクセス数とヒット数を除算し，ヒット率を

算出しており，その値を検知機構に渡している．しかし除

算器での浮動小数点型のデータを使用した除算処理は，ハ

ードウェアリソースを消費している原因となっている．そ

のため，提案機構の FPGA 実装をすすめる上で，除算器の

サイズを縮小する必要がある．この課題に対し，本研究で

は除算器を用いる代わりに格納表を使用する（図 3）．格納

表は，各エントリにヒット率を保持しており，アクセス数

とヒット数を入力とすると，それに対応するヒット率を出

力する．これによりハードウェア上で除算器を用いずにヒ

ット率を算出することができ，提案機構の軽量化につなが

る． 

図 1 従来の提案機構の概要 

図 2 従来提案機構の FPGA 実装の概要 

－405－



 
 

 

 

・hit=ヒット数，access=アクセス数 

 

 

 

 全体の概要 

本章で述べる提案機構のハードウェア実装時における

概要を図 4 に示す．提案機構は CPU 部にあたる RISC-V コ

ア[9]，アクセスカウンタ，ヒットカウンタ，格納表，判別

器にて構成されている．まずそれぞれのキャッシュに接続

されているアクセスカウンタとヒットカウンタが，プログ

ラム実行中にキャッシュへアクセスした回数とその際にヒ

ットした回数を１命令ごとに取得し，格納表へ出力する．

格納表は，入力として得られるアクセス数とヒット数に対

応するヒット率を判別器へ出力する．判別器では従来の提

案機構のように全てのプロセッサ情報を入力として得るか

わりに，各キャッシュのヒット率を受け取る．１命令ごと

に，良性，もしくは悪性の判別を行っていき全命令数にお

ける悪性と判別された割合がある閾値以上であれば悪性の

プログラムとして判別し，OS などの上位層に異常を知ら

せる．  

 

 

4. 各機構におけるハードウェア量削減 

 削減手法 

本研究で，FPGA への実装を試みる格納表は命令のアク

セス数，ヒット数の値の増加に比例して表のサイズが大き

くなる．本研究で機械学習の際に用いるプロセッサ情報が

収集されている学習データでは，キャッシュへのアクセス

数が最大で約 10 万にまで増加する．この場合，ヒット数の

値も最大 10 万となる．表への入力となる二値の組み合わ

せの総数は 10 万*10 万の 100 億通りとなり，この内の約半

分の 50 億個の組み合わせがマッチする可能性のある値と

なる（図 5 点線内）．これら全てをメモリに格納するのは，

ハードウェアリソースが少ない FPGA では困難である．そ

こで，格納するアクセス数，ヒット数の最大値を制限し格

納表のサイズを FPGAへの実装が可能となる範囲まで縮小

する（図 6）．なお，格納表を縮小した場合，表への入力と

なる二値も縮小する必要がある．  

また，従来のマルウェア検知機構の構造を基にハードウ

ェアへの実装を行う場合，検知機構では判別のために保持

しているヒット率の値について，ひとつあたり浮動小数点

型 64 ビット幅のサイズを有している．これはハードウェ

アのリソースを消費する要因であると考える．そこで，良

性，悪性命令への判別精度に影響を与えないよう，マルウ

ェア検知機構の保持するヒット率をそれと一対一に対応す

る整数に変換することでハードウェアリソースの縮小をお

こなう．例えば，浮動小数点型である 0.953218…を，整数

である 9532 へと変換する．なお，この変換により，ビット

幅を削減することができるが表現可能な値の範囲も削減さ

れてしまうため，判別精度に影響を与えない範囲で変換を

行う必要がある．なお，ヒット率のビット幅を削減するこ

とによって，ヒット率を保持している格納表のサイズも削

減される（図 7）． 

 

図 3 格納表 

図 4 本研究の提案機構の FPGA 実装の概要 
図 5 格納表の初期のサイズ 
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5. 評価手法，及び測定結果 

本章では第 4 章で述べた削減手法を適応させ，測定を行

う．評価項目は，ハードウェア量と判別精度である．5.1 節

では格納表のサイズを縮小し，開発ツールを用いて，FPGA

実装を行った際のサイズを測定する．5.2 節では，提案機構

の精度評価をおこなう．評価では悪性プログラムとして

Mirai，良性プログラムとして ls, mkdir, chmod を用いる．提

案機構は機械学習を用いているため，上記の悪性・良性プ

ログラムを用いて学習用データと評価用データを用意する． 

 

 ハードウェア量の縮小効果 

5.1.1  評価環境 

格納表のサイズ縮小をおこなうにあたり，アクセス数と

ヒット数の値に最大値を設定し，最大値を超える値にはシ

フト演算の要領を用いて値の縮小を行う．これにより，格

納表のアクセス数とヒット数の取りうる組み合わせの総数

を減らすことができる．なお，各エントリのヒット率のビ

ット幅は 64 ビットとする．縮小の方法としてシフト演算

を模しているのは，実際に FPGA 上で提案機構を動かすと

きに，CPU 内では除算などを用いて値を制限内に縮小する

よりも，シフト演算を用いた縮小をおこなう手法が演算時

のハードウェアリソース使用量を削減できるためである．

縮小のパターンとして，他のハードウェアからのアドレス

の参照の容易性の観点から， 

①縮小前 0<hit, access<100000（105 * 105，約 50 億通り） 

②0<hit, access<65536（216 * 216 ，約 20 億通り） 

③0<hit, access<256（2 8 * 2 8，約 3 万通り） 

の 3 パターンに分け，Xilinx 社の統合開発ツール Vivado で

の論理合成，及び実装の結果をもとに実際に対象機器内に

収まるか，またリソースをどれほど使用しているかを測定

する．対象機器の詳細を表 1 に示す．Zedboard のリソース

のうち，メモリとして認識される BlockRAM の値を参考に

評価を行う．LUT は Look Up Table の略である． 

 次に，上記の 3 パターンの測定結果の中で，FPGA が持

つハードウェアリソース内に収まり，かつ縮小幅が最も大

きいパターンの格納表に対し，各エントリが保持するヒッ

ト率のビット幅を，64 ビット，32 ビット，16 ビット，8 ビ

ットに制限した際の格納表のハードウェアリソース使用量

についての測定もおこなう． 

 

測定ツール Vivado 2018.2.2 HL WebPACK Edition 

対象機器 Zedboard Zynq-7000 

RAM メモリ 512MB 

LUT 個数 53200 

BlockRAM 個数 140 

表 1 測定環境 

 

5.1.2  評価結果 

 格納表のアクセス数とヒット数の取りうる値を制限した

際の測定結果を図 8 にしめす．①，②，③の 3 パターンの

うち，①と②では Zedboard の BlockRAM の最大値を超え

ており，論理合成をおこなうことができなかった．唯一，

③のパターンが論理合成可能であり，この場合 Zedboard の

リソースのBlockRAMの使用率は小容量に抑えられている．

このため，格納表への入力値となる二値の縮小は格納表の

サイズ縮小の点では効果的であると思われる．測定結果に

おいて評価可能なパターンが少なかったため，新しく評価

基準としてパターン④を追加する．④では BlockRAM を最

大値近くまで使用する場合の格納表のサイズを測定したも

のである．結果として，28 * 28 < ④ <210 * 210のサイズとな

った．次に，この結果から二値の範囲はパターン③の

0<hit,access<256 が適切であると判断し，このときの格納表

が保持する各エントリのビット幅を現状の 64 ビットから，

32 ビット，16 ビット，8 ビットに縮小した際の実装結果を

図 9 にしめす． 

図 6 表のサイズ縮小案 

図 7 表の各エントリ整数化 
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5.1.3 コアとマルウェア検知機構のハードウェア量 

 本項では，RISC-V コア及び，5.1 節でハードウェア量を

縮小したマルウェア検知機構とで構成される提案機構全体

(図 4)を FPGA へ実装した際のハードウェアリソース使用

量を測定する．格納表のサイズは，FPGA に実装可能な 28 

* 28とする．各エントリのビット幅については，8 ビットか

ら 64 ビットの組み合わせが存在するが，ハードウェア削

減量が高く，かつ判別精度への影響がほぼない 16 ビット

の場合のみ結果を示す．なお，判別精度については次節で

述べる． 

上記で説明したマルウェア検知機構を FPGA実装した際

のハードウェアリソース使用量の測定結果を図 10 に示す．

図 10 では，図 8 や図 9 に対し，FF（Flip Flop），IO，BUFG

（Global Buffer）が追加されている．マルウェア検知機構の

判別機の部分は python で記述されており，判別精度の評価

はシミュレーション上で行っている．そのため，実装時に

は記述内容を論理合成可能なファイルへと変換し，FPGA

への実装をおこなう[10]． 

 最後に，FPGA上での動作の確認ができている RISC-Vコ

アのハードウェアリソース使用量を図 11 に示す．なお，

DSP は Digital Signal Processor，MMCM はMixed Mode Clock 

Manager である． 

 

 

 

 

 

 判別精度への影響 

判別精度の評価は，Python 3.6.9 の Scikit-Learn をもちい

てシミュレーション上でおこなう．まず学習用データを用

いて機械学習を行って作成した判別モデルに，評価用デー

タを 1 命令ずつ与え，良性，もしくは悪性の判別を行って

いき，全命令における悪性と判別された割合を算出する． 

5.2.1  評価環境 

 格納表のハードウェアリソース使用量を削減した結果を

踏まえ，判別モデルが評価用データの判別の際に，判断材

料としているビット幅の範囲を探すために，ビット幅のサ

イズを変更していき，その際の精度について測定をおこな

う．本節ではヒット率のデータ型を， 

①浮動小数点型 64 ビット幅 (縮小前，Float64) 

 ②浮動小数点型 64 ビット幅 (縮小後，Float64) 

③整数型 64 ビット幅 (縮小後，Int64) 

④整数型 32 ビット幅 (縮小後，Int32) 

⑤整数型 16 ビット幅 (縮小後，Int16) 

⑥整数型 8 ビット幅 (縮小後，Int 8 ) 

の 6 パターンに分ける．上記のパターンに分けた理由は以

下の通りである．まず，格納表のサイズを 0<hit,access<105

とし，ヒット率のデータ型を Float64 としたものを①とす

る．①の格納表の縮小を行っていないパターンでは，論理

合成ができないことが 5.1 節で確認できているので，他の

パターンと精度比較をする際の参考までに測定する． 

次に，格納表を縮小した場合について検討すると，

0<hit,access<550 の範囲まではハードウェアリソース内に

収まることが確認できている．そこで，他のハードウェア

部分からのアドレス参照の容易性の観点から，アクセス数

とヒット数のビット幅をそれぞれ 8bit まで（0<hit,access < 

256）と制限する．この制限した格納表について，保持して

いるヒット率の値を縮小させない場合を②とし，それに対

して，Int64 から Int8 の間で変化させたものを③～⑥とす

る．ヒット率のビット幅を縮小させるほどハードウェア量

が少なくなるが，表現できる値の範囲は狭くなる．上記の

6 パターンについて，それぞれ判別精度を測定し，精度の

変化を確認する． 

図 8 格納表を削減した際のハードウェア量 

図 9 格納表とビット幅を削減した際のハードウェア量 

図 10 マルウェア検知機構のハードウェア量 

図 11 RISC-V コアのハードウェア量 
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5.2.2  評価結果 

 各パターンに基づき，判別精度の測定をおこなった結果

を図 12 に示す．図の②～⑤のパターンをみると，ヒット率

が 64 ビットから 16 ビットの範囲内では判別精度に変化が

見られなかった．しかし，⑥のパターンで，8 ビットにま

でビット幅を縮小すると，判別精度に若干のブレが生じて

いるのが確認できる．この結果から，ヒット率のビット幅

は，精度を保つためには，64 ビットの内，最上位ビットか

ら 16 ビット分の値までは保持する必要があると考える． 

 

 

6. 考察 

 5.2 節にて，今回の測定では，全体を通して精度の変化が

微量であり，ヒット率のビット幅の削減が，判別精度に与

える影響は小さいことが確認できた．この評価結果につい

ての考察をおこなう．今回の研究での判別精度の測定方法

として，浮動小数点型から整数型への変換を行う場合，も

とのヒット率に対し 10ｎをかけ，小数点以下を切り捨てる

ことで，各ヒット率の値を整数に変換し，その値を機械学

習時の学習データとした．しかしこの場合，もととなるヒ

ット率の値が小さい時，整数化をおこなうと少数のままの

値については切り捨てられるので，結果として判別に用い

られるデータの差異が少なくなる． 

（例）10000 倍した場合， 

0.004586… → 45.86… → 45 

0.004513… → 45.13… → 45 

 この対策として全体へ一律に同じ値をかけるのではなく，

1 命令ずつデータを調べ，少数の位で 0 以外の数字が初め
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