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概要：一般に，脆弱性情報の公表と前後して，PoC コードと呼ばれる，その脆弱性の実現可能性を示す

コードが公開される. ここで，PoC コードの開発に多用されるツールとして Metasploit が挙げられる．

Metasploitのモジュールとして開発されたコードは容易に悪用できるため，公開後の迅速な対策が必要と

なる．本研究では，その対策として侵入検知システムのシグネチャを生成し，システムに設定することを

考える．そうした対策では，手動でのコードの解析によるシグネチャ作成が行われることが多いが，時間

がかかる点が問題となる．そこで，本研究では Metasploitの攻撃コードのうち，HTTPによるものにつ

いて、そのコードからシグネチャを自動生成する手法を提案する．提案手法では，まず攻撃コードの抽象

構文木を用いた制御パスの全列挙と、それぞれの制御パスに従った攻撃コードの実行によって，網羅的に

攻撃パケットを生成する．その後，生成された攻撃パケットから n-gramをベースとしたアルゴリズムに

よって特徴的な文字列を抽出し，シグネチャを生成する．また，代表的な攻撃コードについて生成された

シグネチャ例を示す．
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Abstract: In general, before and after the disclosure of a vulnerability, the PoC(Proof of Concept) code is
released. Metasploit is a framework often used to develop such code. The PoC code developed as a Metasploit
module can be easily abused, so we need prompt countermeasures after released. As a basic countermeasure,
we need to investigate such code and define signatures for IDS(Intrusion Detection Systems), but it is time-
consuming and problematic. In this paper, we propose a method to automatically generate signatures from
Metasploit attack script related to HTTP. In this method, we first enumerate all the control paths using
an abstract syntax tree of the script and execute the script corresponding to each path to generate attack
packets exhaustively. Then, we use an n-gram-based algorithm to extract the characteristics of the attack
conducted by the script and generate signatures. We also show examples of signatures generated for some
scripts.
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1. はじめに

脆弱性情報の公開と前後して，PoC(Proof of Concept)

コードと呼ばれる，その脆弱性への攻撃が実現可能なこと

を示すコードが公開されることが多い．本来は脆弱性の存
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在を実証するコードを提示することによってその脆弱性へ

の対策を促すという正当な目的のために公表されるが，そ

の性質上悪用することも容易であるため，何らかの対策が

必要である．

そのような PoCコードの開発に関連したツールとして

Metasploit*1が挙げられる．Metasploitとは，既存の脆弱

性を利用した攻撃を実行することによってシステムに存在

する脆弱性を検査するオープンソースの Rubyによるツー

ルである．それらの脆弱性への攻撃コードはモジュール化

され，簡単に利用することができるようになっており，ま

た，新たな攻撃コード開発のためのライブラリも豊富に用

意されている．そのため，公開されている PoCコードが

Metasploitのモジュールとして開発されている事も多い．

実際，脆弱性に対する PoCコードをまとめたサイト*2で

は，Metasploitのモジュールとして実装された多くの PoC

コードが確認できる．また，4年間のハニーポットによる

観測を元にしたMetasploitによる攻撃動向の調査 [7]では，

Metasploitによる攻撃コード公開の数日間に渡って，その

コードを利用した攻撃が観測された．ゆえに，Metasploit

の攻撃コードによる攻撃に対処する事で，公開された PoC

コードによる攻撃への対策の 1つとなることが期待できる．

本稿では，そのようなMetasploitを用いたPoCコードに

よる攻撃を迅速に検知できるようにするため，攻撃コード

から侵入検知システム (IDS)の 1つである Snort*3のルー

ルを自動生成する手法を提案する．本来は様々なプロトコ

ルに対応するべきであるが，今回はWebアプリケーショ

ンなどで広く利用されている HTTPによる通信を対象に

した．先行研究では，Metasploitの攻撃コードによる攻撃

への対策として，攻撃コードのシンボリック実行によって

Snortのシグネチャを自動生成する手法 [9]が提案されて

いる．しかし，このようなシンボリック実行を実装するた

めには，対象のツールや言語の関連する関数を拡張する必

要があり，その実装・メンテナンスにかかるコストが課題

となる．

そこで，本研究では，攻撃コードの抽象構文木を利用し

て制御パスの全列挙とそれぞれのパスに従った攻撃コード

を実行することで．シンボリック実行を模倣し，Snortの

ルール生成を行う．本手法は 3つの段階から成る．1段階

目では，Rubyで記述されたMetasploitの攻撃コードの抽

象構文木を利用することによってその制御パスを全列挙

し，それぞれのパスに従った攻撃コードにより集合を構成

する．2段階目では，生成した攻撃コード集合に含まれる

コードをMetasploitで実際に実行することによって，実行

時に攻撃対象のサーバに送出される HTTPリクエスト列

をキャプチャする．3段階目では，キャプチャした HTTP

*1 https://www.metasploit.com
*2 https://www.exploit-db.com
*3 https://www.snort.org

リクエスト列について，n-gramをベースにした手法によっ

て対象の攻撃の特徴となる部分を抽出し，統合すること

によって Snortのルールを生成する．また，いくつかのモ

ジュールについて本手法によって生成された Snortのルー

ル例を示し，その特徴と本手法が適用できる攻撃コードの

例について考察を行う．

本研究の貢献は次の通りである．

• Metasploitの攻撃コードについて，抽象構文木を用い

て全ての制御パスを列挙し，それぞれのパスに従う攻

撃コード集合を構成する手法の提案

• 攻撃コード集合に含まれる攻撃コードの実行により生
成された HTTPリクエスト列の集合から，n-gramを

ベースとした手法によって Snortのルールを生成する

手法の提案

2. 先行研究

本章では，先行研究の中から本研究で着目した事柄と課

題についてまとめる．

2.1 ネットワークフローの分析によるシグネチャ生成

2000年代初頭に，Code Redや SQL Slammerなどのワー

ムの爆発的な流行によって，ネットワークのフローから攻

撃の可能性のあるフローを抽出し，それらのフローに共通

するペイロードを抽出することで，未知の攻撃に対するシ

グネチャの自動生成を行おうとする研究が盛んになった．

そのような研究として，EarlyBird[8]や，Honeycomb[4]，

Autograph[2]などを挙げる事ができる.

それに対し，Polygraph[6]や Hamsa[11]では，従来の手

法では難読化されたワームの検知が難しいとしている．そ

して，そのようなワームを検知するために，難読化が難し

い，ソフトウェア固有の脆弱性を攻撃している部分に着目

する必要性が議論されている．また，そのようなワームを

検知するシグネチャとして，複数の文字列の集合からなる

シグネチャが効果的であるとした．

しかし，Wangら [9]が指摘している通り，ネットワーク

フローの分析によるシグネチャ生成を行うためには，事前

に十分な数のフローを収集しておく必要があり，時間がか

かってしまう点が難点である．そのため，マルウェアの実

行コードやソースコードが入手できた場合については，そ

の利用によるより効率的なシグネチャ生成法を検討する余

地がある．

2.2 マルウェアの解析手法

プログラムの実行コードやそのソースコードの解析に関

する研究について，その解析手法によって大別して述べる．

特にマルウェアにおいては，特定の制御パスにおいてしか

発現しない攻撃などが想定されるため，制御パスをどの程

度網羅する事ができるかが比較の際に重要となる．
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2.2.1 静的解析

静的解析とは，プログラム中の定数やプログラム自体の

構造に着目することによって，実際に実行することなく，

プログラムを解析する手法の総称である．静的解析の最大

の長所は，プログラムを形式的に解析しているため，その

全ての制御パスを網羅することができる点である．短所と

しては，関数の呼び出し結果など動的に決定する値が登場

すると解析ができなくなってしまう点が挙げられ，この欠

点を利用して静的解析を妨げるような手法が存在する [10]．

2.2.2 動的解析

動的解析とは，プログラムを実際に実行することで解析

を行う手法の総称である．静的解析と対をなす概念であ

り，長所として，実行中に決定する値が存在しても問題が

ない，メモリや外部との通信の様子など実システムの様子

も解析できる．などがある．短所としては，単純な解析だ

けではそのプログラムの制御パスの解析漏れが存在する可

能性がある．このような問題に対しては，QEMU[5]を用

いた複数パス探索が提案されている．

2.2.3 シンボリック実行

シンボリック実行 [3]では，プログラムに対する入力を

具体的な値ではなく，変数として実行する．変数として実

行することによって，静的解析における静的に値が決定し

ていない時に解析ができない問題，動的解析における制御

パスの網羅性が保証されない問題を解決している．

Wangらは，シンボリック実行を用いてMetasploitの攻

撃コードから Snortのルールを生成する手法として、Meta-

Symploit[9]を提案した。MetaSymploitでは、Metasploit

の攻撃コードをシンボリック実行し，外部に送出されるパ

ケットをシンボリックなものとして扱うことで，そのコー

ドによる攻撃を網羅的に検知するルールの生成を可能にし

ている．その評価実験では，検証環境を用意することので

きた 45の攻撃コードに対して，それを検知する Snortルー

ルを生成することに成功している．しかしながら、Baah

ら [1]が指摘している通り，MetaSymploitのようなシンボ

リック実行を実装するためには，ツールや言語の関数の中

で，シンボリックな値を受け取る可能性のあるものを全て

拡張する必要があり，実装やメンテナンスの手間がかかっ

てしまう点が課題である．

2.3 先行研究のまとめと課題

先行研究の内容を踏まえて，本研究ではシグネチャとし

て攻撃パケットから特定の脆弱性を突いている部分を抽出

したものを利用する．それに加え，ペイロードの難読化に

対応するために，複数の文字列の集合を検知するようなシ

グネチャの生成を行う．

また，先行研究の課題点として，ネットワークフロー

ベースのシグネチャ生成では大規模なフローの収集が必要

であること，また攻撃コードのシンボリック実行によるシ

グネチャ生成ではその実装コストが高いことが挙げられ

る．そこで，本研究では，まずMetaSymploit[9]における

シンボリック実行による手法と同様に，攻撃コードが入手

できている場合について効率的なシグネチャ生成手法を提

案する．また，シンボリック実行の全パス網羅性を模倣し

つつその実装コストを下げる手法として，攻撃コードの抽

象構文木に着目した．

3. 提案手法

3.1 提案手法の概要

提案手法の全体像を図 1に示す．主に 3つの段階を経

る事によって，Metasploitの攻撃コードから Snortのルー

ル生成を行なっている．1段階目では，Rubyで記述され

た攻撃コードに対して，その抽象構文木を利用することに

よって制御パスを全列挙し，それぞれのパスに従った攻

撃コードにより集合を構成する．2段階目では，生成した

攻撃コード集合中のコードを Metasploitで実際に実行す

ることによって，それぞれの実行時に送出されるパケッ

トをキャプチャし，HTTPリクエスト列を取得する．3段

階目では，まず，取得した HTTPリクエスト列について，

n-gramをベースにした手法によって，それぞれの HTTP

リクエストを構成するメソッド名などの各要素の文字列に

おいて，文字の出現確率のモデリングを行う．その後，そ

のモデルを利用することで，そのリクエストに特徴的な文

字列を抽出・統合し，Snortのルール生成を行なった．

3.2 制御パスの全列挙と対応する攻撃コード集合の生成

3.2.1 概要

本手法では，攻撃コードの実行パスを形式的に全列挙す

るために，対象のコードをパースした抽象構文木を利用す

図 1 提案手法の全体像

Fig. 1 The overview of the proposed method
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る．if式などの条件分岐に関するノードに着目する．その

ノードが格納している情報を元に，攻撃コードの条件式の

部分を書き換えた攻撃コード集合の生成を行う．抽象構

文木を利用する事によって，シンボリック実行を用いた

Wangらの手法 [9]のような全パス網羅性を模倣しつつ，そ

の実装コストを下げることを目指した．

実装では，Rubyで記述された攻撃コード中の if式，unless

式，case 式を書き換え，新たな攻撃コード集合の生成を

行なった．例として，図 2に，if式を含んだ Rubyコード

と，提案手法によってそのコードから生成されるコード集

合の一部を示す．ログイン処理など，副作用を持った関数

が条件式の部分に現れる場合に備え，条件式を condとし

て cond→ (cond; true)または cond→ (cond; false)のよ

うに書き換えている．unless式，case式についても同様に

書き換える．攻撃コードからの抽象構文木の取得に際して

は，Rubyの標準ライブラリの機能*4を用いた．

3.2.2 アルゴリズム

攻撃コード codeから生成した抽象構文木について，そ

の根 rootから深さ優先探索をベースとしたアルゴリズム

によって新たなコード集合の生成を行う．抽象構文木の各

ノードには，行番号など元のコード上での位置情報と，そ

のノードが if式であるなどの，ノードの種類に関する情

報が格納されている．アルゴリズムの詳細を，Algorithm1

に示す．まず，攻撃コードをパースすることによって抽象

構文木とその根ノード rootを取得し，また，攻撃コード

集合 codes を codes ← {code} として初期化する．次に，
WALKによって，rootから抽象構文木中のノード nodeに

ついて，再帰的な探索とコードの書き換えを行う．WALK

内では，まず，nodeの種類によって codeから条件式部分を

書き換えたコード集合の生成を行う CONVERTを codes

に含まれる攻撃コードに対して順次適用し，その結果を

next codesに追加する．CONVERTでは，nodeに格納さ

れている位置情報を取り出すことで，書き換えが必要な箇

所を特定している．その後，nodeから子ノードの集合を

取得する CHILDRENによって，再帰的にWALKを適用

し，その結果で next codesを更新していく．このような

手法によって，code中の制御パスを全列挙し，それぞれの

パスに従った攻撃コードにより集合 codesを構成した．

i f l o g i n

p r in t ”ok”

end

i f ( l o g i n ; true )

p r i n t ”ok”

end

図 2 Ruby コード中の if 式の書き換え

Fig. 2 Convertion of if expression in Ruby code

*4 https://docs.ruby-lang.org/en/2.6.0/RubyVM/

AbstractSyntaxTree.html

Algorithm 1 制御パスの全列挙と対応する攻撃コード集

合生成のアルゴリズム
Require: code: 攻撃コード
Ensure: codes: 生成された攻撃コード集合
1: function genarate(code) ▷ 抽象構文木を取得する
2: root ← Parse(code) ▷ 攻撃コードを parse

3: codes ← {code}
4: return walk(root, codes)

5: end function

6:

7: function walk(node, codes) ▷ 再帰的に変換を行う
8: if node is Leaf then ▷ 葉に到達したら終了
9: return codes

10: else

11: next codes← ϕ

12: for all code ∈ codes do ▷ 新たなコードを生成
13: generated← Convert(node, code)

14: next codes← next codes ∪ generated

15: end for

16:

17: for all child ∈ Children(node) do ▷ 子ノードを探索
18: next codes← walk(child, next codes)

19: end for

20:

21: return next codes

22: end if

23: end function

3.3 生成した攻撃コード集合の実行

次に，生成された攻撃コード集合に含まれるコードを実

行し，それぞれのコードが送出するパケットをキャプチャ

し，一連の HTTPリクエストを取得する．Linuxコンテ

ナ化ソフトウェアである Dockerを利用して，攻撃側とそ

の攻撃対象となる多数の HTTPサーバをコンテナにより

実装した．なお，本手法では HTTPサーバ上で攻撃コー

ドの対象である特定のソフトウェアを稼働させていないた

め，サーバからの HTTPレスポンスにはシグネチャ作成

のために必要な情報が含まれていないと考え，レスポンス

のキャプチャは行なっていない．

また，Metasploit では，脆弱性を利用した攻撃後にリ

バースシェルの確立などを行うバイト列やコマンド列が

payload モジュールとして存在し，攻撃コードの実行の

際に複数の payloadの中から任意に選択することができ

る．Metasploit による攻撃を検知する際に，そのような

payload の特徴を検知するルールを定義するアプローチ

も考えることができるが，攻撃コードの特徴と異なり，

payloadは比較的容易に難読化可能なため，その特徴の検

知は難しい．そこで，本研究では，攻撃コード実行の際に

選択できる複数の payloadのうち，有効な通信を行わない

と判断した 3つを除く全てを選択して実行したリクエスト

列をキャプチャし，それらのリクエスト列に共通する特徴

の抽出によって，生成された Snortルール内に payload由

来の特徴が現れないようにした．
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3.4 HTTPリクエスト列からの特徴抽出

3.4.1 概要

1 つの攻撃コードに対して異なる条件分岐を取ったり

payloadモジュールを選択したりして実行したとしても，

それぞれに対して生成されたリクエスト列に対して先頭

から順に集合を構成すると，それぞれの集合には似た傾

向を示すリクエストが含まれていると考えられる．例え

ば，攻撃コード集合に含まれる攻撃コードを実行した結

果，リクエスト列として (h11, h12), (h21)が得られた際に，

{h11, h21}, {h12}を構成する．このとき，それぞれの集合
は，対象の脆弱性の存在を確認するリクエスト，実際に攻

撃を行うリクエストを多く含むという状況が考えられる．

そのような集合毎に特徴的な文字列の抽出を行うことで，

その集合内のリクエストを検知するルールの生成を目指す．

なお，この手法によって生成されるルールは，contentオ

プションの値に抽出された文字列を指定することを想定し

ている．

本手法の入力は，上で説明したような HTTP リク

エストの集合 H で，出力は content で指定する文

字列の集合から成る集合 R である．例えば，R =

{{”POST”, ”/vuln.php”, ”exploit”}}が得られた場合に生
成されるルール例を図 3 に示す．具体的な手続きとし

ては，まず，H 内のリクエストをパースし，その結果得

られるメソッド名などの文字列毎に集合を計算した Eall

を得る．例えばパースによって HTTP リクエストのメ

ソッド，URL，リクエストボディに関する集合が得ら

れた場合，Eall = {Emethod, Epath, Ebody}であり，また，
Emethod = {”POST”, ”GET”} などの値が想定される．次
に，n-gramによる文字の出現確率のモデリングを用いて，

E ∈ Eall に対して，ルールの候補となる文字列集合 SE の

生成を行う．その後，SE を元に，3.4.3項に示すアルゴリ

ズムによって，各 Eに対して Snortルールで指定する文字

列の集合から成る集合 RE を求め，Rを計算する．

次に，n-gramによる SE の計算と，SE から RE と Rを

計算する部分について詳説する．

3.4.2 n-gramによる候補文字列集合 SE の生成

HTTPリクエストの集合から特徴となる文字列を抽出

するために，まずそれぞれのリクエストをパースすること

でメソッド，パス，各ヘッダ，本文の要素に分割する．そ

の後，それぞれの要素について，文字ベースの n-gramに

a l e r t tcp any any −> any 80 (

content : ”POST” ;

content :”/ vuln . php ” ;

content : ” e xp l o i t ” ;

s i d : <ラ ン ダ ム な 整 数> ; )

図 3 提案手法により生成される Snort ルールの例

Fig. 3 Example of generated Snort rule by proposed method

よって文字の出現確率のモデリングを行なう．モデリング

した結果を用いて，要素中に登場した文字 w0 が与えられ

た際の文字列 w1...ws の生成確率を (1)のように近似して

計算する．

P (w1...ws|w0)

≃ P (w1|w0)P (w2|w0w1)P (wn|w0...wn−1)

s∏
i=n+1

P (wi|wi−n...wi−1) (1)

次に，ルールの候補となる文字列の集合として，(1)で定

義した確率が閾値 αを超えるような文字列の集合 Sを，要

素中に登場する文字 w0 を始点とする枝刈り探索によって

生成する．探索の際には，生成する文字列の最小長として

mを設定し，短すぎる文字列は候補として生成されないよ

うにした．w0 = ”&”, α = 0.25，m = 2とした場合の実行

例を図 4に示す．この例では，S = {”&id”}が得られた．
さらに，このアルゴリズムによって生成される文字列に

は，本来のHTTPリクエストの要素中には登場しないもの

も生成される可能性もあるので，最後にそのような文字列

の除外を行う．除外の基準としては，頻度による手法を採

用し，文字列 sが文字列 tの部分文字列であることを s ⊂ t

とすると，閾値 β を設定して，文字列 sについて式 (2)が

成り立つ場合に除外した．

|{e | e ∈ E, s ⊂ e}|
|E|

< β (2)

3.4.3 候補文字列集合 SE を利用したRE，Rの生成

まず，前処理として，s1, s2 ∈ SE について，それら

を結合した文字列 s が実際のリクエストを表す文字列

内に含まれていた場合に，s を SE に加える．例えば，

s1 = ”submit.php?name”，s2 = ”name = Alice”であると

き，s = submit.php?name = Aliceとする．この操作を，

このような関係を満たす s1, s2 が存在する限り行う．

続いて，s1, s2 ∈ SE について，s1 ⊂ s2 となる場合に，

s1 を除外する．この操作についても，s1 ⊂ s2なる s1, s2

が存在する限り実行する．以上の操作を前処理として実行

図 4 α = 0.25,m = 2 とした場合の実行例

Fig. 4 Execution example given α = 0.25,m = 2
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することによって，より長い文字列が Snortのルールとし

て採用されるようにする．

次に，各 Eについて，contentで指定する文字列の集合

から成る集合REを求める．これは，SEの冪集合をP(SE)

として，式 (3)によって計算する．

RE = {S | S ∈ P(SE), ∃e ∈ E, ∀s ∈ S, s ⊂ e} (3)

これにより，SE に含まれる全ての文字列の組み合わせの

中から，実際に攻撃時の HTTPリクエストに登場した組

み合わせを抽出する．また，この操作ののち，r1, r2 ∈ RE

について，r1 ⊂ r2なる関係を満たすものについて，r1の

除外を行う．包含関係にあるものの除外を行うことによっ

て，例えば，攻撃対象のシステムのURLだけではなく，攻

撃時にその URLで指定した対象に対して送出されるリク

エストパラメータも合わせた Snortのルールが生成される

ようにしている．

最後に，各 E から生成された RE から式 (4)を用いて計

算することによって，HTTPリクエストの集合 H を検知

するような Snortルールの contentオプションに指定する

文字列の集合からなる集合 Rを計算する．なお，式中に現

れるリクエスト hは文字列として扱う．

R = {S | S ∈ P

( ∪
E∈Eall

RE

)
,

∃h ∈ H, ∀s ∈
∪

S, s ⊂ h} (4)

4. 実験

本章では，提案手法を実装したシステムを実行し，提案手

法が適用できる攻撃コードなどについて評価する．実験は

Intel Xeon 2.6GHz CPUと 32GB RAMを搭載したマシン

上で行った．また，利用した主要なソフトウェアは，Ubuntu

18.04.3 LTS，Ruby 2.6.5，Python 3.6.9, Metasploit 5.0で

ある．攻撃コードの実行の際には，攻撃側とその攻撃対象

となるサーバを 100ペア用意し，並列して実行した．

4.1 生成される攻撃コードの総数

本節では，Metasploitの攻撃コードのうち，HTTPによ

るサーバへの攻撃を行うものについて，その制御パスの本

数の評価を行なった．

手法 2020/08/04時点でMetasploitに存在する攻撃コー

ド*5のうち，HTTP によるサーバへの攻撃に利用さ

れるモジュール HTTPClient*6 を利用しているコード

718個について，抽象構文木を用いた提案手法によっ

て列挙される制御パスの本数の評価を行なった．実際

*5 https://github.com/rapid7/metasploit-framework/tree/

master/modules/exploits
*6 https://www.rubydoc.info/github/rapid7/metasploit-

framework/Msf/Exploit/Remote/HttpClient

表 1 制御パス数の統計量

Table 1 Number of control paths summary

平均値 中央値 最小値 最大値

9.22× 1014 64 1 6.49× 1017

表 2 制御パス数の x% 点

Table 2 x percentile

x 0% 25% 50% 75% 100%

制御パス数 1 4 64 1536 6.49× 1017

には列挙の後，それぞれのパスと一対一に対応した攻

撃コードにより集合を構成するため，制御パスの本数

がそのコード集合のサイズに一致する．

結果 制御パスの本数についてまとめたものを表 1、表 2

に示す．攻撃コードに存在する制御パスの本数は指数

的に増加しているが，一部を除いて一定の範囲に収

まっていることが分かる．生成した攻撃コード集合を

実行するための現実的な実行時間を考慮して，本数が

100000以下ならば本手法が適用可能だとすると，83%

のコードが該当した．また，該当コードについて，そ

れぞれに対するコード集合の生成時間を計測すると，

その平均は 2.22秒で標準偏差は 10.1秒であった．

4.2 事例紹介

本節では，いくつかの攻撃コードについて，提案手法に

よって出力された Snortのルールを示す．表 3に，生成の

際に指定したパラメータについて示す．

4.2.1 ShellShock

ShellShockとは，2014年 9月に公開された Bashにおけ

る任意コマンド実行可能性に関する脆弱性であり，環境変

数に特定の文字列とそれに続くコマンド列の代入を試みる

ことで攻撃を行う．Metasploitにおいては，環境変数を利

用するソフトウェア経由でこの攻撃を実行するようなコー

ドが，それぞれのソフトウェアに対する攻撃コードとし

て用意されているが，本稿では，その中でも Apache Web

サーバに対して不正なリクエストを送出することで攻撃

を実行するモジュール，apache mod cgi bash env exec

*7について説明する．

この攻撃コードによる攻撃では，図 5のような関数に

よって生成された文字列を User-Agentの値として利用す

る．そのため，この攻撃コードによる攻撃に対する Snortの

表 3 ルールの生成を行う際に設定したパラメータ

Table 3 parameters

パラメータ n α β m

値 4 0.18 0.3 10

*7 https://github.com/rapid7/metasploit-framework/blob/

master/modules/exploits/multi/http/apache_mod_cgi_

bash_env_exec.rb
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ルールとしては，“() { :;};”，“() { ; } > [$($())]”

のような文字列を指定することが考えられる．実際，Snort

の Community版ルール*8では，ShellShockに対する攻撃

を検知するルールとして，“() {”のような文字列の指定に
よるものが多数存在している．

図 6に，提案手法によって生成されたルール集合を示

す．前半の 2つが実際に攻撃を行なっている HTTPリク

エストの集合から生成されたルール集合，後半の 2 つが

サーバに対して ShellShockが実行できるかを確認するリ

クエストの集合から生成されたルール集合である．前半の

2つでは，それぞれ 1つ目と 3つ目の contentに payload

モジュール由来の特徴が抽出されているが，これらは特定

の payloadに依存しないものであるため，有効なルールが

生成できていると考える．また，生成されたルール集合は

Community版で定義されているルールとは完全に一致し

ないが，Metasploitによる ShellShockへの攻撃の検知に

対しては，必要なルールの生成ができていると考える．

この攻撃コードからはサイズ 96の攻撃コード集合が生

成され，それぞれの実行時に 27の payloadが選択された．

そして，全ての実行に 9分 39秒，ルールの生成に 1分 8

秒を要した．

4.2.2 不正なファイルアップロードとその実行に関する

脆弱性

不正なファイルアップロードに関する脆弱性を攻撃する

モジュール，apprain upload exec*9 に対して提案手法を

適用した．このモジュールでは，次のような流れで攻撃対

象のサーバ上における任意コマンドの実行を行う．

( 1 ) uploads ディレクトリに任意コマンドをを記述した

PHPファイルをランダムな名前でアップロード

( 2 ) アップロードした PHPファイルに外部からアクセス

することで，そのコマンドを実行する

ここで，図 7に提案手法によって生成されたルール集合

の一部を示す．これはアップロードした PHPファイルを

実行するHTTPリクエストの集合に対して生成されたもの

であると推測されるが，アップロードされたファイル名は

ランダムに決定されるため，提案手法では抽出されなかっ

た．しかし，このルールでは通常のアクセスに対しても反

応してしまい，偽陽性が高くなることが問題となると考え

られる．このような問題は，不正なファイルアップロード

とその実行のような，複数のリクエストを経て実行される

攻撃に対して提案手法を適用した場合に見られた．

また，この攻撃コードから生成された攻撃コード集合の

サイズは 16であった．そして，それぞれの実行時に 43の

payloadが選択され，全ての実行とルールの生成にそれぞ

*8 https://www.snort.org/downloads
*9 https://github.com/rapid7/metasploit-framework/blob/

master/modules/exploits/multi/http/apprain_upload_

exec.rb

def cve 2014 6271(cmd)

%Q{() { :;};
echo −e ”\\r\\n#{marker}$(#{cmd})#{marker}”}

end

def cve 2014 6278(cmd)

%Q{() { ; } > [$($())]

{ echo −e ”\\r\\n#{marker}$(#{cmd})#{marker}”; }}
end

図 5 ShellShock のトリガーとなる文字列を生成する関数

Fig. 5 Functions to generate a string that triggers ShellShock

alert tcp any any −> any 80 (

content:”$(echo −en \\\\x”;
content:” \; } > [$($())] { echo −e \”\\r\\n”;
content:”\; /bin/chmod 777 /tmp/”;

content:”application/x−www−form−urlencoded”;

sid:156283; )

alert tcp any any −> any 80 (

content:”$(echo −en \\\\x”;
content:”{ :\;}\;echo −e \”\\r\\n”;
content:”\; /bin/chmod 777 /tmp/”;

content:”application/x−www−form−urlencoded”;

sid:140014; )

alert tcp any any −> any 80 (

content:”application/x−www−form−urlencoded”;

content:” \; } > [$($())] { echo −e \”\\r\\n”;
sid:188352; )

alert tcp any any −> any 80 (

content:”application/x−www−form−urlencoded”;

content:”{ :\;}\;echo −e \”\\r\\n”;
sid:100918; )

図 6 実際に生成されたルール集合

Fig. 6 An example of the generated Snort rule set

alert tcp any any −> any 80 (

content:”application/x−www−form−urlencoded”;

content:”/addons/uploadify/uploads/”;

content:”Mozilla/4.0 (compatible\; MSIE 6.0\;
Windows NT 5.1)”;

sid:158315; )

図 7 apprain upload exec に対して生成されたルールの一部

Fig. 7 Subset of generated rule set for apprain upload exec

れ 6分 32秒，24秒を要した．

5. 考察

5.1 攻撃コード集合のサイズとその生成時間に関する問題

一般に，プログラム中における制御パスの本数は，if文

などの制御構造の個数を nとして O(2n)で増加する．そ
のため，制御構造を多く含む攻撃コードに対して提案手法

を適用すると，現実的な時間内で計算が終了しなくなって

しまう．実際，4.1節で示した通り，一部のコードについ

ては，組合せ爆発によって攻撃コード集合の生成が不可能

であることが示された．しかし，その割合については決し

て高くないため，実行時間の面では，多くの攻撃コードに
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ついて提案手法によるルール生成が利用できると考える．

5.2 実装・メンテナンスのコストの評価

提案手法を Metasploit以外のツールにおける攻撃コー

ド，また，一般的な PoCコードに対して適用するために

は，そのコードをパースした結果の抽象構文木にアクセス

できる，安定したインターフェースが必要である．例えば，

PoCコードの開発で利用されることの多い Pythonでは，

そうしたインターフェースが標準ライブラリとして提供さ

れている*10．そのため，Pythonによるコードに対して本

手法を適用するためのハードルは比較的低いと言える．し

かし，このような抽象構文木へのインターフェースが提供

されていない場合は、提案手法を実装することは難しい．

また，メンテナンスのコストを考える際に問題となる

のは、言語やツールの仕様追加・変更である。例えば、

Ruby2.7.0では新しくパターンマッチが導入されたが*11、

変数の展開とその評価による条件分岐が必要なパターン

マッチに対して，提案手法のような単純な静的解析によっ

てそれぞれの制御パスに従ったコード集合を生成すること

は難しい．このように，提案手法は言語の仕様変更によっ

てメンテナンスコストが増大する可能性がある．

5.3 生成される Snortルールの特徴

4.2.1節に示した通り，ShellShockに対する攻撃コード

に対して本手法を適用することによって，その実行時のリ

クエストに特徴的な文字列を抽出し，Snortルールの生成

を行うことができた．そのため，1つのリクエストによる

攻撃が行われ，またそのリクエスト中に特徴的な文字列が

含まれる攻撃については，提案手法を適用することによっ

て同様にルールを生成できる可能性がある．

しかし，4.2.2節で述べた通り，複数の HTTPリクエス

トによる攻撃に対して提案手法によって生成される Snort

ルールは，正常な通信時にも見られる特徴のみを含んでい

るため，偽陽性が高いと考えられるものが生成される可

能性がある．これは，提案手法が攻撃コード集合の実行時

に得られたリクエストから抽出した特徴が，全て Snortの

ルールとして有用なものであると仮定していることに起

因する．そのため，このような偽陽性が高いと考えられる

ルールの生成を防ぐには，例えば正常な通信時のHTTPリ

クエストの集合を別に用意し，そこから抽出した特徴と比

較することで，攻撃時特有の特徴のみが利用できるように

するなどの工夫が考えられる．

6. おわりに

本稿では，Metasploit の攻撃コードのうち，HTTP に

*10 https://docs.python.org/ja/3/library/ast.html
*11 https://www.ruby-lang.org/ja/news/2019/12/25/ruby-

2-7-0-released/

よるサーバへの攻撃を行うものについて，その攻撃コード

から自動で Snortのルールを生成する手法について提案し

た．攻撃コードの抽象構文木を利用した制御パスの全列挙

と，それぞれのパスに従った攻撃コードを実行することに

よって，シンボリック実行の全パス網羅性を模倣しつつ，

実装・メンテナンスコストを下げることを目指している．

また，特定の脆弱性に対して，提案手法によって生成され

たルール例を示し，提案手法が ShellShockや類似した脆弱

性に関しては適用可能である可能性を示した．今後は，今

回提案した Snortのルール生成手法を用いて，生成された

ルールによる検知の精度や偽陽性の存在について定量的な

評価を行う．
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