
URLバーの切り替わり間隔に着目した
意図しないWebサイト遷移の検知手法の改善と

実証実験データによる評価
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概要：Androidにおいて，リダイレクトにより利用者の意図しないWebサイト（以降，悪性Webサイト）

へ誘導する攻撃が存在する．この攻撃への対策として，我々は，アクセシビリティサービスを用いた URL

バーの切り替わり間隔に着目した悪性Webサイトへの遷移を検知する手法（以降，提案手法）を提案し

た．また，実際の Android端末の利用を想定した環境において実施した評価より，提案手法の悪性Web

サイトへの遷移と判定する URLバーの切り替わり回数や経過時間の閾値を設定した．しかし，ここで閾

値を設定するにあたり誤検知の削減を優先したため，誤検知率は非常に低い値となったものの，見逃し率

は高い値となってしまい悪性Webサイトを検知する手法としては十分ではなかった．本研究では，良性

Webサイトの誤検知率を抑制しながら，悪性Webサイトの見逃し率を削減できる改善手法を提案し，そ

の評価について述べる．また，スマートフォンを対象にしたユーザ参加型Web媒介型攻撃対策の実証実験

において，参加者端末にインストールするアプリに提案手法を実現し，実証実験で収集したデータで評価

し，有効性について述べる．

Improvement for Detection Method of Transition to Unwanted Website
Focusing on URL Bar Switching Interval and

Evaluation using Data of Demonstration Experiment

Rintaro Orito1 Masaya Sato1 Shun Umemoto2 Jun Nakajima2 Toshihiro Yamauchi1

Abstract: There is an attack that redirects an user to an unwanted website in Android. To take measure
to this attack, we have proposed detection method of transition to unwanted website focusing on URL bar
switching interval using the accessibility service. In addition, we set the thresholds of the proposed method
for number and elapsed time of URL bar switches which determine whether a transition to an unwanted
website or not. In the above setting the thresholds, we prioritized reduction of false positives. Therefore,
although the false positive rate is low, the false negative rate is high, which the proposed method is not good
performance as a method for detecting malicious websites. In this paper, we describe improvement for the
proposed method to reduce the false negative rate while maintain the false positive rate. In addition, we
describe the evaluation of the proposed method using the data of the demonstration experiment.

1. はじめに

Androidにおいて利用者の意図しないWebサイト（以
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降，悪性Webサイト）へ誘導する攻撃が存在する．この攻

撃では，利用者が誘導元のWebサイト（以降，遷移元サイ

ト）へWebアクセスした際，自動的もしくは画面のタップ

などの操作を契機として発生するリダイレクトにより，複

数のWeb サイト（以降，経由サイト）を経由した後に目的

の悪性Webサイトへ誘導する．この攻撃の複数のWebサ

イトを経由する点は，文献 [1]で述べられている Drive-by
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Download 攻撃と類似している．しかし，Android端末は

PCとは異なり，利用者の許可なくソフトウェアを自動的に

インストールできない．このため，この攻撃では，誘導先

のWebサイトにて様々な手口により利用者を欺くことで，

広告収入の獲得や個人情報の奪取を目的としている [2]．た

とえば，悪性Webサイトには偽警告画面を表示するWeb

サイトやフィッシングサイトなどがあり，これらのWebサ

イトでは偽警告や偽懸賞当選を表示する [3]．

この対策として，URLやドメイン名のブラックリストを

用いる手法がある．しかし，悪性Webサイトは多数存在す

ることに加えて，URLとドメイン名は短期的に変更される

特徴がある [3]．また，ある URLから HTTP Alternative

Servicesにより別の URLへリダイレクトする際，Google

Safe Browsingではリダイレクト前のURLのみを検査して

おり，リダイレクト先の URLが検知対象であってもWeb

アクセスが防止されない [4]．以上より，この手法により悪

性Webサイトへの遷移を防止することは難しい．

また，リダイレクトによって複数の経由サイトを経由す

る特徴に着目した先行研究がある [1], [5]．しかし，これら

の研究は Androidを対象としていない．また，我々が調査

した限りでは，上記の先行研究を含め，Androidを対象と

した悪性Webサイトへ誘導する攻撃への対策を提案して

いる研究はない．

そこで，我々は，Androidを対象とするWeb上で利用者を

悪性Webサイトへ誘導する攻撃への対策として，Android

のアクセシビリティサービスを用いた URLバーの切り替

わり間隔に着目した利用者の意図しないWebサイトへの

遷移を検知する手法（以降，提案手法）を実現した [6]．提

案手法は，悪性Webサイトへ遷移する際の複数のリダイ

レクトの発生する間隔に着目して，悪性Webサイトへの

遷移を検知する手法である．

また，提案手法の悪性Webサイトへの遷移と判定する

URLバーの切り替わり回数や経過時間を適切に設定する

ため，良性Webサイトと悪性Webサイトを用いた評価を

実施した [7]．ここでは，良性Webサイトと悪性Webサ

イトにおいてリダイレクトが発生した際の URLバーの切

り替わり回数や経過時間を評価した結果に基づいて閾値を

設定した．しかし，閾値を設定するにあたり，利便性を考

慮して悪性Webサイトの見逃しを抑制することよりも良

性Webサイトの誤検知を抑制することを優先した．これ

により，誤検知率は非常に低い値となったものの，見逃し

率は高い値となってしまい悪性Webサイトを検知する手

法としては十分ではない．

そこで，本研究では，良性Webサイトの誤検知率を抑

制しながら，悪性Webサイトの見逃し率を削減するため

の改善手法を提案する．この手法は，ユーザ操作のリンク

のタップ操作に着目して，良性Webサイトへのアクセス

を検知対象から除外する．また，「戻る」操作を連続操作さ
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図 1 悪性Web サイトへの遷移の流れ [6]

れる場合も，判別し，検知対象から除外する．さらに，ホ

ワイトリストを導入し，Alexa Top Siteなどを調査し，誤

検知を削減する．本稿では，改善手法の検知精度の評価結

果より，改善前と比較して，誤検知を増やさずに提案手法

の見逃しを大幅に削減できることを示す．

さらに，Web媒介型攻撃対策技術の実用化に向けた研究

開発（WarpDrive）[8]では，スマートフォンを対象にした

ユーザ参加型のWeb媒介型攻撃観測システムを提案して

いる [9]．このシステムでは，参加者端末にインストールす

るセンサアプリより，Webアクセスなどのデータ（以降，

実証実験データ）を収集して，これらを分析に利用する．

本稿では，改善した提案手法を実装したセンサアプリによ

り収集した実証実験データを用いた評価について述べる．

2. 利用者の意図しないWebサイトへの遷移
の検知手法

2.1 利用者の意図しないWebサイト

文献 [10]では，悪性Webサイトの 1つである偽警告画

面を表示するWebサイトへの遷移の特徴を明らかにして

いる．また，その後の調査により，偽警告画面を表示する

Webサイト以外への遷移であっても同様の特徴がみられる

ことを明らかにしている [6]．

ここで明らかにした遷移元サイトから悪性Webサイトへ

の遷移の流れを図 1に示す．この遷移の特徴として，図 1

に示すよう，悪性Webサイトへはリダイレクトにより 2

つ以上（多くの場合，3つ以上）の経由サイトを経由した

後に誘導される．また，経由サイトではWebアクセスす

るごとに異なる URLを生成して，生成した URLをリダ

イレクト先とする．これにより，攻撃が実行されるごとに

URLが異なる次の経由サイトへ遷移して，経由サイトの

URLや誘導先の悪性Webサイトの種類は攻撃が実行され

るごとに変化する．

2.2 提案手法

我々は，Androidにおける利用者を悪性Webサイトへ

誘導する攻撃への対策として，URLバーの切り替わり間

－10－
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図 2 経過時間の算出方法

隔に着目した利用者の意図しないWebサイトへの遷移を

検知する手法を実現した [6]．なお，提案手法の監視対象

Webブラウザは，Google Chromeである．

提案手法は，WebブラウザがWebアクセスしたことを

監視するため，アクセシビリティサービスによりWebブラ

ウザの URLバーの切り替わりを監視する．アクセシビリ

ティサービスは，画面上の状態を観測して，その観測した

状態に対して多くのサービスを提供する．Google Chrome

では，Webサイトが切り替わるごとに URLバーに表示さ

れている URLの内容が変化する．このため，URLバーの

内容変化を示すイベントが発生した際，Webサイトが切り

替わったと判別する．

また，悪性Webサイトへ遷移する際，リダイレクトが

短時間のうちに連続して発生することから，URLバーの

内容変化を示すイベントも短時間のうちに連続して発生す

る．このため，このイベントが一定時間内に連続して発生

した際，悪性Webサイトへ遷移したと判定する．

以上より，提案手法は以下の 2つの閾値に基づいて悪性

Webサイトへの遷移を検知する．

(閾値 1) 経過時間の算出に用いる URLバーの切り替わ

り時刻（何回前の時刻であるかを指定）

(閾値 2) 悪性Webサイトへの遷移と判定する経過時間

提案手法が悪性Webサイトへの遷移を検知する様子を図 2

に示す．提案手法は，図 2に示すよう，URLバーの切り

替わりが発生するごとに数回前（閾値 1）の切り替わり発

生時刻からの経過時間（閾値 2）を算出する．経過時間が

設定した閾値よりも短い場合，悪性Webサイトへ遷移し

ていると判定する．なお，図 2は，3回前の URLバーの

切り替わり時刻から経過時間を算出している例（（閾値 1）

を 3回と設定している例）を示している．

2.3 提案手法の問題点

文献 [7]では，良性Webサイト，および悪性Webサイ

トを用いた評価を実施して，その評価結果を基に提案手

法の（閾値 1）を「3回」，（閾値 2）を「4,000ms」に設定

した．ここで閾値を設定するにあたり，利便性を考慮して

悪性Webサイトの見逃しを抑制することよりも良性Web

サイトの誤検知を抑制することを優先した．これにより，

表 1に示すよう評価を実施した 3つの環境のすべてにおい

て誤検知率は低い値となった．しかし，誤検知を抑えるこ

表 1 改善前の提案手法の検知精度 [7]

(A) Wi-Fi (岡山大学) (B) IIJ (C) Y!mobile

誤検知率 12% 5.9% 5.9%

見逃し率 44% 67% 61%

とを優先して（閾値 2）を短い値に設定したため，見逃し

率は高い値となってしまい，悪性Webサイトを検知する

手法としては十分ではない．以上より，良性Webサイト

の誤検知率を抑制しながら，悪性Webサイトの見逃し率

を削減する方法を検討する必要がある．

3. 提案手法の改善

3.1 目的と考え方

本研究の目的は 2.3節で述べた問題点へ対処するため，

提案手法の良性Web サイトの誤検知率を抑制しながら，

悪性Webサイトの検知率を向上させることである．悪性

Webサイトの検知率は，（閾値 2）を長く設定することで

容易に向上できると推察する．しかし，このとき良性Web

サイトの誤検知率が増加する [7]．ここで，閾値を変更する

他に良性Webサイトを判別できる場合，（閾値 2）を長く

設定しても誤検知率を抑制でき，悪性Webサイトの検知

率を向上できると推察する．そこで，良性Webサイトと

悪性Webサイトの特徴の違いに着目して，良性Webサイ

トを判別する手法を検討する．

3.2 課題

良性Webサイトへの遷移と悪性Webサイトへの遷移の

特徴の違いとして，直前のユーザ操作がある．たとえば，

良性Webサイトの場合，遷移の直前にはリンクを含むコ

ンテンツのタップなどのユーザ操作が実行されることが多

い．一方，悪性Webサイトの場合，遷移元サイトにおい

て遷移の契機となるタップが 1 回実行されるのみであり，

その後はリダイレクトにより遷移する．このため，リンク

を含むコンテンツのタップなどのユーザ操作を検知するこ

とで，ほとんどの良性Webサイトへの遷移を判別できる

と推察する．以上より，3.1節で述べた目的を達成するた

めに以下の 3つの課題に対処する．

(課題 1) リンクのタップを検知する方法の検討

良性Webサイトにおいて，リンクのタップにより短

い間に連続してWebサイトを切り替えることで誤検

知が発生する可能性がある．悪性Webサイトへ遷移

する際は，リダイレクトによりWebサイトが切り替

わる．一方，良性Webサイトでは，多くの場合，リ

ンクをタップした後にWebサイトが切り替わる．こ

のため，リンクのタップを検知できた場合，良性Web

サイトと悪性Webサイトを判別できると推察する．

(課題 2) 「戻る」操作を検知する方法の検討

「戻る」操作を連続で実行した際，短い間に連続して

－11－
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図 3 リンクのタップによる誤検知への対処

Webサイトが切り替わるために誤検知が発生する可

能性がある．Androidでは，この「戻る」操作を実行

するためには，「戻るボタン」を押下する必要がある．

このため，この「戻るボタン」の押下を検知できた場

合，「戻る」操作によるWebサイトの切り替わりを判

別できると推察する．

(課題 3) その他の操作による遷移を検知する方法の検討

リンクのタップや「戻る」操作以外のユーザ操作に

より URL バーが切り替わる場合がある．たとえば，

Google Mapの URLは地図の中心の座標とズームレ

ベルで構成されており，地図をスライド，拡大縮小す

ると URLが変化する．この操作は，連続して実行で

き，これにより URLバーの内容が短い間に連続して

切り替わるため誤検知が発生する可能性がある．この

ため，特定の操作による誤検知へ対処する必要がある．

3.3 課題への対処

3.3.1 （対処 1）リンクのタップを検知する方法

リンクを含むコンテンツをタップした際，アク

セシビリティサービスにより観測できるイベント

“TYPE VIEW CLICKED”が発生する．このため，この

イベントを観測して，これが発生した直後のWebサイト

の切り替わりをリンクのタップによる切り替わりとする．

図 3にリンクのタップを検知することで誤検知へ対処す

る様子を示す．提案手法は，図 3の (4)の遷移時に (1)の

遷移時刻からの経過時間を算出する．ここでは，リンクの

タップによる誤検知へ対処するため，直近 3回の切り替わ

りのいずれか（図 3の (2)～(4)）をリンクのタップによる

遷移と判別している場合，(4)の遷移を悪性Webサイトへ

の遷移と判定しないこととする．直近 1回ではなく 3回と

している理由は，タップ時に上記のイベントが発生しない

リンクがいくつか存在するためである．

なお，悪性 Web サイトへ遷移する際，遷移元サイト

から悪性 Web サイトまでリダイレクトが連続して 3 回

以上発生することが多い．また，リダイレクト時には

“TYPE VIEW CLICKED”は発生しないため，直近 3回

の遷移はリンクのタップによる遷移と判別されない．以上

より，悪性Webサイトへの遷移の検知への影響はない．

3.3.2 （対処 2）「戻る」操作を検知する方法

「戻る」ボタンを押下時に特定のイベントが発生する場

合，そのイベントを検知することで「戻る」操作を連続で

実行した際に発生する誤検知をすべて抑制できると推察
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図 4 「戻る」操作を実行時に 2 つ前のWeb サイトへ遷移する例

する．しかし，「戻るボタン」の押下時にイベントが発生

しない端末（Pixel 3a (Android 10)など）がある．また，

Android 10では，画面の端からのスワイプを「戻るボタ

ン」の押下と同等の操作として設定できる．さらに，この

操作時には特定のイベントが発生せず，この操作を検知す

ることはできない．このため，「戻るボタン」の押下を検知

することでこの誤検知へ対処することは難しい．

そこで，過去に閲覧したWebサイトの情報を保持して，

閲覧したWebサイトへ逆順の遷移（現在閲覧しているWeb

サイトの 1つ前に閲覧していたWebサイトへの遷移）は，

悪性Web サイトへの遷移と判定しないことで対処する．

また，良性Webサイトでは，図 4に示すよう履歴が残ら

ない遷移が発生する場合がある．図 4では，Webサイト 1

においてWebサイト 2へのリンクをタップした際，履歴が

残らない 1つのWebサイトをリダイレクトにより経由す

る．このため，Webサイト 2において「戻るボタン」操作

を実行した際，Webサイト 1（2つ前に閲覧していたWeb

サイト）へ遷移する．ここで，提案手法は経由したWebサ

イトの情報を保持しており，これを逆順の遷移と判断しな

い．以上より，現在閲覧しているWebサイトの 1つ前だ

けでなく，2つ前に閲覧していたWebサイトへの遷移も

「戻る」操作による遷移と判別する．

3.3.3 （対処 3）その他の操作による遷移を検知する方法

3.2節で述べたよう良性Webサイトには，特定の操作に

よりWebサイトが切り替わる事例がある．また，3.3.1項

で述べたようリンクのタップ時にイベントが発生しないリ

ンクがいくつか存在する．そこで，上記 2つの対処では誤

検知を抑制できないWebサイトのドメインのホワイトリ

ストを作成することで，これに対処する．具体的には，ホ

ワイトリストのドメインへの遷移は経過時間に関係なく，

悪性Webサイトへの遷移とは判定しないとする．

ここでは，Alexa Top Sites (Japan)[11] の 1 位から 50

位までのWebサイトを調査して，誤検知を抑制できない

Webサイトのドメインのホワイトリストを作成する．ホワ

イトリストに登録するドメインは，意図しない操作による

悪性Webサイトへの遷移でないものの，URLバーが短い

間に連続して切り替わる可能性のあるWebサイトのドメ

－12－
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図 5 良性Web サイトの経過時間とその累積相対度数

表 2 評価環境

(A) Wi-Fi (岡山大学) (B) IIJ (docomo)
(C) Y!mobile

(Softbank)

OS Android 10 Android 9.0 Android 7.1.2

CPU
Snapdragon 845,

2.8 GHz

Snapdragon 845,

2.5 GHz

Snapdragon 617,

1.5 GHz

メモリ 4GB 4GB 2GB

Google

Chrome
84.0.4147.111 84.0.4147.111 84.0.4147.111

インを対象とする．なお，2020年 5月 26日時点の Alexa

Top Sitesを用いて，13のドメインを登録した．また，こ

のホワイトリストは 4章に後述する実証実験データを用い

た評価結果に基づいて，今後拡張していく予定である．

3.4 検知精度の評価

3.4.1 評価内容

ここでは，改善した提案手法が改善前と比較して性能が

優れていることを示すため，良性Webサイト，および悪性

Webサイトを用いて提案手法の検知精度を評価する．こ

れにより，3.3節で述べた 3つの対処がどのくらい検知精

度に寄与したのかを示す．なお，評価は表 2に示す実際の

Androidの利用を想定した 3つの環境において実施する．

また，評価にはセンサアプリのサンプルアプリを用いる．

このアプリは，WarpDriveの実証実験において参加者のス

マートフォンにインストールするセンサアプリ（4.1節に

後述）が収集する情報と同様の情報を収集する．このため，

このアプリを提案手法の検証に用いることができる．

3.4.2 評価方法

良性Webサイトとして，2020年 5月 26日時点でのAlexa

Top Sites の 1 位から 50 位までのWeb サイトを用いる．

良性Webサイトの評価手順を以下に示す．

( 1 ) これらのWebサイトにおいて，リダイレクトが用い

られることがある操作（ログイン，ログアウトなど）

を実行する．

( 2 ) 各Webサイトを利用する操作（ショッピングサイト

であれば，商品ページを閲覧）を実行する．

( 3 ) (2)の後，「戻る」操作を連続して実行する．

( 4 ) サンプルアプリにより，上記の各操作のログを収集し

て，検知結果，URLバーの切り替わり時刻を記録す

る．また，各操作の経過時間を算出する．

また，悪性Webサイトとして，文献 [12]で提案してい

る手法により収集した URLのうち，2020年 7月 7日時点

で悪性Webサイトへの遷移が発生する 33件の遷移元サイ

トを用いる．悪性Webサイトの評価手順を以下に示す．

( 1 ) これらの遷移元サイトにおいて，悪性Webサイトへ

の遷移を発生させる．

( 2 ) サンプルアプリにより，各遷移のログを収集して，検

知結果，URLバーの切り替わり時刻を記録する．ま

た，各操作の経過時間を算出する．

3.4.3 評価結果

まず，3.4.2項で算出した良性Webサイトにおける経過

時間とその経過時間の累積相対度数を表すグラフを図 5に

示す．図 5には，Wi-Fi，IIJ，および Y!mobileの各環境

のグラフを記載しており，横軸が経過時間，縦軸が経過時

間の累積相対度数を示している．また，青線が全体の経過

時間を示しており，橙線がリンクのタップを検知する方法

（対処 1）を適用した場合，緑線が「戻る」操作を検知する

方法（対処 2）を適用した場合，灰色線がホワイトリスト

（対処 3）を適用した場合，および赤線がすべての対処を適

用した場合の誤検知率を示している．図 5より，改善後の

提案手法は（閾値 2）をこれまでの「4,000ms」から十分に

長い値である「10,000ms」へ変更した場合でも，すべての

環境にて誤検知率は 2.5%に抑制できることがわかる．こ

れより，3.3節で述べたすべての対処を適用することで（閾

値 2）を長くした場合でも，誤検知を抑制できる．

また，悪性Webサイトにおける経過時間とその経過時

間の累積相対度数を表すグラフを図 6に示す．図 6は横軸

が経過時間，縦軸が経過時間の累積相対度数を示している．

－13－
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図 6 悪性Web サイトの経過時間とその累積相対度数

また，青線がWi-Fi環境，橙線が IIJ環境，および灰色線

がY!mobile環境の結果を示している．図 6より，（閾値 2）

がこれまでの「4,000ms」の場合，検知率はWi-Fi環境に

て 48.4%，IIJ環境にて 51.5%，Y!mobile環境にて 66.7%

である．これに対して，（閾値 2）を十分に長い値である

「10,000ms」とした場合，検知率はWi-Fi環境にて 84.9%，

IIJ環境にて 90.9%，Y!mobile環境にて 84.9%となる．な

お，ここでは，遷移元サイトから悪性Webサイトまでの

リダイレクト数が 2回以下であるため，遷移する際の経過

時間が算出されない事例を検知できていない．

以上より，3つの対処によって，提案手法の誤検知率を

抑制しながら（閾値 2）を十分に長い値に設定でき，これに

より悪性Webサイトの検知率を向上できることを示した．

4. Web媒介型攻撃観測システムによる収集
データを用いた提案手法の評価

4.1 Web媒介型攻撃観測システムについて

Drive-by Download攻撃などのWebに関連する攻撃に

対して，実証実験を行うWeb媒介型攻撃対策技術の実用

化に向けた研究開発（WarpDrive）がある [8]．WarpDrive

では，近年Web媒介型攻撃がスマートフォンに拡大してい

ることから，スマートフォンを対象にしたユーザ参加型の

Web媒介型攻撃観測システムを提案している [9]．このシ

ステムは，参加者のスマートフォンにインストールするセ

ンサアプリとデータを収集して分析するデータ収集・分析

サーバから構成されている．センサアプリは，Webアクセ

ス履歴，アプリ表示履歴，および端末情報などを収集して，

これらの情報（以降，実証実験データ）を分析に利用する．

センサアプリには，悪性Webサイトへの遷移を検知す

ることを目的として，3.3節で述べた 3つの対処を施した

提案手法を実装しており，悪性Webサイトへの遷移を検知

した際，図 7に示すようアニメキャラクターが警告する．

現時点では誤検知を考慮して，フォアグラウンドに警告を

表示するのみでユーザ操作には影響を与えない実装となっ

��������	
��
�	������������������ !

図 7 センサアプリの悪性Webサイトへの遷移を検知した際の警告
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図 8 実証実験データによる提案手法の検知精度

ている．また，提案手法の閾値は 3.4.3項で良性Webサイ

トの誤検知率が低く，悪性Webサイトの検知率が高い結

果を示した「10,000ms」としている．

なお，センサアプリは，Google Playにて「タチコマ・セ

キュリティ・エージェント・モバイル」として配布されてい

る．また，センサアプリは，収集データの中から個人情報

および個人に紐付く情報を機械的に削除して収集する [9]．

4.2 実証実験データの集計および評価

提案手法の有用性や今後の課題を明確にすることを目的

として，実証実験データを用いた提案手法の検知精度を評

価する．提案手法は，7月 10日に配布されたアップデー

トにて更新されたセンサアプリに実装しており，提案手法

を実装したセンサアプリにより収集した実証実験データ

には，Webアクセスが悪性Webサイトへの遷移と判定さ

れたか否かを示す情報が含まれる．このため，評価対象の

データは，提案手法が実装されたセンサアプリにより収集

されたデータを対象とする．ここでは，2020年 7月 10日

から 7月 16日の期間に収集されたデータを対象とする．

4.3 実証実験データによる検知精度

評価対象のログについて，提案手法によるログ全体の検

知数，およびそのうち悪性Webサイトへの遷移の検知数

を表すグラフを図 8に示す．図 8より，全体の検知数の

うち，悪性Webサイトへの遷移の検知数が極めて少なく，

多くの誤検知が発生していることがわかる．このため，実

証実験データによる評価に基づいてホワイトリストの拡張

や閾値の再検討を実施する必要がある．

－14－
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図 9 ホワイトリストを適用した場合の検知数の変化
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図 10 悪性Web サイトとその他のWeb サイトへ遷移する際の経

過時間

4.4 提案手法の再検討

現状では，多くの誤検知が発生している問題点への 1つ

の対処としてホワイトリストを拡張する方法がある．実証

実験データを確認した限りでは，同様のWebサイトにて

多くの誤検知が発生している事例がいくつかある．このた

め，誤検知数が多いWebサイトのドメインをホワイトリ

ストに登録することで誤検知数を大幅に減少できると推察

する．そこで，評価対象のログの中で誤検知数が 3以上の

ドメインをホワイトリストへ追加することを検討する．

2020年 7月 17日から 7月 23日の期間に収集されたロ

グのうち，提案手法によるログ全体の検知数，および上記

のホワイトリストを適用したと仮定したログ全体の検知数

を表すグラフを図 9に示す．図 9より，拡張したホワイト

リストを適用した場合，誤検知数を大幅に減少できる．

また，提案手法の誤検知数をさらに減少するため，提案

手法の閾値を再検討する．図 10に提案手法により検知し

たログのうち，悪性Webサイトへの遷移であると正しく

検知したログ，およびその他のログの経過時間の相対度数

を表すグラフを示す．図 10より，悪性Webサイトへ遷移

する際の経過時間は 75%が 5,000ms以下であり，その他の

経過時間は，78%が 6,001ms以上である．

さらに，図 10の検知ログのみを利用して，提案手法の

経過時間の閾値と FPR， FNRの関係を調査した結果を

図 11に示す．図 11のデータラベルは提案手法の経過時
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図 11 提案手法により悪性Web サイトへの遷移であると判定した

ログの経過時間の閾値と FPR, FNR の関係性

表 3 検討内容を適用したと仮定の下での検証結果

トータルログ数 検知したログ数 検知率 誤検知率

218,486 136 0.0622% 0.0188%

間の閾値を表しており，横軸はその閾値の FPR（誤検知

率），縦軸はその閾値の FNR（見逃し率）を示している．

図 11より，FPRと FNRの両者が 0に近い閾値（5,000ms

や 6,000ms）では，誤検知率を低い値に抑制しながら，悪

性Webサイトの検知率が高い結果が期待できる．以上よ

り，経過時間の閾値を 6,000msに変更することで，提案手

法の検知精度をより向上できる可能性がある．

ここで，上記のホワイトリストを適用，および閾値を

「6,000ms」へ変更したという仮定の下で，2020年 7月 17

日から 7月 23日の期間に収集されたログを検証した場合，

表 3に示す結果が得られる．表 3より，実際は設定した閾

値以上で 3回遷移するWebアクセスが多く，トータルロ

グ数を考慮した場合は検知率，および誤検知率は非常に低

くなる．このことから，提案手法は，実利用のおける誤検

知数は非常に少なく，悪性Webサイトに対して閲覧前に

危険性を警告できるため，有用性がある．

5. 関連研究

利用者を悪意のあるWebサイトへ誘導する際，リダイ

レクトが用いられる場合がある．このリダイレクトに着目

した先行研究が存在する [1], [5]．

文献 [1]では，Drive-by Download攻撃で発生する多段

のリダイレクト情報を高対話型ハニークライアントによっ

て自動的に収集して，リダイレクト情報の構造的類似性

に基づいた検知手法を提案している．文献 [5]では，悪性

Webサイトへ遷移する際の多段のリダイレクトのフローを

表すグラフを大量に作成して，このグラフの特徴に基づい

た検知手法を提案している．しかし，上述の文献はリダイ

レクトにより複数のWebサイトを経由する特徴に着目し

ているものの，Androidに着目していない．

－15－



また，モバイルのアプリ内広告によるクリック詐欺の被

害が報告されている [13]．クリック詐欺は，自動で広告を

クリックすることでアプリ開発者が利益を得ることを目的

としている．これが悪意のある広告に対して実施される際，

リダイレクトにより悪意のあるWebサイトへ誘導される

可能性があり [14]，この特徴は我々が調査対象としている

利用者の意図しないWebサイトへの遷移に類似している．

文献 [13]では，ディープラーニングベースのモデルを提

案しているものの，これはクリック詐欺検出を目的として

おり，利用者の意図しないWebサイトへの遷移の検知に

は適用できない．文献 [14]では，リダイレクトに着目して

おり，悪意のあるWebサイトへ遷移する際はリダイレク

トチェーンがより長いことを明らかにしているものの，対

策については検討されていない．

さらに，Webサイトの全体を覆う透明，または半透明の

広告を用いる手段などにより，強制的に広告クリックを引

き起こすことで悪意のあるWebサイトへ誘導する被害が

報告されている [15]．文献 [15]は，Androidに着目してい

ないものの，悪性Webサイトへ誘導する攻撃に類似する

攻撃を体系的に調査している．また，対策として，Webサ

イトが攻撃に関連するURLを含む場合，そのURLと警告

メッセージを表示することを検討している．

6. おわりに

文献 [6]で提案したアクセシビリティサービスを用いた

URLバーの切り替わり間隔に着目した利用者の意図しな

いWebサイトへの遷移の検知手法について，悪性Webサ

イトの見逃し率が高いという問題点へ対処するため，3つ

の改善手法を提案した．具体的には，リンクのタップの検

知，「戻る」操作の検知，およびホワイトリストの利用によ

り，良性Webサイトへの遷移と悪性Webサイトへの遷移

を判別することで上記の問題点へ対処した．また，改善し

た提案手法について，良性Webサイトと悪性Webサイト

の検知精度を示した．これにより，誤検知率を抑制しなが

ら悪性Webサイトの検知率を向上できることを示した．

さらに，Web媒介型攻撃観測システムにより収集した実

証実験データを用いて提案手法の評価を実施した．この評

価により，良性Webサイトにおける短い間に連続するWeb

サイトの切り替わりを検知してしまう課題を発見し，この

改善手法について提案し，実証実験データに基づくシミュ

レーションにより，検知精度を向上できることを示した．

今後の課題として，実証実験データの評価結果に基づい

てホワイトリストの拡張，および再検討した閾値を実装し

たセンサアプリ*1で取得した実証実験結果の評価がある．
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