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概要：本項では，農地にセンサ端末を配置する農業 IoTのセンサアドホックネットワークを対象に，

通信が完全途絶する前に通信異常を検出する（異常予測）手法を提案する．長期運用，かつ広域な

農業 IoTにおいて，農地に配置するセンサ端末の異常を予測することは，安定した農業 IoT運用やセ

ンサ端末保守の省力化に有効である．ここではプロトコルチューニングやタイムアウト時間などの

パラメータ設定を調整することにより，農地の環境や規模に応じた接続性を実現しているため，

個々のネットワーク仕様に応じた解析方法が必要となり，手法の汎用性が確保できない問題がある．

提案手法は，各センサ端末のデータ送信量のみを用いて通常通信時と異常通信時の違いやアドホッ

ク通信路に応じた伝搬を追跡する共通的な解析手順により，一般的なパケットキャプチャを用いる

解析ほどの高精度は実現できないまでも，汎用性のある異常動作予測を実現する．報告では，ネッ

トワークシミュレータ評価により，送信量解析による異常検出を行う実現性と検出精度についての

考察も述べる． 
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1． はじめに 

近年，農地に無線通信機能を搭載したセンサ
端末を配置し，地形や温度等の変化に関する情
報を交換するセンサアドホックネットワークの
利用が想定されている．ネットワークを柔軟に
構築可能なため，センサ間情報共有を用いた観
測情報の相互補完により，高精度の観測と，迅
速な広域状況の把握を継続的に実行できる [1 ]．
しかし，農地では，生産性の向上と高品質な栽
培が求められているため，センサ端末間の通信
異常の発生は，センサ間情報共有に悪影響を与
え，生産効率の低下だけでなく，農地の作物情
報の取得等にも影響を及ぼし信頼性を下げるこ
とに繋がりかねない．そのため信頼性を確保し
たセンサネットワーク運用では，センサ端末の
動作状態の継続的な監視，通信途絶前に端末の
交換や通信を妨害する落下物等による異常を発
見するための異常検出が重要となる．通信途絶

発生前のセンサネットワーク内の異常箇所の検
出には，異常を判断する方法として，動作傾向
の把握と，最適な検知方式の設計が必要である．  

本稿では，  農地に配置されたセンサ端末間の
情報共有通信を継続的に行うセンサネットワー
クと故障検知の課題を分析し，ネットワーク内
に配置されたセンサ端末の動作状態を継続的に
監視することで，ネットワーク異常を通信途絶
する前に検知するネットワーク異常予測手法を
提案する． 

本稿で扱う監視項目としては，故障の端末箇
所の抽出である．また，本稿ではネットワーク
シミュレータを用いた推定アルゴリズムの理論
検証と精度評価も行う．2 章では，対象とする
農地におけるセンサアドホックネットワークと
故障検知の課題を述べ，3 章では，故障推定ア
ルゴリズムを提案する．4 章では，ネットワー
クシミュレータを用いてセンサ端末を配置した
トポロジーで生成した各端末の観測データから
故障端末推定の実験を行い，考察から実現性を
検証する．最後に 5 章にてまとめを述べる．  

監視手順では，センサ端末毎の発信トラフィ
ックを観測する機器を配置し，これらが記録す
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る各端末の送信情報量，時間変化からセンサ端
末の動作傾向の解析を行うネットワーク動作推
定方式[2]を用いる．監視構成のイメージを図１
に示す． 

 

 

  
図 1 センサネットワーク監視構成 

 

2． 課題 

農地にセンサ端末を配置したセンサ間情報共
有では，多数のセンサ端末が温度等の観測情報
を交換することによって，広域な状況把握を行
うことができる．運用開始後は，センサ端末の
パラメータや，配置変更等のメンテナンスを行
うことで継続的な観測を行う．  

一方で，運用期間は長期に渡るため，機器内
部の故障や環境の変化による通信障害が起こる
可能性が高く，センサ端末の応答パケット有無
による通信途絶等の故障判断はできるが，外部
から異常発生を事前に確認することは難しい．
また，広域範囲において，故障端末の交換やネ
ットワーク内の保全をするためには，正確に異
常発生箇所を推定する必要がある．  

本研究で対象としている通信途絶は，図 2 に示す
ように一方向的に途絶するものとする． 

 

 
図 2 異常箇所における通信途絶 

 

本稿では，継続的な監視によって，故障する
可能性のあるセンサ端末の正確な箇所を故障前
に検知する推定アルゴリズムの実現を課題とし，
これに即した推定アルゴリズムの提案を行う．  

 
 

 
 

 

3． 関連研究 

 従来の有線環境におけるネットワーク動作推
定として，パケットキャプチャを用いたネット
ワーク動作推定方式が存在する．パケットキャ
プチャでは，通信回線を流れるパケットをキャ
プチャしてパケットの中身を表示する [3]．これ
を解析することによってネットワークを流れる
データの通信量やその変化の推定，障害発生時
の原因の推定が可能となる．しかし，無線ネッ
トワークでは通信が不安定であるため，実用に
耐える精度でのパケットキャプチャが困難であ
る．また，有線と比較して周波数やルーティン
グプロトコル等各種パラメータが多様であり，
対象ネットワークのパラメータへ合わせたキャ
プチャが必要不可欠になってしまう．以上のよ
うな特性があるため，無線ネットワークに適さ
ない推定方式である．  

一方，ネットワーク管理の面では，有線環境に
お い て Simple Network Management 

Protocol( 以下 SNMP) が用いられている．
SNMP は，ネットワーク監視，ネットワーク管
理を行うためのプロトコルであり，各端末の状
態やリソース，トラフィック等様々な項目の監
視が可能となっている [4]．しかし，SNMP は
これらの情報交換のために通信を行うため，ネ
ットワークのトラフィックに負荷をかける．無
線ネットワークでは，帯域幅が細く通信リソー
スが少ない．その為、SNMP を用いたネットワ
ーク管理は無線ネットワークには適さない管理
方式である． 

 

 

4． 提案 

本稿では，複数の端末が存在する農地のアドホッ
クネットワークを対象とし，センサ端末の正確な箇
所の故障検知を実現するため，故障推定アルゴリズ
ムを提案する．推定アルゴリズムは，本研究で用い
る監視構成によって得られた通信端末の送信量変化
のみを用いる．故障推定の手順を示す．初めに，各
センサ端末が一定のセンサネットワーク内において，
傾向解析から正常なセンサ端末が取りうる値を定め，
その正常値と故障端末の観測値との差分を取ること
でブラックボックス的に事前の故障検知を行う．以
降，この推定アルゴリズムを相対劣化型故障端末推
定と呼称する．これにより，正確な箇所の故障端末
抽出が実現できる． 

以降，ネットワーク異常検出の推定アルゴリズム
の詳細を示す．通信経路の違いによる検出精度の問
題がある． 
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図 3 通信経路に伴う検出精度の問題 

 

4.1 ネットワーク異常予測手法 

本稿では，アルゴリズムの前提となるアドホック
ネットワークにおける通信の挙動説明と，それに基
づいて開発したネットワーク内の劣化型故障の端末
を抽出する推定アルゴリズムについて述べる． 

 アドホックネットワークでは，アクセスポイン
トが存在せず，端末間同士で中継して通信を行う特
性上，送信元から宛先までいずれかの端末を経由し
て情報伝達が行われる． 

そのため，通信を中継する関係にある端末間におい
て，それぞれの送信量変化を比較した際，送信量の
変化傾向が一致する[5]．しかし，故障端末の正確な
箇所の推定には，図 2 に示すように故障端末の周囲
に発生する送信量変化の影響が大きいと正常端末を
故障端末として抽出してしまう誤検知の発生に繋が
りかねない．提案手法では，この傾向に着目し，周
囲の端末への送信量変化の影響を平滑化することに
より，周囲の受ける影響を抑えて誤検知を防ぐ．そ
のため，観測データの中央値を計測し，その求めた
中央観測値から動作傾向の解析を行う．また，通信
の不安定化により，一時的に送信量の振れ幅が増大
するバーストトラフィックや，通信の落ち込みが発
生する場合がある．そのため，正常時に取りうる値
と中央観測値との差分から閾値以上であれば，回数
をカウントし，その閾値を超えた回数が既定の連続
回数を超えた場合，端末は相対劣化型故障端末に加
える． 既定の連続回数に達した時点で，故障端末に
追加された時間が，故障推定時間となるため，完全
途絶する前にその端末を交換することができる． 

 

 
図 4 故障端末の周囲に発生する送信量変化の影響 

 

上記の中央観測値を用いたアルゴリズムにより，
農地のネットワークにおいても，劣化型故障端末を
得られる．図 3 に劣化型故障端末推定アルゴリズム
のフロー図を示す．それぞれの閾値は，対象ネット
ワーク毎に変化する． 

 

 
図 5 ネットワーク異常検出手法フローチャート 

 
 

 

4.2 累積手順 

 

 
図 6 累積手順のイメージ図 

 

4.3 移動中央値平滑化手順 

区間内で標準偏差の閾値を超えた場合のみ，中央
値化する． 
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4.4 異常検出手順 

 

 

5． 検証実験 

5.1 実験手順 

実験では，農地環境を見据えたトポロジーとして，
トポロジー1,2,3 では，それぞれ，端末数 16 個(4×4)， 

25個(5×5)，36個(6×6)のグリッド型トポロジーにお
いて設計した．  

本研究では，提案手法の理論的な検証を第一に考
え，実機環境ではなくネットワークシミュレータ
QualNet[6]を実験環境として用いた．その際，シミュ
レータ上に観測機器を配置するのではなく，生成さ
れた送信端末の送信パケットを直接解析することに
よって異常予測手法を検証する． 

 

 
 

 
 

本稿では，4×4 グリッド型トポロジーの実験結果
について示す．このトポロジーは，端末間の距離は
180m で，この距離は，縦横方向には 1 ホップで通信
が可能であり，斜め方向には 1 ホップで通信ができ
ない距離を予備実験によって導き出したものである．
本実験では，図 5 に示すモデルのように配置されて
いる 1 端末を電波減衰させ，故障端末と模した．ト
ポロジー1 では，Node12 を故障させる端末として設
定している．ルーティングプロトコルは，プロアク
ティブ型の代表的なプロトコルである OLSR[7]を用
いた． 

本実験では，正常観測時の基準値と異常発生時の
観測値との差分閾値は，0Kbps として，連続回数は，
10，15，20 回とした．また，今回の異常検出手法を
用いた実験では，100ケース試行した． 
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図 7 本実験にて用いるトポロジーモデル 

 

 

5.2 実験結果 

本稿では，トポロジー１（4×4 グリッド型トポロ
ジー）においての結果を述べる．一番高い検出精度
は，標準偏差の閾値 30，連続回数 20回に設定したと
き誤検知率は 15%となった．しかし，異常検出時間
は，0.32 秒と遅く，一番早く異常検出したのは，閾
値 100，連続回数 10回の時で，30.02秒前であったが，
この場合の誤検知率 83%と精度が低くなった． 

ネットワーク異常予測手法の実験結果を表1に示す．
提案アルゴリズムに従い，初めに故障端末として設
定した Node12 の異常検知率が 100％になる値から，
結果，Node5が 15%，Node8が 74%の誤検知が見られ
た．Node5 に関しては，故障端末に隣接しているた
め，送信量変化の影響を受け，通信が不安定化した
ことで，一定時間，閾値を超えたためだと考えられ
る．また，Node8では，Node6が故障したことで，途
中から通信経路の端末に加わり，送信量の変動が大
きくなったためと考えられる．故障推定時間に関し
ては，表 2に示すように，Node6が劣化型故障端末に
追加された時間の 100 ケースの平均から約 97.8 秒で
あった．同様に平均途絶時間は，約 111.8秒であるこ
とから，完全な故障が発生する約 14 秒前に故障端末
の推定を行うことができた． 

 
 

 

 
図 5 トポロジー１の外観図 

 

 
 

表 1 異常検出推定の実験結果 

 
 

表 2 故障推定時間と閾値の設定 

 
 

5.3 考察 

 今回の実験により，提案手法を用いた異常検出で
は，故障端末である Node12と周囲の端末 Node7では
中央値平滑化の閾値に寄らず高い検出精度を示して
おり，通信途絶する前に異常箇所を検出することが
可能であることが確認された．また，3つのモデルの
解析結果を比較すると，異常が発生した箇所から離
れた Node1,2,6において中央値化における標準偏差の
閾値 0と閾値 100の時には多く誤検出しており，閾値
30 の時，一番検知精度が高いことが確認できた．し

検知率

Node6 Node1 Node2 Node3 Node4 Node5 Node7 Node8

100% 0% 4% 1% 1% 15% 0% 74%

誤検知率

差分の閾値：25Kbit

連続回数：20回

平均途絶時間：111.8秒

平均故障推定時間：97.8秒
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かし，検出時間に関して，精度があまり高くないモ
デル 2が一番早く事前の異常予測が可能であった． 

 

今回の実験により，複数の端末が存在する農地のア
ドホックネットワークに対して提案手法を適用し，
故障する可能性のあるセンサ端末の故障端末推定が
可能であることが検証できた．しかし，隣接端末で
は 74%の誤検知が起きているため，十分な精度とは
言い難い．ただし，途絶前に故障端末の推定は行え
たため，アルゴリズムの改良は必要なものの，小改
良で精度の改善は見込めるものと考える． 

・検証結果から異常検知手法が可能，隣接端末の誤
検知が多く検知精度が不十分．端末数が増えると，
誤検知率が高くなった．通信途絶前の故障検知に成
功．小改良で精度の改善は見込めるものと考える．
Grid 型トポロジーでシミュレータによる検証．実環
境を想定したトポロジーも検討していく．ランダム
なトポロジー配置による検証．通信経路に追従した
アルゴリズム設計，通信経路を推定する既存アルゴ
リズムの利用． 

 

6． おわりに 

 本稿では，農地のセンサネットワークを対象とし

て，ネットワーク内の通信動作を監視することによ

って，ネットワーク内の異常を検出するアルゴリズ

ムを提案した．区間内で標準偏差の閾値を超えた場

合のみ，中央値化する手順で任意の閾値で区分した 3

つのモデルを用いたシミュレーション実験によって

本アルゴリズムの有効性を検証した． 

提案したアルゴリズムでは，ネットワークの規模が

大きくなるほど通信経路が多数存在するため，同一

経路から基準値を設定し，検出時間と検知精度を確

認した．検出時間が縮まったかどうか．送信量デー

タを 10 秒間毎に標準偏差をとり閾値によって，中央

値化する箇所を変えた場合，中央値化しているとき

が，精度何割と高く，検出時間は何時間になった．

この結果から，当初の想定において，規模が大きく

なると，検知精度が低くなると考えていたが，この

アルゴリズムにすると規模による違いが出なくなる．

以上，検証実験により端末数を増やしていったとき

に検知精度が下がるが，このアルゴリズムによって

検知精度が上がり，検出時間が縮まったため，管理

者が早期に発見することが可能になった． 

本稿では，農地のアドホックネットワークを対象と
して，ネットワーク動作推定方式を用いた，センサ
ネットワーク異常検出手法を提案した．この提案ア
ルゴリズムは，ネットワークシミュレータQualNetを
用いて，故障を模擬したトポロジーで実験を行い，
提案アルゴリズムの有効性を検証した． 
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