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セキュリティ行動変容ステージにおける 

有効な OS 更新メッセージの検討 
 

佐野絢音 1 澤谷雪子 1 山田明 1 窪田歩 1 

 

概要：筆者らは、ユーザのセキュリティ対策実施率を向上させるため，セキュリティ行動変容ステージモデル（ステ
ージモデル）による 5 つのユーザ分類（無関心期，関心期，準備期，実行期，維持期）とステージごとに最適なアプ

ローチをする方式を提案している。これまで、提案方式の適用先の一つとして OS の更新に着目してきたが、各ステ

ージに適した具体的なメッセージが明らかになっていなかった．本論文では，ステージ別に有効な文章と色や効果等
のユーザインターフェース（UI）を検討する．ユーザ要因や心理効果がステージに影響すると考え，関連した複数の

文章や UI を提示したウェブアンケート形式の調査を実施し，ステージ別に有効な文章や UI を分析した．その結果，

ステージごとに有効な文章が異なり，準備期はコスト感をなくす文章，実行期は関心を高める文章，維持期では無効
感をなくす文章等が有効となった．さらに，有効な UI も文章の種類やステージごとに異なり，準備期はボタンの色

を赤色に変更した UI やボタンにマウスを近づけることでポップアップが表示される UI 等が有効となり，実行期や維

持期は背景色を赤色に変更した UI 等が有効になることがわかった． 
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1. はじめに   

ユーザのセキュリティ対策実施率を改善するため，セキ

ュリティ対策の実施状況や経験要因等のユーザ要因に応じ

て，適切なアプローチで働きかけることが重要である．そ

こで，ユーザのセキュリティ対策への認知度や対策実施状

況を図るため， 前回，筆者らは自ら対策を実施する行動変

容に焦点を当てたセキュリティ行動変容ステージモデル

[1]を提案した．セキュリティ行動変容ステージモデル（以

降，ステージモデル）を用いて無関心期から維持期までの

5 つのステージでユーザを分類し，各ステージのユーザに

それぞれ適切なアプローチを働きかけることで，セキュリ

ティ対策の実施率の向上が期待できる． 

セキュリティ行動変容アプローチの一例として，OS 更

新を促すメッセージ[2]を提案したが，ステージモデルの各

ステージ別に有効なメッセージが明らかになっていなかっ

た．そこで本論文では，各ステージで有効な OS 更新メッ

セージを分析するため，ステージ別に有効な文章と UI を

検討する．パソコンユーザにウェブアンケート形式の調査

を実施し，複数の文章と UI の中から有効なものを分析し

た．まず，有効な文章を分析するための調査を行い，その

結果を踏まえて，有効な UI を分析するための調査を実施

した．その概要を以下に示す． 
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(1) ステージモデルに応じて分類したユーザに対して，

Windows Update で表示される文章を通常の文章とし，

通常の文章と 19 種類の文章をそれぞれ比較する．各ス

テージ別に有効な文章とその文章に対して感じた内容

を分析した． 

(2) (1)の分析結果で有効となった文章に対し，異なるUIを

準備期から維持期のユーザに提示する．通常の UI と

13 種類の UI をそれぞれ比較することで，各ステージ

別に有効な UI と UI に対して感じた内容を分析した．

さらに，文章の種類別に有効な UI や逆効果な文章に

対する UI の効果も分析した． 

(1)の分析結果より，無関心期のユーザに対する有効・逆

効果なメッセージは存在しなかったが，準備期から維持期

までの各ステージのユーザに対する有効・逆効果な文章が

わかった．準備期のユーザが一番有効な文章が多く，LFM，

GFM，関心や外部要請を高める文章や無効感，コスト感を

なくす文章が有効であった．実行期のユーザは LFM，関心

を高める文章やコスト感をなくす文章が有効であり，維持

期のユーザは LFM，GFM，無効感をなくす文章や関心を高

める文章が有効となった． 

(2)の分析結果より，ステージや文章のカテゴリごとに異

なる UI が有効であることがわかった．背景，ボタンや文章

の一部を赤色にした UI やボタンにマウスを近づけるとポ
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ップアップが表示されるアニメーションの UI が有効であ

った．また，逆効果な文章に対しても適切な UI を提示する

ことで，OS の更新実施率を向上させることができること

が明らかになった．以上より，OS 更新を促すメッセージで

有効な文章や UI を確認することができた． 

本論文では，各行動変容ステージ別に OS 更新に有効な

文章や UI に関して述べる．2 章以降の構成は以下の通りで

ある．まず，2 章で本論文と関連のある既存研究について

述べ，3 章でユーザに提示する文章や UI を提案する．4 章

で文章と UI，それぞれのウェブアンケート調査の概要を述

べる．5 章では 4 章で述べた調査の分析手法や結果を述べ

る．6 章で考察を述べ，7 章で本論文のまとめを行う． 

2. 関連研究 

本章では，ステージモデルや行動変容アプローチに関す

る文献について述べる． 

2.1 セキュリティ行動変容ステージモデル 

前回，行動変容段階モデル[3]を参考に，自ら対策を実施

する行動変容を対象としたセキュリティ行動変容ステージ

モデル[1]を提案した．セキュリティ対策への興味・関心，

認知度や実施状況に基づき，無関心期から維持期までの 5

つのステージに分類している．セキュリティ行動変容ステ

ージモデル[1]を以下に示す． 

(1) 無関心期：セキュリティ対策に興味・関心がなく，現

状できるセキュリティ対策を把握していない． 

(2) 関心期：セキュリティ対策に興味・関心がある（また

は，現状できるセキュリティ対策を把握している）が，

したいと思っていない． 

(3) 準備期：現状できるセキュリティ対策をしたいと思っ

ているが，するべきセキュリティ対策を自分で実施し

ていない． 

(4) 実行期：するべきセキュリティ対策を自分で時々実施

しているが，継続して実施していない． 

(5) 維持期：するべきセキュリティ対策を自分で継続して

実施している． 

2.2 行動変容アプローチに関する研究 

行動経済学の分野には，行動変容アプローチを提案して

いる文献が複数存在しており，その一つとして，メッセー

ジのフレーミング効果[4]を利用した文献がある．フレーミ

ング効果とは，同じ内容を伝える場合にメリットを表すメ

ッセージ（GFM）やデメリットを表すメッセージ（LFM）

をユーザに提示し，それぞれのメッセージによってユーザ

に与える影響が異なることを表している．ユーザの特性，

対象となる行動や行動変容ステージによって GFM と LFM

が有効の場合は異なるとされている[5][6]．以前，フレーミ

ング効果を用いて，OS の更新を促すメッセージ[2]を提案

した．LFM，GFM や行動変容に影響を与える自己効力感[7]

に働きかけるメッセージを検討しており，実行期と維持期

に属しているユーザには，OS を更新しないことによって

生じるセキュリティ被害（LFM）を示すメッセージが有効

だという結果が得られている．しかし，この結果は身近な

人にセキュリティ対策を実施してもらっているユーザも含

めた場合のステージモデル[2]でユーザを分類した結果で

あり，自ら対策を実施する行動変容に焦点を当てたステー

ジモデル[1]で分類した場合と結果が異なる可能性がある． 

さらに，心理学では UI デザインが意思決定に影響を及

ぼす[8]ことが述べられており，関連研究[9]では，警告イン

タフェースを表示する場合に，UI やアニメーションによっ

てユーザの警告に対する行動が異なることが明らかになっ

ている． 

3. 提案手法 

 前節で述べた通り，各ステージのユーザに対して有効な

OS 更新を促すメッセージが明らかになっていなかった．

そこで本論文では，ステージモデルでユーザを分類し，各

ステージのユーザに有効な文章と UI をそれぞれ分析する． 

3.1 メッセージの文章 

 まず，OS の更新を促進させる可能性のある文章を検討

する．通常のメッセージに加え，以前提案した LFM や GFM，

新たにステージモデルに影響を与えるユーザ要因（無効感，

関心，外部要請，貢献感，コスト感）[1][10]に関連した文章

を合計 20 種類提示する（表 1）．LFM は更新しないことで

生じるデメリット（セキュリティ被害やユーザビリティの

低下）を示しており，GFM は更新することで得られるメリ

ット（セキュリティやユーザビリティの効果等）を示して

いる．ユーザ要因に働きかけるメッセージとして，無効感

をなくすメッセージ，関心を高めるメッセージ，外部要請

を示すメッセージ，貢献感を高めるメッセージ，コスト感

をなくすメッセージを提示する． 

 ユーザに提示するポップアップメッセージの例を図 1 に

示す．図 1 は通常のメッセージの場合を示しているが，同

様のユーザインタフェースで文言を変更したものを 20 種

類提示する． 

3.2 メッセージの UI 

次に，有効な文章に対して OS の更新を促進させるよう

な UI を参考文献[8][9][11][12]を参考に複数検討した．提示

する UI の候補を絞り込み，改善するため，社内でユーザテ

ストを実施した．ユーザテストでのコメントを反映して作

成した 14 種類の UI を提示してアンケート調査を実施し

た．14 種類の UI を表 2 に示す．なお，表 2 は LFM-3 の文

章に対して UI を変更した一例であり，表 2 の 1 は通常の

UI で図 1 と同様の UI である．表 2 の 7～9 はアニメーショ

ン機能を含んだ UI を想定している．特に，表 2 の 9 は静

止画から読み取れないため，「文章をなぞることで，「後で

更新」ボタンが押せるようになるイメージです．」という文

章を併記した． 
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4. 調査概要 

前章で提案した文章と UI をパソコンユーザにそれぞれ

提示し，ステージ別に有効なメッセージ（文章，UI）を分

析するため，2 回のウェブアンケート調査を実施した．  

4.1 調査 1：文章に関するアンケート調査 

調査はアンケート調査会社を通じて，ウェブアンケート

形式で 2020 年 2 月 21 日～2 月 26 日に実施した．被験者

は，ネットリサーチ会社の登録者の中から 2418 名を選定

した．2418 名の選定方法は，まず，15 歳以上 69 歳以下で

Windows PC を 1 年以上利用しているユーザ 21,000 名をラ

ンダムに抽出し，パソコン利用者の性・年代別に人口構成

比を算出した．次に，この人口構成比に合致するように

21,000 名の中から 3611 名の回答者を抽出した．最後に，

3611 名の中から身近な人にセキュリティ対策を実施して

もらっている人を除き，2418 名となった．被験者の性年代

分布を図 2 に示す．今回の調査では，被験者属性の性別，

年齢，地域，家族構成，年収と職業に関して個人を特定で

きない状態で収集しており，それ以外の情報は収集してい

ない．  

図 1  メッセージ例（通常のメッセージの場合） 

Figure 1  OS update message (usual). 

カテゴリ 文章

通常 1個のセキュリティ更新プログラムが利用可能です。

LFM-1
1個のセキュリティ更新プログラムが利用可能です。アップデートをしないと、ランサムウェアに

感染し、データにアクセスできない可能性があります。

LFM-2
1個のセキュリティ更新プログラムが利用可能です。アップデートをしないと、ランサムウェアに

感染し、金銭を要求される可能性があります。

LFM-3
1個のセキュリティ更新プログラムが利用可能です。アップデートをしないと、不正アクセスさ

れ、個人情報が漏洩する可能性があります。

LFM-4
1個のセキュリティ更新プログラムが利用可能です。アップデートをしないと、不正アクセスさ

れ、周りの人も被害に遭う可能性があります。

LFM-5
1個のセキュリティ更新プログラムが利用可能です。アップデートをしないと、ユーザインタ

フェースの新機能が使えません。

GFM-1
1個のセキュリティ更新プログラムが利用可能です。アップデート後の新機能として、セキュリ

ティの問題を解決でき、安全性が向上します。

GFM-2
1個のセキュリティ更新プログラムが利用可能です。アップデート後の新機能として、ユーザイン

タフェースが改善され、利便性が向上します．

GFM-3
1個のセキュリティ更新プログラムが利用可能です。内閣サイバーセキュリティセンターによる

と、OSを常に最新の状態にすることで安全になります。

GFM-4
1個のセキュリティ更新プログラムが利用可能です。継続して更新すると、次回購入時のライセン

ス料が10%引きになります。

無効感-1
1個のセキュリティ更新プログラムが利用可能です。アップデートをすることで、あらゆる攻撃か

ら防御できます。

無効感-2
1個のセキュリティ更新プログラムが利用可能です。最近の調査によると、過去1年間で60%以上の

人がセキュリティ被害に遭っています。

関心-1
1個のセキュリティ更新プログラムが利用可能です。最近の調査によると、約90%の人が今すぐ更新

をしています。

関心-2
1個のセキュリティ更新プログラムが利用可能です。攻撃が高度化されているので、今すぐ更新す

ることが重要です。

外部要請-1
1個のセキュリティ更新プログラムが利用可能です。職場や学校から今すぐ更新することが求めら

れています。

外部要請-2
1個のセキュリティ更新プログラムが利用可能です。セキュリティに詳しい友人から今すぐ更新す

るように勧められています。

貢献感-1
1個のセキュリティ更新プログラムが利用可能です。あなたが更新することで、自分だけでなく、

他人のセキュリティ被害も間接的に防げます。

貢献感-2
1個のセキュリティ更新プログラムが利用可能です。アップデートすることで、被害に遭う確率が

50%下がります。

コスト感-1
1個のセキュリティ更新プログラムが利用可能です。アップデートを月に1回実施するだけで、あな

たのパソコンは安全な状態が保たれます。

コスト感-2
1個のセキュリティ更新プログラムが利用可能です。アップデートは再起動するだけで、たった5分

で終了します。

表 1 文章例 

Table 1  Contents of message. 

 

表 2 UI 例 

Table 2  User Interface of message. 

UI

1

2

3

4

5

6

7

8

9

10

11

12

13

14
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調査 1 で利用した質問項目を付録 A.1 に示す．ステージ

モデルとメッセージに関する質問をしており，ステージモ

デルの質問項目は 2.1 節で述べた内容とした． メッセージ

を提示された後の行動に関する質問項目は，表 1 で述べた

各メッセージに対しての行動を尋ねており，各メッセージ

に対して感じた内容も尋ねている． 

4.2 調査 2:UIに関するアンケート調査 

 複数の UI 案を改善するため，社内でユーザテストを実

施した．ユーザテストの被験者は 12 名（男性 10 名，女性

2 名，20 代～40 代）である．UI に着目した場合の OS 更新

に関する行動を「今すぐ更新」，「後で更新」，「更新しない

(無視する)」の中から聴取し，「更新しない（無視する）」を

選択した人数が多い UI を除外した．また，「今すぐ更新」

以外を選択した UI に関する理由や UI の改善ポイント等を

聞き，UI を再検討した．具体的には，「ボタンや背景色が

赤色の場合，今すぐ OS を更新する」といったコメント等

があったため，ボタンや背景の色を赤色に変更した UI を

追加した． 

再検討した UI に関してアンケート調査会社を通じて，

ウェブアンケート形式で 2020 年 5 月 15日～5 月 18 日に実

施した．4.1 節の調査で有効となった文章または文章の各カ

テゴリの中で一番有効な文章を用いて調査を実施した．被

験者は，Windows PC を 1 年以上利用しているユーザのう

ち，準備期から維持期に該当するユーザを対象に，文章別

に各 100 名ずつ募集した．準備期は 9 種類の文章（LFM-3，

GFM-1，GFM-3，無効感-1，関心-2，外部要請-1，外部要請

-2，貢献感-2，コスト感-2），実行期と維持期は 8 種類の文

章（LFM-3，GFM-1，無効感-1，関心-2，外部要請-1，外部

要請-2 貢献感-2，コスト感-2）となったため，準備期は 900

名，実行期と維持期は 800 名ずつ募集した．しかし，アン

ケート調査実施後，準備期に該当する人数が想定より少な

かったため，各文章において 80名～85名の回答となった．

総務省の統計結果[13]よりインターネットの利用機器にお

ける性・年代別に関する人口構成比を算出し，これに合致

するようにネットリサーチ会社に登録されている中から募

集した．実行期と維持期の被験者の回答分布を図 3 に示す．

準備期の被験者の回答分布は，各文章で人数が異なるため，

85 名の場合を一例として図 4 に示す．図 4 より，15-29 歳

が他の層に比べ少ないが，準備期で 15-29 歳に該当する被

験者が少なかったことが原因だと考えられる．今回の調査

では，被験者属性の性別，年齢，地域，家族構成と職業に

関して個人を特定できない状態で収集しており，それ以外

の情報は収集していない． 

調査 2 で利用した質問項目を付録 A.2 に示す．調査 2 で

はメッセージに関する質問をしている．メッセージを提示

された後の行動に関する質問項目は，表 2 で述べた各メッ

セージに対しての行動を尋ねており，各メッセージに対し

て感じた内容も尋ねている． 

5. 調査分析手法と結果 

本章では，前章で述べた調査の分析手法と結果を述べる．

本論文での解析は HAD[14]を用いた． 

5.1 調査 1の分析手法 

各ステージ別に有効な文章を分析するため，まずユーザ

をステージモデルで分類する．関連研究[1]と同様に，各設

問における被験者の回答結果によって 5 つのステージに分

類する． 

ポップアップメッセージの提示後に OS を今すぐ更新し

てもらうことが望ましいため，各メッセージにおいて「今

すぐ更新しようと思う」と回答した被験者の割合で有効な

文章を比較する．通常の文章と 19 種類の文章の選択率を

平均の差の検定（対応のある t 検定）で比較する．2 つの文

章の選択率に有意差がみられた場合，選択率が高い文章が

有効な文章といえる．さらに，「今すぐ更新しようと思う」

と回答した被験者の文章を選択した理由を分析するため，

図 2  回答者属性（調査 1） 

Figure 2  Demography of participants (Survey1). 

図 3  回答者属性（調査 2 : 実行期・維持期） 

Figure 3  Demography of participants 

 (Survey2: action, maintenance). 

図 4  回答者属性（調査 2 : 準備期） 

Figure 4  Demography of participants 

(Survey2: preparation). 
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各文章において「今すぐ更新しようと思う」と回答した被

験者のみを抽出し，「セキュリティ対策の重要性を認識し

た」，「更新しないことのデメリット（セキュリティリスク）

を感じた」，「更新しないといけないと感じた」，「更新する

ことにメリットを感じた」，「すぐに（簡単に）更新できそ

うと感じた」，「セキュリティ対策の効果を感じた」の 6 つ

の内容それぞれに対して，通常の文章と 19 種類の文章の

選択率を算出し，独立性の検定のカイ二乗検定またはフィ

ッシャーの正確確率検定（総度数が 40 以下の場合，あるい

は期待度数が 5 以下のセルがある場合に用いる）で有意差

を検定する．2 つの文章の選択率に有意差がみられた場合，

選択率の高い文章はその感じた内容が起因して選択された

といえる．  

5.2 調査 1の分析結果 

調査 1 の分析結果を述べる．被験者をステージに分類し

た結果，無関心期が 153 名，関心期が 38 名，準備期が 172

名，実行期が 1112 名，維持期が 943 名となった．本調査に

おいて関心期に属するユーザは少ないため，以降で関心期

に関する分析は実施しない． 

ステージ別で各メッセージにおいて「今すぐ更新しよう

と思う」と回答したユーザの割合を平均の差の検定（対応

のある t 検定）した結果を表 3 に示す．通常のメッセージ

の平均値，2 つのメッセージを比較した差を示している．

以降の分析は有意水準 5％で判断し，p 値が 0.05 未満の場

合に統計的に有意とみなす．統計的に有意な場合に差が正

である場合は比較対象が有効なメッセージとなり，差が負

の場合は比較対象が逆効果なメッセージとなる．表 3 より，

無関心期ユーザに有効・逆効果なメッセージは存在しない

が，準備期のユーザには LFM1~LFM-4，GFM-3，無効感-1，

関心，外部要請-1，コスト感のメッセージが有効であると

確認された．実行期のユーザに LFM1~LFM-4 や関心-2，コ

スト感-2 が有効である一方，GFM-2 や GFM-4，外部要請-

2 が逆効果であることがわかった．維持期のユーザに

LFM1~LFM-4 や GFM-1，無効感-1，関心-2 が有効であり，

GFM-4 や外部要請-2，貢献感-1 が逆効果であることがわか

った． 

さらに，「今すぐ更新しようと思う」と回答したユーザを

抽出し，各内容の選択率を独立性で検定した結果を表 4 に

示す．表 4 の空欄箇所は該当文章において感じたと回答し

たユーザが存在しないことにより，分析不可能であった項

目である．表 4 より，無関心期のユーザはメッセージに対

して感じた内容がほとんど存在しないことがわかった．準

備期のユーザにおいて，有効なメッセージの一部

（LFM1~LFM-4）に「セキュリティ対策の重要性を認識し

た」と感じていることがわかった．また，有効なメッセー

ジであっても，「すぐに（簡単に）更新できそうと感じた」

という項目において逆効果となっている例（LFM1~LFM-4，

関心-2，外部要請-1）が存在した．実行期のユーザは，有効

なメッセージが「すぐに（簡単に）更新できそうと感じた」

という項目において有効である例（コスト感-2）が確認さ

れた．また，「セキュリティ対策の重要性を認識した」，「更

新しないことのデメリット（セキュリティリスク）を感じ

た」，「更新しないといけないと感じた」を選択したメッセ

ージが有効なメッセージとなっている例（LFM1~LFM-4，

関心-2）も確認された．一方で，「更新することにメリット

を感じた」と感じているメッセージが逆効果なメッセージ

になっている例（GFM-2，GFM-4）も存在した．維持期の

ユーザにおいては，「セキュリティ対策の重要性を認識し

た」，「更新しないことのデメリット（セキュリティリスク）

を感じた」，「更新しないといけないと感じた」，「セキュリ

ティ対策の効果を感じた」のいずれかを選択したメッセー

ジが有効なメッセージとなっている例（LFM1~LFM-4 や

GFM-1，無効感-1，関心-2）が確認された．一方で，実行期

と同様に「更新することにメリットを感じた」と感じてい

るメッセージが逆効果なメッセージになっている例（GFM-

4，外部要請-2，貢献感-1）も存在した． 

5.3 調査 2の分析手法 

各ステージ，文章別に有効な UI を分析するため，下記の

4 つの分析を実施する． 

① 有効な文章のうち，ステージごとに有効な UI が異な

るかを検証する：LFM-3，関心-2 

② 有効な文章のうち，どの UI が有効であるかを検証す

る：GFM-1（維持期），GFM-3（準備期），無効感-1(準

備期，維持期），外部要請-1（準備期），コスト感-2（準

備期，実行期）  

③ 文章の各カテゴリ別に有効な UI を分析する：LFM-

3，GFM-1，無効感-1，関心-2，外部要請-1，貢献感

-2，コスト感-2 

④ 逆効果な文章に対して UI の影響を分析する：外部要

請-2 

表 3  メッセージ選択率の差の検定結果（調査 1） 

（赤字：有効、青字：逆効果） 

Table 3  The ratio of whom selected the messages (Survey1). 

行動変容ステージ 無関心期 準備期 実行期 維持期

（通常のメッセージの平均） 0.085 0.029 0.108 0.146

比較対象 差 差 差 差

LFM-1 -0.026 0.087 0.050 0.056

LFM-2 -0.007 0.081 0.055 0.037

LFM-3 0.000 0.128 0.074 0.060

LFM-4 -0.007 0.093 0.047 0.048

LFM-5 0.026 0.041 0.014 0.000

GFM-1 0.007 0.012 -0.001 0.029

GFM-2 0.000 0.023 -0.018 -0.019

GFM-3 0.007 0.058 0.004 -0.004

GFM-4 -0.033 0.012 -0.039 -0.058

無効感-1 -0.007 0.093 0.019 0.028

無効感-2 -0.020 0.047 -0.004 -0.022

関心-1 -0.026 0.047 -0.017 -0.015

関心-2 -0.013 0.116 0.050 0.054

外部要請-1 -0.026 0.058 -0.001 -0.005

外部要請-2 -0.013 -0.006 -0.043 -0.060

貢献感-1 -0.013 0.029 -0.014 -0.023

貢献感-2 -0.020 0.029 -0.001 -0.016

コスト感-1 -0.013 0.076 -0.002 0.004

コスト感-2 0.000 0.081 0.021 -0.001
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上記 4 つの分析手法は共通しており，5.1 節と同様に，

各メッセージにおいて「今すぐ更新しようと思う」と回答

した被験者の割合で有効なメッセージを比較する．通常の

UI と 13 種類の UI の選択率を平均の差の検定（対応のある

t 検定）で比較する．2 つの UI の選択率に有意差がみられ

た場合，選択率が高い UI が有効な UI といえる．さらに，

「今すぐ更新しようと思う」と回答した被験者の UI を選

択した理由を分析するため，各 UI において「今すぐ更新し

ようと思う」と回答した被験者のみを抽出した．5.1 節の 6

つの内容と新たに UI に関する 3 つの内容[15]（「ポップア

ップの内容が信用できると感じた」，「ポップアップが印象

に残った」，「ポップアップが分かりやすいと感じた」のそ

れぞれに対して，通常の UI と 13 種類の UI の選択率を算

出し，独立性の検定のカイ二乗検定またはフィッシャーの

正確確率検定（総度数が 40 以下の場合，あるいは期待度数

が 5 以下のセルがある場合に用いる）で有意差を検定する．

2 つの UI の選択率に有意差がみられた場合，選択率の高い

UI はその感じた内容が起因して選択されたといえる． 

5.4 調査 2の分析結果 

調査 2 の分析結果を述べる．各 UI において「今すぐ更

新しようと思う」と回答したユーザの割合を平均の差の検

定（対応のある t 検定）した結果を表 5 に示す．表 5 から，

4 つの分析結果を下記に示す． 

① LFM-3，関心-2 ともに，ステージごとに有効な UI

が異なることがわかった．LFM-3 に着目すると，

準備期は 5,11,14 が有効であり，実行期は 11 が有

効，維持期は 4,5 が有効であるといえる． 

② 有効な文章で適切な UI を確認できた．無効感-1

に着目すると，準備期では7，11が有効であるが，

維持期のユーザは 14 が有効であるといえる． 

③ 同じステージでも文章のカテゴリごとに異なる

UI が有効であることがわかった．準備期の LFM-

3 と GFM-1 に着目すると，LFM-3 は 5，11，14 が

有効であるが，GFM-1 は 3，7，14 が有効であっ

た．  

④ 逆効果な文章（外部要請-2）であっても実行期の

ユーザに対して，7 の UI を利用することで，OS

の更新実施率を向上させる可能性があることが

わかった． 

さらに，「今すぐ更新しようと思う」と回答したユーザを

理由 比較対象 差 p値 差 p値 差 p値 差 p値 理由 比較対象 差 p値 差 p値 差 p値 差 p値

通常のメッセージの平均 通常のメッセージの平均

LFM-1 0.179 .316 0.650 .015 0.211 .000 0.133 .013 LFM-1 -0.077 .591 -0.100 .504 0.029 .517 0.056 .182

LFM-2 0.179 .281 0.684 .011 0.137 .015 0.193 .001 LFM-2 -0.077 .520 0.116 .538 0.030 .510 0.065 .135

LFM-3 0.154 .322 0.593 .022 0.209 .000 0.202 .000 LFM-3 -0.077 .500 -0.163 .292 -0.015 .719 0.073 .090

LFM-4 0.179 .281 0.667 .012 0.204 .000 0.129 .016 LFM-4 -0.077 .520 -0.152 .354 0.028 .539 0.032 .438

LFM-5 0.081 .469 ー ー -0.017 .761 -0.043 .406 LFM-5 0.158 .261 0.217 .395 0.143 .007 0.116 .015

GFM-1 0.060 .538 0.286 .318 0.120 .048 0.088 .102 GFM-1 -0.005 .741 0.371 .247 0.287 .000 0.341 .000

GFM-2 0.077 .500 ー ー 0.073 .237 -0.009 .875 GFM-2 0.077 .500 0.467 .133 0.252 .000 0.354 .000

GFM-3 0.132 .362 0.333 .194 0.145 .017 0.038 .491 GFM-3 -0.005 .741 0.133 .517 0.140 .009 0.250 .000

GFM-4 -0.029 .684 ー ー -0.046 .467 -0.046 .445 GFM-4 0.048 .629 0.514 .121 0.283 .000 0.284 .000

無効感-1 0.096 .459 0.381 .130 0.138 .019 0.127 .021 無効感-1 0.090 .469 0.371 .161 0.225 .000 0.283 .000

無効感-2 0.046 .596 0.538 .054 0.177 .005 0.118 .046 無効感-2 0.023 .692 -0.046 .650 -0.002 .970 0.076 .110

関心-1 0.068 .550 0.308 .234 0.159 .013 0.039 .487 関心-1 0.145 .358 0.108 .567 0.079 .138 0.088 .063

関心-2 0.210 .239 0.480 .060 0.182 .001 0.222 .000 関心-2 0.014 .717 0.080 .595 0.035 .443 0.079 .067

外部要請-1 0.068 .550 0.200 .399 0.069 .242 0.055 .320 外部要請-1 -0.077 .591 -0.133 .447 -0.015 .738 0.095 .043

外部要請-2 -0.063 .565 ー ー 0.108 .115 0.083 .200 外部要請-2 0.014 .717 -0.200 .556 0.008 .879 0.109 .041

貢献感-1 0.119 .415 0.600 .042 0.156 .014 0.121 .041 貢献感-1 -0.077 .542 -0.200 .333 0.063 .230 0.173 .001

貢献感-2 0.346 .092 0.600 .042 0.044 .450 0.009 .869 貢献感-2 0.023 .692 0.200 .434 0.220 .000 0.212 .000

コスト感-1 0.210 .239 0.333 .184 0.166 .007 -0.015 .780 コスト感-1 -0.077 .542 0.189 .414 0.223 .000 0.250 .000

コスト感-2 0.000 1.000 0.105 .620 -0.043 .419 -0.042 .426 コスト感-2 0.154 .297 0.011 .730 0.072 .142 0.008 .844

通常のメッセージの平均 通常のメッセージの平均

LFM-1 0.333 .055 0.450 .082 0.425 .000 0.421 .000 LFM-1 -0.154 .338 -0.600 .004 -0.257 .000 -0.199 .000

LFM-2 0.250 .096 0.421 .103 0.389 .000 0.358 .000 LFM-2 -0.071 .531 -0.600 .005 -0.248 .000 -0.212 .000

LFM-3 0.154 .240 0.444 .077 0.351 .000 0.369 .000 LFM-3 0.000 1.000 -0.563 .008 -0.271 .000 -0.190 .000

LFM-4 0.083 .480 0.429 .094 0.332 .000 0.356 .000 LFM-4 0.013 .672 -0.600 .004 -0.267 .000 -0.208 .000

LFM-5 0.118 .313 0.667 .020 0.351 .000 0.290 .000 LFM-5 -0.036 .591 -0.517 .053 -0.222 .000 -0.181 .000

GFM-1 0.071 .519 0.286 .318 0.143 .002 0.107 .008 GFM-1 0.060 .538 -0.600 .045 -0.199 .000 -0.162 .000

GFM-2 0.154 .240 0.111 .643 0.145 .002 0.080 .053 GFM-2 -0.077 .500 -0.378 .203 -0.205 .000 -0.138 .004

GFM-3 0.143 .259 0.200 .399 0.151 .001 0.085 .037 GFM-3 -0.082 .471 -0.467 .073 -0.252 .000 -0.194 .000

GFM-4 0.125 .381 0.143 .583 0.133 .006 0.094 .039 GFM-4 -0.029 .684 -0.600 .045 -0.221 .000 -0.138 .012

無効感-1 0.083 .480 0.238 .309 0.152 .001 0.151 .000 無効感-1 -0.071 .531 -0.314 .208 -0.219 .000 -0.179 .000

無効感-2 0.100 .435 0.308 .234 0.247 .000 0.238 .000 無効感-2 -0.054 .602 -0.600 .012 -0.221 .000 -0.161 .001

関心-1 0.111 .409 0.231 .350 0.143 .002 0.050 .197 関心-1 0.068 .550 -0.369 .176 -0.176 .002 -0.109 .026

関心-2 0.091 .458 0.280 .236 0.237 .000 0.199 .000 関心-2 0.028 .637 -0.480 .041 -0.245 .000 -0.183 .000

外部要請-1 0.111 .409 0.200 .399 0.093 .028 0.109 .010 外部要請-1 -0.043 .642 -0.600 .009 -0.249 .000 -0.156 .001

外部要請-2 0.364 .031 ー ー 0.175 .001 0.074 .099 外部要請-2 -0.154 .283 -0.600 .119 -0.172 .008 -0.160 .003

貢献感-1 0.091 .458 0.600 .042 0.137 .003 0.215 .000 貢献感-1 0.028 .637 -0.600 .022 -0.248 .000 -0.177 .000

貢献感-2 0.100 .435 0.100 .667 0.169 .000 0.214 .000 貢献感-2 -0.054 .602 -0.600 .022 -0.258 .000 -0.173 .000

コスト感-1 0.091 .458 0.389 .130 0.145 .002 0.117 .006 コスト感-1 -0.063 .565 -0.378 .142 -0.189 .001 -0.134 .003

コスト感-2 0.077 .500 0.211 .365 0.023 .513 0.059 .127 コスト感-2 0.000 1.000 0.032 .640 0.269 .000 0.272 .000

通常のメッセージの平均 通常のメッセージの平均

LFM-1 -0.197 .293 0.400 .136 0.265 .000 0.190 .001 LFM-1 ー ー 0.150 .496 0.008 .826 0.077 .015

LFM-2 -0.058 .550 0.274 .283 0.305 .000 0.152 .007 LFM-2 ー ー 0.105 .620 0.016 .663 0.124 .001

LFM-3 -0.231 .161 0.319 .208 0.279 .000 0.195 .000 LFM-3 ー ー 0.037 .844 0.044 .257 0.080 .012

LFM-4 -0.058 .550 0.324 .213 0.254 .000 0.158 .004 LFM-4 ー ー 0.190 .400 0.028 .464 0.055 .064

LFM-5 -0.072 .485 0.133 .528 0.071 .224 0.101 .083 LFM-5 ー ー ー ー -0.004 .906 0.029 .303

GFM-1 -0.165 .286 -0.200 .417 0.070 .245 -0.018 .736 GFM-1 ー ー 0.286 .318 0.068 .122 0.144 .000

GFM-2 -0.231 .161 0.022 .725 -0.015 .803 -0.092 .106 GFM-2 0.077 .500 0.333 .231 0.020 .636 0.032 .280

GFM-3 -0.165 .286 0.067 .634 0.040 .499 0.032 .576 GFM-3 0.143 .259 0.200 .399 0.045 .283 0.151 .000

GFM-4 -0.183 .344 -0.057 .682 0.011 .870 -0.092 .146 GFM-4 0.125 .381 ー ー -0.035 .280 0.029 .360

無効感-1 -0.058 .550 0.133 .502 0.094 .107 -0.035 .519 無効感-1 0.083 .480 0.238 .309 0.099 .028 0.152 .000

無効感-2 -0.108 .463 0.338 .225 0.186 .003 0.103 .093 無効感-2 ー ー 0.077 .722 0.048 .265 0.093 .008

関心-1 -0.308 .098 0.415 .147 0.210 .001 0.110 .067 関心-1 ー ー 0.077 .722 -0.021 .591 0.061 .056

関心-2 -0.126 .410 0.360 .165 0.282 .000 0.180 .001 関心-2 ー ー 0.120 .567 0.036 .347 0.089 .007

外部要請-1 -0.197 .293 0.533 .058 0.355 .000 0.170 .004 外部要請-1 ー ー 0.133 .553 -0.041 .239 0.077 .021

外部要請-2 -0.126 .410 0.300 .405 0.183 .010 0.037 .578 外部要請-2 ー ー 0.250 .444 -0.044 .212 0.043 .194

貢献感-1 -0.217 .215 0.300 .294 0.167 .009 0.055 .366 貢献感-1 0.091 .458 ー ー -0.004 .923 0.120 .001

貢献感-2 -0.308 .081 0.000 1.000 0.086 .822 0.000 1.000 貢献感-2 0.100 .435 0.100 .667 0.034 .408 0.168 .000

コスト感-1 -0.035 .605 0.133 .508 0.013 .468 -0.052 .349 コスト感-1 0.091 .458 0.333 .184 0.078 .082 0.097 .005

コスト感-2 -0.154 .322 -0.147 .380 -0.086 .097 -0.063 .253 コスト感-2 0.077 .500 0.053 .792 -0.023 .509 0.030 .296

0.600 0.325 0.246

セキュリティ

対策の効果

0.000 0.000 0.100 0.043

更新することの

メリット

0.077 0.200 0.158 0.138

すぐに

（簡単に）

更新できそう

無関心期 準備期 実行期 維持期

0.154

更新しないこと

のデメリット

（セキュリティ

リスク）

0.000 0.000 0.075 0.087

更新しないと

いけない

0.308 0.200 0.275 0.333

無関心期 準備期 実行期 維持期

セキュリティ

対策の重要性

0.154 0.000 0.267 0.275

表 4 メッセージに対して感じた内容の検定結果(調査 1)（赤字：有効，青字：逆効果） 

Table 4  The reason why they selected the messages (Survey1). 
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抽出し，各内容の選択率を検定した結果を分析した．準備

期のユーザに対して UI に対して感じた理由は存在しなか

った．実行期のユーザは貢献感-2 の 14 の UI に対して「ポ

ップアップが印象に残った」と回答したユーザがいたこと

がわかった．維持期のユーザに対しても GFM-1 の 14 の UI

に対して「更新しないといけないと感じた」と回答したユ

ーザがおり，無効感-1 の 14 の UI と関心-2 の 14 の UI に

「ポップアップが印象に残った」と回答したユーザ，外部

要請-1 の 14 の UI に「セキュリティ対策の重要性を認識し

た」と回答したユーザがいたことを確認した．したがって，

14 の UI は他の UI に比べ印象に残りやすいと考えられる． 

6. 考察 

本章では前章で述べた分析結果に基づき，各行動変容ス

テージ別に有効，逆効果となる文章や UI とその理由を考

察する． 

6.1 無関心期 

無関心期のユーザに対して有効なメッセージは存在せ

ず，今すぐ更新すると回答したユーザに対してもメッセー

ジに対して感じた内容がほとんど存在しなかった．そのた

め，無関心期のユーザに対してはメッセージ以外のアプロ

ーチが適切である． 

6.2 準備期 

 準備期のユーザにおいては，調査 1 の結果よりどのステ

ージのユーザよりも有効な文章が多く，LFM-1～LFM-4，

無効感-1，関心，外部要請-1，コスト感等が有効であった．

LFM の中でもセキュリティに関するデメリット（セキュリ

ティ被害）を伝えた文章（LFM-1～LFM-4）が有効となり，

ユーザビリティに関するデメリットを伝えた文章（LFM-5）

は有効ではないことから，セキュリティ被害に関連した文

章を伝えることが有効である．セキュリティ被害に関連し

た文章の中でも LFM-3 が一番有効であり，セキュリティ被

害の内容によっても更新実施率が異なる可能性があること

がわかった．また，有効なメッセージ（無効感-1，関心，外

部要請-1，コスト感）は，関連研究[1]で述べた実行・維持

状態にするために影響するユーザ要因（無効感，関心，外

部要請，貢献感，コスト感）とおおよそ一致していること

がわかった．さらに，有効な文章の中でも通常の文章との

差の大きさを比較すると，LFM-1~LFM-4，無効感-1，関心

-2，コスト感がより有効であることから，これらの文章を

利用することが適切である． 

調査 2 では，有効な文章に対して有効な UI も文章のカ

テゴリごとに異なっており，LFM-3 の文章に対しては，ボ

タンや背景を赤色に変更した 11や 14のUIが有効であり，

無効感をなくす文章に対しては，ボタンを近づけることで

ポップアップが表示される 7やボタンを赤色に変更した 11

が有効であったことがわかった．そのため，各文章におい

て有効な UI を組み合わせることで，OS 更新実施率の向上

が期待できる． 

6.3 実行期 

 実行期のユーザにおいては，調査 1 の結果より，LFM-

1~LFM-4 や関心-2，コスト感-2 の文章が有効であることが

わかった．準備期同様に，セキュリティ被害を伝えた文章

の LFM-1～LFM-4 が有効であり，関連研究[1]で述べた実

行・維持状態にするために影響するユーザ要因の中でも大

表 5 メッセージ選択率の差の検定結果（調査 2） 

（赤字：有効、青字：逆効果） 

Table 5  The ratio of whom selected the messages (Survey2). 

 
準備期 実行期 維持期 準備期 実行期 維持期

比較対象 差 差 差 貢献感-2 、UI-1の平均 0.107 0.100 0.150

LFM-3、UI-1の平均 0.106 0.130 0.180 貢献感-2 、UI-2 0.012 0.010 -0.030

LFM-3 、UI-2 0.000 -0.020 0.010 貢献感-2 、UI-3 0.048 0.030 0.020

LFM-3 、UI-3 0.035 0.010 -0.010 貢献感-2 、UI-4 0.012 0.010 0.040

LFM-3 、UI-4 0.035 0.030 0.060 貢献感-2 、UI-5 -0.012 0.040 0.030

LFM-3 、UI-5 0.047 0.020 0.060 貢献感-2 、UI-6 0.012 -0.010 -0.020

LFM-3 、UI-6 0.024 0.010 0.020 貢献感-2 、UI-7 0.036 0.000 0.070

LFM-3 、UI-7 0.047 0.030 0.000 貢献感-2 、UI-8 0.012 0.020 0.040

LFM-3 、UI-8 0.012 0.010 0.020 貢献感-2 、UI-9 -0.012 0.020 0.000

LFM-3 、UI-9 0.012 -0.010 -0.020 貢献感-2 、UI-10 0.012 0.020 0.030

LFM-3 、UI-10 0.024 0.020 0.010 貢献感-2 、UI-11 0.060 0.090 0.060

LFM-3 、UI-11 0.106 0.080 0.050 貢献感-2 、UI-12 0.000 0.020 0.010

LFM-3 、UI-12 0.047 0.020 0.020 貢献感-2 、UI-13 0.012 0.010 0.030

LFM-3 、UI-13 -0.012 0.000 -0.030 貢献感-2 、UI-14 0.060 0.100 0.080

LFM-3 、UI-14 0.106 0.060 0.050 コスト感-2 、UI-1の平均 0.146 0.140 0.130

GFM-1 、UI-1の平均 0.060 0.130 0.180 コスト感-2 、UI-2 0.012 -0.020 0.010

GFM-1 、UI-2 -0.012 0.000 0.020 コスト感-2 、UI-3 0.000 0.010 0.070

GFM-1 、UI-3 0.048 0.020 0.060 コスト感-2 、UI-4 0.012 -0.020 0.040

GFM-1 、UI-4 0.024 0.040 0.050 コスト感-2 、UI-5 0.024 0.020 0.040

GFM-1 、UI-5 0.036 0.020 0.060 コスト感-2 、UI-6 -0.012 0.000 0.030

GFM-1 、UI-6 0.012 0.030 0.010 コスト感-2 、UI-7 0.049 0.110 0.110

GFM-1 、UI-7 0.071 0.070 0.070 コスト感-2 、UI-8 -0.012 0.040 0.050

GFM-1 、UI-8 0.036 0.010 0.030 コスト感-2 、UI-9 0.000 0.000 0.030

GFM-1 、UI-9 0.012 0.030 0.000 コスト感-2 、UI-10 0.000 0.040 0.040

GFM-1 、UI-10 0.024 0.010 0.030 コスト感-2 、UI-11 0.024 0.060 0.060

GFM-1 、UI-11 0.048 0.050 0.100 コスト感-2 、UI-12 0.000 0.030 0.020

GFM-1 、UI-12 0.012 0.050 0.050 コスト感-2 、UI-13 -0.012 -0.020 0.050

GFM-1 、UI-13 0.012 0.010 0.040 コスト感-2 、UI-14 0.049 0.070 0.090

GFM-1 、UI-14 0.107 0.110 0.130 外部要請-2 、UI-1の平均 0.024 0.070 0.050

無効感-1 、UI-1の平均 0.108 0.100 0.210 外部要請-2 、UI-2 0.012 -0.010 0.000

無効感-1 、UI-2 0.000 0.010 0.000 外部要請-2 、UI-3 0.024 0.000 0.010

無効感-1 、UI-3 0.024 0.060 0.020 外部要請-2 、UI-4 0.024 0.000 0.020

無効感-1 、UI-4 0.024 0.010 0.030 外部要請-2 、UI-5 0.024 0.000 0.010

無効感-1 、UI-5 0.036 -0.010 0.020 外部要請-2 、UI-6 0.012 0.000 -0.010

無効感-1 、UI-6 -0.012 0.010 0.000 外部要請-2 、UI-7 0.036 0.070 0.020

無効感-1 、UI-7 0.048 0.060 0.050 外部要請-2 、UI-8 0.024 0.010 0.020

無効感-1 、UI-8 0.012 0.040 0.020 外部要請-2 、UI-9 0.012 -0.020 0.010

無効感-1 、UI-9 0.012 -0.010 -0.010 外部要請-2 、UI-10 0.024 -0.010 0.000

無効感-1 、UI-10 0.012 0.020 0.020 外部要請-2 、UI-11 0.024 0.030 0.030

無効感-1 、UI-11 0.048 0.090 0.030 外部要請-2 、UI-12 0.024 -0.010 0.040

無効感-1 、UI-12 0.024 0.020 0.000 外部要請-2 、UI-13 0.012 0.000 0.010

無効感-1 、UI-13 0.012 0.070 0.010 外部要請-2 、UI-14 0.036 0.020 0.050

無効感-1 、UI-14 0.036 0.140 0.110 GFM-3 、UI-1の平均 0.037

関心-2 、UI-1の平均 0.131 0.130 0.180 GFM-3 、UI-2 0.000

関心-2 、UI-2 0.000 -0.020 -0.020 GFM-3 、UI-3 0.013

関心-2 、UI-3 0.036 0.000 0.040 GFM-3 、UI-4 0.000

関心-2 、UI-4 0.024 0.010 0.070 GFM-3 、UI-5 0.038

関心-2 、UI-5 0.024 0.040 0.050 GFM-3 、UI-6 0.000

関心-2 、UI-6 0.036 0.000 -0.020 GFM-3 、UI-7 0.038

関心-2 、UI-7 0.060 0.010 0.070 GFM-3 、UI-8 0.025

関心-2 、UI-8 0.012 0.010 0.010 GFM-3 、UI-9 0.025

関心-2 、UI-9 0.012 0.010 -0.020 GFM-3 、UI-10 0.013

関心-2 、UI-10 0.024 0.020 0.010 GFM-3 、UI-11 0.025

関心-2 、UI-11 0.083 0.040 0.110 GFM-3 、UI-12 0.038

関心-2 、UI-12 0.036 0.020 0.060 GFM-3 、UI-13 0.013

関心-2 、UI-13 0.012 0.030 -0.030 GFM-3 、UI-14 0.038

関心-2 、UI-14 0.071 0.160 0.110

外部要請-1 、UI-1の平均 0.098 0.080 0.150

外部要請-1 、UI-2 -0.012 0.000 0.000

外部要請-1 、UI-3 0.049 0.040 0.050

外部要請-1 、UI-4 0.085 0.020 0.080

外部要請-1 、UI-5 0.000 0.040 0.030

外部要請-1 、UI-6 0.024 0.020 0.010

外部要請-1 、UI-7 0.073 0.060 0.110

外部要請-1 、UI-8 0.012 0.020 0.060

外部要請-1 、UI-9 0.024 0.010 0.030

外部要請-1 、UI-10 0.037 0.010 0.010

外部要請-1 、UI-11 0.073 0.040 0.110

外部要請-1 、UI-12 0.037 0.040 0.020

外部要請-1 、UI-13 0.024 0.030 0.020

外部要請-1 、UI-14 0.122 0.100 0.180
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きな影響を与える要因（無効感，関心，コスト感）とおお

よそ一致しているといえる． 

調査 2 の結果より，LFM-3 はボタンを赤色に変更した 11

の UI，関心-2 は赤い背景の 14 の UI が有効であり，コスト

感-2はボタンを近づけることでポップアップが表示される

7 の UI が一番有効であったことから，これらの文章と UI

の組み合わせのメッセージが有効であると考えられる．表

5 より，各文章の中で一番有効な UI を各ステージで比較し

た場合に，実行期は準備期や維持期と比較して，14 の UI

が有効である文章が多いことがいえる．したがって，実行

期のユーザには赤色の背景等，OS の更新に関して注意を

引くような UI が適切だといえる． 

6.4 維持期 

維持期のユーザにおいては，調査 1 より，LFM-1~LFM-

4，無効感-1，関心-2 の文章が有効であることがわかった．

準備期や実行期と同様に，セキュリティ被害を伝えた文章

の LFM-1～LFM-4 が有効であり，関連研究[1]で述べた実

行・維持状態にするために影響するユーザ要因の中でも大

きな影響を与える要因（無効感，関心，コスト感）とおお

よそ一致しているといえる． 

調査 2 の結果より，LFM-3 は文章やボタンを赤色で強調

させた 4，5 の UI が有効であり，無効感-1 は背景を赤色に

した 14 の UI，関心-2 はボタンや背景を赤色にした 11，14

の UI が有効であると言える．以上より，準備期と実行期同

様に，有効な文章と有効な UI の組み合わせでメッセージ

を提示することが重要である． 

7. まとめ 

本論文では，自ら対策を実施する行動変容に焦点を当て

たステージモデルに基づき，各行動変容ステージ別に OS

更新を促進するために有効な文章と UI を分析した．分析

結果では，無関心期のユーザに対して有効な文章，UI は存

在しなかったが，準備期～維持期のユーザに対して有効な

文章，UI がステージごとに異なり，それぞれ適切な文章と

UI の組み合わせを明らかにした．今後は，準備期～維持期

のユーザに対して実証実験を実施し，OS の更新実施率を

検証する予定である．  

謝辞 本研究成果は，国立研究開発法人情報通信研究機

構（NICT）の委託研究「Web 媒介型攻撃対策技術の実用化

に向けた研究開発（WarpDrive: Web-based Attack Response 

with Practical and Deployable Research InitiatiVE）」により得

られたものです．  
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付録 

付録 A.1 質問項目（調査 1） 

 付録 A.2 質問項目（調査 2） 

 

セキュリティ対策に興味・関心がある

現状できるセキュリティ対策を把握している

現状できるセキュリティ対策をしたいと思っている

するべきセキュリティ対策を自分で実施している

するべきセキュリティ対策を継続して実施している

セキュリティ

行動変容

ステージ

1: 当てはまる

2: どちらかというと当てはまる

3: どちらかというと当てはまらない

4: 当てはまらない

メッセージを

提示された後

の行動、感じ

た内容

【行動】

1: ポップアップを無視すると思う

2: ポップアップを気にするが、更新しないと思う

3: 後で更新しようと思う

4: 今すぐ更新しようと思う

【感じた内容】

1: セキュリティ対策の重要性を認識した

2: 更新しないことのデメリット

（セキュリティリスク）を感じた

3: 更新しないといけないと感じた

4: 更新することにメリットを感じた

5: すぐに（簡単に）更新できそうと感じた

6: セキュリティ対策の効果を感じた

7: 特に感じなかった

20種類の文章

メッセージを提示された後の

行動、感じた内容

【行動】

1: ポップアップを無視すると思う

2: ポップアップを気にするが、更新しないと思う

3: 後で更新しようと思う

4: 今すぐ更新しようと思う

【感じた内容】

1: セキュリティ対策の重要性を認識した

2: 更新しないことのデメリット（セキュリティリスク）を感じた

3: 更新しないといけないと感じた

4: 更新することにメリットを感じた

5: すぐに（簡単に）更新できそうと感じた

6: セキュリティ対策の効果を感じた

7:ポップアップの内容が信用できると感じた

8:ポップアップが印象に残った

9:ポップアップが分かりやすいと感じた

10: 当てはまるものはない

各文章の14種類のUI

Vol.2020-CSEC-91 No.5
Vol.2020-SPT-40 No.5
Vol.2020-EIP-90 No.5
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