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ネットワークの分散表現学習に基づく亜種マルウェアの活動検知 
 

岸波敬介 1 梅澤猛 2 大澤範高 2 
 

概要：マルウェア検知にあたっては，既存のマルウェアを改変した亜種マルウェアの検知が課題となる．本研究では，
分散表現を利用することで，亜種検知率の高い推定モデル構築を目指した．通信トラフィックデータを対象に，パケ
ットのヘッダ情報をフィールド単位に分割し，分散表現ベクトルを生成する．分散表現ベクトルの系列を Long short-
term memory (LSTM)などによって解析することで，亜種マルウェアの活動を検知する．マルウェアに感染した機器の
トラフィックデータとして Malrec Dataset，正常な機器の通信トラフィックデータとして Malware Capture Facility 
Project が提供している Normal Datasets と，NCD in MWS Cup 2014 を基にした実験において，訓練データに含まれな

い亜種マルウェアを正解率 0.97 で検知した． 
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1. はじめに   

通信トラフィックの解析によるマルウェア検知は，IoT
機器など計算資源に乏しく，システムコール情報の取得や

ウイルス対策ソフトの導入・更新が困難な対象のセキュリ

ティ対策に有効であるが，膨大なトラフィックの中から悪

性なものを判別する検知モデル作成の自動化と効率化が課

題である． 
マルウェア検知にあたっては，既存のマルウェアを改変

した亜種マルウェアを高い精度で検出できることが求めら

れる．攻撃者にとって亜種の作成は全く新しいマルウェア

を作成するよりも容易であるが，亜種のセキュリティソフ

トで広く使用されているパターンマッチング方式では，亜

種の検出精度は充分とは言えない．そこで本研究では，分

散表現を利用することで，亜種検知率の高いモデル構築を

目指す．分散表現は単語や文書などを多次元ベクトルで表

現する手法であり，自然言語処理分野でその有効性を高く

評価されている．通信トラフィックを分散表現することで，

亜種マルウェアのトラフィックが類似性の高い分散表現ベ

クトルとして表現され、機械学習によってマルウェアの活

動に伴って発生する通信を判別するモデルを構築し，それ

を利用することで従来は検出が難しかった学習データに含

まれない亜種マルウェアの検出が可能になることが期待さ

れる． 

2. 関連研究 

水野ら[1]は，マルウェアの活動において使用されること

の多い HTTP 通信に着目し，そのヘッダ情報から特徴を抽

出して悪性通信と良性通信の分類を行った．実データを利

用した評価実験では，正解率 0.905 で分類が可能であるこ

とを示した．亜種の検出性能は評価されていない． 
武部[2]は，マルウェアの動的解析結果から API コール列

を抽出し，その API 関数名を実行された順番に並べて
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Paragraph Vector (PV)を作成し， Support Vector Machine 
(SVM)モデルでマルウェアの亜種推定を行った．その結果，

平均正解率 0.840，平均 F 値 0.842 の性能で亜種推定を行え

ることを示した．本稿とは異なり，通信トラフィックでは

なく，感染端末で実行された API 関数の情報から特徴抽出

を試みている． 

3. 分散表現 

分散表現は，自然言語処理分野で有効性が示された，単

語や文章の密な実数ベクトル表現である[3]． 
電子計算機上で文章を扱うためには，単語の 1-of-K 符号

化と文章の Bag-of-Words 表現が広く用いられてきた．1～
K 番目までの単語を，K 列目の要素を 1 に，それ以外の要

素を 0 にした K 次元のベクトルで表現するのが 1-of-K 符

号化である．文章中に含まれる単語の 1-of-K ベクトルを足

し合わせて，得られたベクトルをその文章の表現として扱

う手法が Bag-of-Words である．しかし，Bag-of-Words によ

る文章表現には，文章に含まれる語彙の増加とともに次元

数もまた膨大なものとなる問題点，また文章中に含まれる

単語の語順情報が失われる問題点が存在する． 
そこで，1-of-K 符号化によって表現された高次元のベク

トルを低次元のベクトルに変換して，語順情報を加味しな

がら単語間の意味の近さをも同時に表現する手法として分

散表現が考案された．Erhan ら[4]は，機械学習において 1-
of-K ベクトルのような高次元ベクトルを低次元の実数ベ

クトルに変換することで，より高い性能を発揮できると述

べている． 
単語を分散表現するための手法としては，Mikolov ら

[5 ][6 ]の Continuous Bag-of-Words (CBOW) モデルや Skip-
gram モデルを利用する word2vec や，Transformer モデルを

利用する BERT [7]などがある． 
文章を分散表現するための手法としては，Le ら[8 ]の

Distributed Memory Model of Paragraph Vector (PV-DM) モデ
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ルや Distributed Bag of Words version of Paragraph Vector (PV-
DBOW) モデルを利用する doc2vec や，BERT などがある． 

4. 提案手法 

通信トラフィックを分散表現学習に基づいてベクトル

化し，機械学習によってマルウェア検知モデルを構築する．

本研究では，パケットのヘッダ情報をモデル構築に利用す

る．現代の情報通信においてペイロードは暗号化されてい

ることが多く，適切な情報抽出が困難であるためである． 
パケットヘッダのフィールド名と，そのデータの組を

「単語」と定義し，その分散表現を学習する．分散表現で

ある単語ベクトルの列として表現された通信トラフィック

を Long short-term memory (LSTM)などで時系列解析するこ

とで，マルウェア通信の特徴を学習した検知モデルを構築

し，良性通信・悪性通信の分類とファミリ分類を行う． 

5. データセット 

悪性通信データセットとして，The Malrec Dataset [9 ]の
Packet Capture (PCAP)ファイルを利用した．このデータセッ

トは， 2014/12/07 –  2016/12/03 の期間に Georgia Tech 
Information Security Center やプロバイダ，アンチウイルス

ベンダーから提供された総数 66,301 件のマルウェア検体

に対して，サンドボックス解析システム Malrec [10]を用い

て挙動を解析・記録したデータ群である． 
The Malrec Dataset は自動分類手法 AVCLASS [11]に基づ

いてマルウェア名がラベリングされているが，その過程で

マルウェア検体の亜種名の情報が失われている．そこで，

Kaspersky [12 ]の分類名に基づき再度マルウェア検体のラ

ベリングを行った． 
Kaspersky は ， マ ル ウ ェ ア の 命 名 規 則 を

"[Prefix:]Behaviour.Platform.Name[.Variant]" と 定 め て い る

[13]．Prefix は検体が検知されたサブシステム名，Behaviour
はマルウェアの種類，Platform は検体の実行環境，Name は

マルウェア名，Variant は亜種名を表す． 
マルウェア検体の MD5 ハッシュ値をオンラインマルウ

ェア解析サービス VirusTotal[14]へ送信し，Kaspersky が定

め た 分 類 名 を 取 得 す る ． 本 研 究 に お い て は ，

"Behaviour.Platform.Name"を一つのマルウェアファミリと

して扱い，"Variant"を亜種として扱う． 
PCAP ファイルをネットワークプロトコルアナライザ

tshark[15]で解析し，提案手法に基づいて単語に変換したテ

キストデータを，機械学習モデルの入力に用いた． 
良性通信のデータセットとしては，MWS Datasets [16]に

含まれる NCD in MWS Cup 2014 の 5 つの PCAP ファイル，

ならびに Stratosphere Lab が提供する Normal Datasets [17]に
おける CTU-normal-18，CTU-normal-20， CTU-normal-33 の

PCAP ファイルを利用した． 
表 1 に，提案手法に基づいて定義した単語の数と語彙数

を示した． 
表 1 データセットの性質 

データセット名 語彙数 総単語数 

The Malrec Dataset 3,287,668 119,719,067 

NCD in MWS Cup 2014 823,979 9,356,485 

Normal Datasets 439,269 3,748,432 

6. 評価指標 

本研究における評価指標としては，Accuracy (正解率)，
Precision (適合率)，Recall (再現率)，F-measure (F1，F 値)の
4 つを用いる． 

式(1)から式(7)に，表 2 の混同行列を基にした各指標の

定義式を示す．𝑖𝑖は評価するクラス，N は評価するクラス

数である．多クラス分類の場合，評価するクラスごとに適

合率，再現率，F 値を計算し，それらを平均した Macro-
Precision (マクロ平均適合率)，Macro-Recall (マクロ平均再

現率)，Macro-F1 (マクロ平均 F 値)を求める． 
 

表 2 混同行列 

 
推定 

1 ⋯ 𝑗𝑗 ⋯ N 

正解 

1 𝐸𝐸11 𝐸𝐸1𝑗𝑗  𝐸𝐸1N 

⋮ 

𝑖𝑖 
⋮ 

𝐸𝐸𝑖𝑖1 
⋮ 

⋯ 𝐸𝐸𝑖𝑖𝑖𝑖 ⋯ 

⋮ 
𝐸𝐸𝑖𝑖N 

N 𝐸𝐸N1 ⋯ 𝐸𝐸N𝑗𝑗 ⋯ 𝐸𝐸NN 

 

Accuracy =
∑ 𝐸𝐸𝑖𝑖𝑖𝑖N
𝑖𝑖=1

∑ ∑ 𝐸𝐸𝑖𝑖𝑖𝑖N
𝑗𝑗=1

N
𝑖𝑖=1

 式(1) 

Precision(𝑖𝑖) =
𝐸𝐸𝑖𝑖𝑖𝑖

∑ 𝐸𝐸𝑗𝑗𝑗𝑗N
𝑗𝑗=1

 式(2) 

Recall(𝑖𝑖) =
𝐸𝐸𝑖𝑖𝑖𝑖

∑ 𝐸𝐸𝑖𝑖𝑖𝑖N
𝑗𝑗=1

 式(3) 

F1(𝑖𝑖) =
2 × Precision(𝑖𝑖) × Recall(𝑖𝑖)

Precision(𝑖𝑖) + Recall(𝑖𝑖)
 式(4) 

Macro-Precision =
∑ Precision(𝑖𝑖)

N
𝑖𝑖=1

N  式(5) 

Macro-Recall =
∑ Recall(𝑖𝑖)

N
𝑖𝑖=1

N  式(6) 

Macro-F1 =
∑ F1(𝑖𝑖)

N
𝑖𝑖=1

N  式(7) 

7. 実験 1 – LSTM による分類 

7.1 実験 1.a – 良性通信・悪性通信の分類 
提案手法に基づいてマルウェア検知モデルを構築し，良

性通信と悪性通信の分類精度を評価する． 
表 3 に，良性通信と悪性通信の分類実験に使用した学習

データの内訳を示した．良性通信のデータセットについて
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は，PCAP ファイルを 500 パケットごとに分割し，計 320
件を抽出した．以降の実験でもすべて同様の処理を行った．

悪性通信のデータについて，パケット列の長さは可変長で

あり，最大で 6441 パケット，最小で 38 パケット，平均は

440 パケット，標準偏差は 327.7 であった．悪性通信には

(a)P2P-Worm.Win32.Sytro ， (b)Trojan.Win32.Reconyc ，

(c)Virus.Win32.Expiro ， (d)Virus.Wiin32.PolyRansom ，

(e)Worm.Win32.WBNA の 5 種類のファミリが含まれ，それ

ぞれ 3 種類の亜種が存在する．1 種類の亜種を選択して未

知亜種検証データとし，それ以外の 2 種類を訓練データと

既知亜種検証データとした．訓練データで学習したモデル

に対して検証用のデータを入力し，既知亜種と未知亜種の

検出性能を評価する． 
 

 

図 1 二値分類モデル (LSTM) 
 
図 1 にモデルの構造を示す．矢印の内部に出力の次元数

を示し，以降のモデルの構造図においても同様に表す．モ

デルは Python のニューラルネットワークライブラリ

keras[18]を用いて構築した．このモデルは，通信トラフィ

ックを変換して得た単語の系列データ𝑋𝑋(𝑥𝑥1, 𝑥𝑥2, . . . 𝑥𝑥𝑡𝑡)を入

力として受け取り，Embedding 層で単語𝑥𝑥𝑖𝑖(1 ≤ 𝑖𝑖 ≤ 𝑡𝑡)が𝑁𝑁𝐸𝐸次
元の単語ベクトル𝒗𝒗𝒊𝒊(1 ≤ 𝑖𝑖 ≤ 𝑡𝑡)に変換され，LSTM 層に順に

入力される．𝑥𝑥𝑖𝑖は整数化(トークン化)されており，One-hot
ベクトルとしての次元数は総語彙数𝑁𝑁𝐼𝐼𝐼𝐼 = 3,287,668であ

る．また，以降の全ての実験で𝑁𝑁𝐸𝐸 = 50とした．LSTM 層の

内部ユニット数𝑁𝑁𝐿𝐿 = 50として，出力を Dense 層に入力す

る．Dense 層は出力ユニット数𝑁𝑁𝐷𝐷 = 1，活性化関数をシグ

モイド関数として，良性通信と悪性通信の二値に分類する． 
15 epoch の学習を行った結果を，表 4 に示す．(a).k，

(b).ftbc，(c).ao，(d).b，(e).ipa のデータを未知亜種検証デー

タとした．表では良性通信を「良」，悪性通信を「悪」と示

した．既知亜種を F 値 0.9587 で，未知亜種を F 値 0.9691 で

検知した． 
 

7.2 実験 1.b – ファミリ分類 
提案手法に基づいてファミリ分類モデルを構築し，良性

通信と 5 クラスのマルウェアファミリについて分類精度を

評価する． 
表 5 に，ファミリ分類の実験に使用した学習データの内

訳を示した．悪性通信には，実験 1 と同じ 5 種類のマルウ

ェアファミリのデータが含まれる．ここからそれぞれ 1 種

類の亜種を選択し，40 件ずつを未知亜種の検証データとし

た．それ以外の亜種から 160 件ずつを選択し，訓練データ

と既知亜種の検証データとした．ただし，WBNA について

はデータセット内のサンプルが 160 件に満たないため，130
件とした．訓練データで学習したモデルに対して検証用の

データを入力し，既知亜種と未知亜種の検出性能を評価す

る． 
図 2 にモデルの構造を示す．単語の系列データ𝑋𝑋を入力

として受け取り，良性通信と 5 種類のマルウェアファミリ

の計 6 クラスに分類する．Embedding 層，LSTM 層は 7.1 項

と同じである(𝑁𝑁𝐸𝐸 = 50,𝑁𝑁𝐿𝐿 = 50)．Dense 層の中間層をユニ

ット数𝑁𝑁𝐷𝐷1 = 128，出力層をユニット数𝑁𝑁𝐷𝐷2 = 6，活性化関

数をソフトマックス関数として，良性通信と 5 種類のマル

ウェアファミリに分類する． 
50 epoch の学習を行った結果を，表 6 から表 9 に示し

た．表 6，表 7，表 8 をみると，いずれも(b)のクラスに誤

分類される傾向が強く見られた．この(b)クラスと良性通信

を除いた 4 クラス分類を行い，表 10 から表 13 に結果を

示した．訓練・既知亜種検証・未知亜種検証データのいず

れも，(c)のクラスに誤分類される傾向が強く見られた． 
 

 
表 3 良性・悪性の分類のためのデータの内訳 (LSTM) 

データ 良性 悪性 

悪性亜種内訳 

(a) (b) (c) (d) (e) 

j k o cdcf ftbc gunk ai ao ar a b c bul ipa ipi 

訓練 157 154 18 13  18 13  18 13  18 13  17 13  

既知亜種検証 63 71 7 7  7 7  7 7  7 7  8 7  

未知亜種検証 100 100   20   20   20   20   20 
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表 4 良性通信・悪性通信の分類結果 (LSTM) 

訓練 既知亜種検証 未知亜種検証 

 
推定 

 
推定 

 
推定 

良 悪 良 悪 良 悪 

正

解 

良 157 0 正

解 

良 58 5 正

解 

良 94 6 

悪 0 154 悪 0 71 悪 0 100 

正解率 1.0000 正解率 0.9607 正解率 0.9700 

適合率 1.0000 適合率 1.0000 適合率 1.0000 

再現率 1.0000 再現率 0.9206 再現率 0.9400 

F 値 1.0000 F 値 0.9587 F 値 0.9691 

 

 
図 2 ファミリ分類モデル (LSTM) 

表 5 ファミリ分類のためのデータの内訳 

データ 良性 悪性 

悪性亜種内訳 

(a) (b) (c) (d) (e) 

j o k cdcf ftbc gunk gste ai ao ar ns nt w a b c f k bul ipa roc ipi 

訓練 120 577 60 60  40 40 40  25 25 21 25 24  35 35 15 35  50 40 7  

既知亜種検証 40 193 40 40  13 13 14  8 8 8 8 8  10 10 10 10  20 10 3  

未知亜種検証 40 200   40    40      40     40    40 

 
表 6 ファミリ分類結果 – 訓練 (LSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 120 0 0 0 0 0 1.0000 

(a) 0 18 102 0 0 0 0.1500 

(b) 0 0 119 1 0 0 0.9917 

(c) 0 0 104 16 0 0 0.1333 

(d) 0 0 54 0 66 0 0.5500 

(e) 0 0 81 0 0 16 0.1649 

Precision 1.0000 1.0000 0.2587 0.9412 1.0000 1.0000  

 
表 7 ファミリ分類結果 – 既知亜種検証 (LSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 40 0 0 0 0 0 1.0000 

(a) 0 7 32 1 0 0 0.1750 

(b) 0 0 40 0 0 0 1.0000 

(c) 0 1 34 0 5 0 0.0000 

(d) 0 1 18 0 21 0 0.5250 

(e) 0 0 27 0 4 2 0.0606 

Precision 1.0000 0.7778 0.2649 0.0000 0.7000 1.0000  

 

表 8 ファミリ分類結果 – 未知亜種検証 (LSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 39 0 0 0 1 0 0.9750 

(a) 0 4 36 0 0 0 0.1000 

(b) 0 0 40 0 0 0 1.0000 

(c) 0 0 36 0 3 1 0.0000 

(d) 0 0 35 0 5 0 0.1250 

(e) 0 1 0 0 39 0 0.0000 

Precision 1.0000 0.8000 0.2721 0.0000 0.1012 0.0000  

 
表 9 評価指標 (LSTM) 

訓練 既知亜種検証 未知亜種検証 

Accuracy 0.5093 Accuracy 0.4721 Accuracy 0.3667 

Macro-
Precision 

0.8666 
Macro-
Precision 

0.6238 
Macro-
Precision 

0.3627 

Macro-
Recall 

0.4983 
Macro-
Recall 

0.4601 
Macro-
Recall 

0.3667 

Macro-F1 0.6328 Macro-F1 0.5296 Macro-F1 0.3647 
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表 10 ファミリ分類結果 – 訓練 (LSTM) 

 
推定 

Recall 
(a) (c) (d) (e) 

正
解 

(a) 18 102 0 0 0.1500 

(c) 0 120 0 0 1.0000 

(d) 0 54 65 1 0.5417 

(e) 0 81 0 16 0.1649 

Precision 1.0000 0.3361 1.0000 0.9412  

 
表 11 ファミリ分類結果 – 既知亜種検証 (LSTM) 

 
推定 

Recall 
(a) (c) (d) (e) 

正
解 

(a) 6 33 1 0 0.1500 

(c) 1 34 3 2 0.8500 

(d) 1 18 21 0 0.5250 

(e) 0 27 2 4 0.1212 

Precision 0.7500 0.3036 0.7778 0.6667  

 
表 12 ファミリ分類結果 – 未知亜種検証 (LSTM) 

 
推定 

Recall 
(a) (c) (d) (e) 

正
解 

(a) 4 36 0 0 0.1000 

(c) 0 36 3 1 0.9000 

(d) 0 35 5 0 0.1250 

(e) 0 0 40 0 0.0000 

Precision 1.0000 0.3364 0.1042 0.0000  

 
表 13 評価指標 (LSTM) 

訓練 既知亜種検証 未知亜種検証 

Accuracy 0.4792 Accuracy 0.4248 Accuracy 0.2813 

Macro-
Precision 

0.8193 
Macro-
Precision 

0.6245 
Macro-
Precision 

0.3602 

Macro-
Recall 

0.4642 
Macro-
Recall 

0.4116 
Macro-
Recall 

0.2813 

Macro-F1 0.5930 Macro-F1 0.4961 Macro-F1 0.3158 

 

8. 実験 2 – 双方向 LSTM モデルによる分類 

8.1 実験 2.a – 良性通信・悪性通信の分類 
双方向 LSTM (BiLSTM)モデルをベースとした推定モデ

ルを設計し，検知性能の評価実験を行った．図 3 にモデル

の構造を示す．このモデルは，通信トラフィックを変換し

て得た単語の系列データ𝑋𝑋を入力として受け取り，良性・悪

性の二値分類を行う．Embedding 層は 7.1 項と同じである

(𝑁𝑁𝐸𝐸 = 50)．順方向 LSTM 層に𝒗𝒗𝟏𝟏,𝒗𝒗𝟐𝟐, . . .𝒗𝒗𝒕𝒕を時系列順に，逆

方向 LSTM 層に𝒗𝒗𝒕𝒕,𝒗𝒗𝒕𝒕−𝟏𝟏, . . .𝒗𝒗𝟏𝟏を時系列と逆順に入力し，そ

れぞれの出力を連結して Dense 層に入力する(𝑁𝑁𝐿𝐿 = 50 )．
Dense 層の中間層をユニット数𝑁𝑁𝐷𝐷1 = 128，出力層をユニッ

ト数𝑁𝑁𝐷𝐷2 = 1，活性化関数をシグモイド関数として，良性通

信と悪性通信の二値に分類する． 
表 14 に学習に使用したデータの内訳を示す．表 15 に，

(a).o，(b).gunk，(c).ar，(d).c，(e).ipi を未知亜種検証データ

として 10 epoch の学習を行った結果を示した．既知亜種を

F 値 0.9915 で，未知亜種を F 値 1.0000 で検知した． 

 
図 3 分類モデル (BiLSTM) 

 
8.2 実験 2.b – ファミリ分類 

双方向 LSTM (BiLSTM)モデルをベースとした推定モデ

ルを設計し，良性通信と 5 クラスのマルウェアファミリに

ついて分類精度を評価する．図 3 にモデルの構造を示す．

このモデルは，単語の系列データ𝑋𝑋を入力として受け取り，

良性通信と 5 種類のマルウェアファミリの計 6 クラスに分

類する．モデルの構造は 8.1 項と同じであるが，𝑁𝑁𝐷𝐷2 = 6，
活性化関数をソフトマックス関数として，良性通信と 5 種

類のマルウェアファミリに分類する． 
表 5 に，ファミリ分類の実験に使用した学習データの内

訳を示した．50 epoch の学習を行った結果を，表 16 から

表 19 に示した．表 9 と表 19 を比較すると訓練データの

分類精度は高くなったが，検証データでは実験 1.b で見ら

れたような，特定のクラス(c)に偏って分類される傾向が見

られた． 
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表 14 良性・悪性の分類のためのデータの内訳 (BiLSTM) 

データ 良性 悪性 

悪性亜種内訳 

(a) (b) (c) (d) (e) 

j k o cdcf ftbc gunk ai ao ar a b c bul ipa ipi 

訓練 162 149 17 12  17 13  17 13  17 13  17 13  

既知亜種検証 58 76 8 8  8 7  8 7  8 7  8 7  

未知亜種検証 100 100   20   20   20   20   20 

表 15 良性通信・悪性通信の分類結果 (BiLSTM) 

訓練 既知亜種検証 未知亜種検証 

 
推定 

 
推定 

 
推定 

良 悪 良 悪 良 悪 

正

解 

良 162 0 正

解 

良 58 0 正

解 

良 100 0 

悪 0 149 悪 1 75 悪 0 100 

正解率 1.0000 正解率 0.9925 正解率 1.0000 

適合率 1.0000 適合率 0.9831 適合率 1.0000 

再現率 1.0000 再現率 1.0000 再現率 1.0000 

F 値 1.0000 F 値 0.9915 F 値 1.0000 

 
表 16 ファミリ分類結果 – 訓練 (BiLSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 120 0 0 0 0 0 1.0000 

(a) 0 120 0 0 0 0 1.0000 

(b) 0 0 120 0 0 0 1.0000 

(c) 0 0 0 120 0 0 1.0000 

(d) 0 0 0 0 120 0 1.0000 

(e) 0 0 0 0 0 97 1.0000 

Precision 1.0000 1.0000 1.0000 1.0000 1.0000 1.0000  

 
表 17 ファミリ分類結果 – 既知亜種検証 (BiLSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 39 0 0 0 1 0 0.9750 

(a) 0 16 0 17 0 7 0.4000 

(b) 0 3 0 33 0 4 0.0000 

(c) 0 7 0 18 5 10 0.4500 

(d) 0 0 0 3 23 14 0.5750 

(e) 0 4 0 5 3 21 0.6364 

Precision 1.0000 0.5333 0.0000 0.2368 0.7188 0.3750  

 

表 18 ファミリ分類結果 – 未知亜種検証 (BiLSTM) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 37 0 0 0 1 2 0.9250 

(a) 0 14 0 18 0 8 0.3500 

(b) 0 1 0 34 0 5 0.0000 

(c) 1 4 0 20 3 12 0.5000 

(d) 0 2 0 10 4 24 0.1000 

(e) 0 2 0 0 35 3 0.0750 

Precision 0.9737 0.6087 0.0000 0.2439 0.0930 0.0556  

 
表 19 評価指標 (BiLSTM) 

訓練 既知亜種検証 未知亜種検証 

Accuracy 1.0000 Accuracy 0.5021 Accuracy 0.3250 

Macro-
Precision 

1.0000 
Macro-
Precision 

0.4773 Macro-
Precision 

0.3291 

Macro-
Recall 

1.0000 
Macro-
Recall 

0.5061 Macro-
Recall 

0.3250 

Macro-F1 1.0000 Macro-F1 0.4913 Macro-F1 0.3271 

 
図 4 分類モデル (BiLSTM+Attention) 

 
図 5 Attention 層 
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表 20 良性・悪性の分類のためのデータの内訳 (BiLSTM+Attention) 

データ 良性 悪性 

悪性亜種内訳 

(a) (b) (c) (d) (e) 

j k o cdcf ftbc gunk ai ao ar a b c bul ipa ipi 

訓練 149 162 18 14  18 14  18 14  19 14  19 14  

既知亜種検証 71 63 7 6  7 6  7 6  6 6  6 6  

未知亜種検証 100 100   20   20   20   20   20 

 
 

表 21 良性通信・悪性通信の分類結果 
(BiLSTM+Attention) 

訓練 既知亜種検証 未知亜種検証 

 
推定 

 
推定 

 
推定 

良 悪 良 悪 良 悪 

正

解 

良 149 0 正

解 

良 71 0 正

解 

良 100 0 

悪 0 162 悪 3 60 悪 1 99 

正解率 1.0000 正解率 0.9776 正解率 0.9950 

適合率 1.0000 適合率 0.9594 適合率 0.9901 

再現率 1.0000 再現率 1.0000 再現率 1.0000 

F 値 1.0000 F 値 0.9793 F 値 0.9950 

 
表 22 ファミリ分類結果 – 訓練 (BiLSTM+Attention) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 120 0 0 0 0 0 1.0000 

(a) 0 120 0 0 0 0 1.0000 

(b) 0 0 118 0 0 2 0.9833 

(c) 0 112 0 6 0 2 0.0500 

(d) 2 0 0 0 118 0 0.9833 

(e) 0 6 1 2 0 88 0.9072 

Precision 0.9836 0.5042 0.9916 0.7500 1.0000 0.9565  

 
表 23 ファミリ分類結果 – 既知亜種検証 

(BiLSTM+Attention) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 38 0 0 0 2 0 0.9500 

(a) 0 29 2 4 0 5 0.7250 

(b) 0 4 24 1 0 11 0.6000 

(c) 0 12 8 4 1 15 0.1000 

(d) 0 2 12 1 23 2 0.5750 

(e) 0 11 10 2 1 9 0.2727 

Precision 1.0000 0.5000 0.4286 0.3333 0.8519 0.2143  

 

表 24 ファミリ分類結果 – 未知亜種検証 
(BiLSTM+Attention) 

 
推定 

Recall 
良 (a) (b) (c) (d) (e) 

正
解 

良 35 0 0 0 5 0 0.8750 

(a) 0 29 1 4 0 6 0.7250 

(b) 0 0 33 0 0 7 0.8250 

(c) 0 12 8 2 4 14 0.0500 

(d) 4 2 9 0 3 22 0.0750 

(e) 0 10 22 1 0 7 0.1750 

Precision 0.8974 0.5472 0.4521 0.2857 0.2500 0.1250  

 
表 25 評価指標 (BiLSTM+Attention) 

訓練 既知亜種検証 未知亜種検証 

Accuracy 0.8178 Accuracy 0.5451 Accuracy 0.4542 

Macro-
Precision 

0.8643 
Macro-
Precision 

0.5547 
Macro-
Precision 

0.4262 

Macro-
Recall 

0.8206 
Macro-
Recall 

0.5371 
Macro-
Recall 

0.4542 

Macro-F1 0.8419 Macro-F1 0.5458 Macro-F1 0.4398 
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9. 実験 3 – Attention モデルによる分類 

9.1 実験 3.a – 良性通信・悪性通信の分類 
BiLSTM と Attention モデルをベースとした推定モデルを

設計し，検知性能の評価実験を行った．図 4 にモデルの構

造を示す．8.1 項のモデルに Attention 層を追加して，活性

化関数をシグモイド関数とした．Attention 層は，Lin ら[19]
の Self-Attention による文章の埋め込み手法を参考とした．

図 5 に，Attention 層の構造を示す．順方向 LSTM 層の出力

系 列 (𝒉𝒉𝟏𝟏
𝒇𝒇,𝒉𝒉𝟐𝟐

𝒇𝒇 , . . .𝒉𝒉𝒕𝒕
𝒇𝒇) と 逆 方 向 LSTM 層 の 出 力 系 列

(𝒉𝒉𝟏𝟏𝒃𝒃,𝒉𝒉𝟐𝟐𝒃𝒃, . . .𝒉𝒉𝒕𝒕𝒃𝒃)を連結した𝐻𝐻(𝒉𝒉𝟏𝟏,𝒉𝒉𝟐𝟐, . . .𝒉𝒉𝒏𝒏)が Attention 層に入

力 さ れ ( 𝑛𝑛 = 2𝑡𝑡 ) ， Self-Attention 𝐴𝐴 =
𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠(𝑊𝑊𝑠𝑠2𝑡𝑡𝑡𝑡𝑡𝑡ℎ(𝑊𝑊𝑠𝑠1𝐻𝐻𝑇𝑇))を計算する．𝑡𝑡は入力の系列長で

あり，入力したファイルの単語数によって可変である．

𝑊𝑊𝑠𝑠1,𝑊𝑊𝑠𝑠2はともにパラメータで，(𝑑𝑑𝑎𝑎 , 2𝑁𝑁𝐿𝐿)型の行列である．

𝑑𝑑𝑎𝑎はハイパーパラメータであり，𝑑𝑑𝑎𝑎 = 50とした．Query，
Key ，Value にはすべて𝐻𝐻が渡される．𝐻𝐻と𝐴𝐴の内積

𝑀𝑀(𝒎𝒎𝟏𝟏,𝒎𝒎𝟐𝟐, . . . ,𝒎𝒎𝒏𝒏 )の総和∑ 𝒎𝒎𝒊𝒊
𝑛𝑛
𝑖𝑖=1 を Attention 層の出力とし

て，Dense 層に入力する． 
表 20 に学習に使用したデータの内訳を示す．表 21 に，

(a).o，(b).gunk，(c).ar，(d).c，(e).ipi を未知亜種検証データ

としたときの結果を示した．既知亜種を F 値 0.9793 で，未

知亜種を F 値 0.9950 で検知した． 
9.2 実験 3.b – ファミリ分類 

BiLSTM と Attention モデルをベースとした推定モデルを

設計し，良性通信と 5 クラスのマルウェアファミリについ

て分類精度を評価する．モデルの構造は 9.1 項と同じであ

るが，𝑁𝑁𝐷𝐷2 = 6，活性化関数をソフトマックス関数として，

良性通信と 5 種類のマルウェアファミリに分類する． 
表 5 に，学習に使用したデータの内訳を示す．20 epoch

の学習を行った結果を，表 22 から表 25 に示した．実験

1.b で見られたような，特定のクラスに偏って分類される傾

向は弱くなった．表 9 と表 25 を比較すると訓練データの

分類精度は LSTM よりも高くなり，既知の亜種と未知の亜

種の分類精度にわずかな向上が見られた． 

10. まとめ 

パケットのヘッダ情報から「単語」を定義して，通信ト

ラフィックの分散表現学習を基にしたマルウェア検知モデ

ルを構築し，良性通信・悪性通信の分類ならびにファミリ

分類を行った． 
良性通信・悪性通信の分類実験では，訓練データに含ま

れる既知のマルウェアに加え，未知の亜種を水野らの先行

研究よりも高精度に検知できている．ただし，LSTM によ

るモデルでは実際には良性である通信を悪性通信であると

誤検知する場合があり，BiLSTM と Attention によるモデル

では実際には悪性である通信を良性通信であると誤検知す

る場合が見られた． 
ファミリ分類実験では，LSTM によるモデルでは特定の

ファミリに偏って分類され，検知モデルがマルウェアファ

ミリごとの通信の特徴をうまく学習できていなかった．

BiLSTM と Attention モデルでは訓練データについて高い性

能を示したが，汎化性能が低く未知の亜種の検知性能も低

い結果となった．加法構成性を有する分散表現を用いるこ

となどによって，高精度なファミリ分類を行う推定モデル

の構築が今後の課題である． 
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