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概要：クラウド環境の普及に伴い，複数組織で仮想化されたMAC層のネットワークを相互接続するケー
スが増加しており，ループが起きたネットワークを検出した上で，対策を行う必要がある．
一方，運用ポリシーの違い等の理由から，ネットワークのループ対応に Spanning Tree Protocolが利用で
きない場合が多く，ブロードキャストパケットの監視や検査パケットを送信する等の方法で異常な回線の
有無を確認する必要があるが，仮想ネットワーク方式の増加にネットワークループ対策の機能追加が追い
ついていない．
これに対応するため，仮想計算機ネットワークや，インテリジェントスイッチで構成されたネットワーク
に接続し，検査パケットによりブロードキャストパケットのループを起こし，ストームの検出と仮想ネッ
トワークの制御を行う仕組みを研究してきた．
現在，実際のユーザが利用している環境での実証実験を計画しており，広域ネットワーク上に故意にネッ
トワークループを作成し，提案方式を適用する計画を進めている．本提案方式では，故意にブロードキャ
ストストームを起こすため，ネットワークループの検査パケットのストームによりネットワークにかかる
負荷，ループ検出に必要な所要時間について評価を行った．

1. はじめに

ネットワークにおけるMAC層のループ対策は非常に古
くから行われてきており，LAN機器間でループを検出す
る専用プロトコルの通信 (STP : Spanning Tree Protocol)

を行う方法 [1]の他に，ループによって発生する現象を監
視し，検出したネットワークの物理ポートを切断する方法
が多くの LAN機器に採用されている．また，一部ベンダ
の機器では，マルチキャストやブロードキャストパケット
を廃棄する方法が採用されている．
現在，仮想化された MAC 層を組織間で接続すること

も珍しくなく，古くは 802.1Q(TAG VLAN)[2] に始まり，
802.1Qのタグを多重に付与する方法 [3]や，VxLAN[4]を
用いて，異なるホスト・複数拠点間のMAC層のネットワー
クを接続する例も増えている．また，このネットワークを
構成する装置としては LAN機器だけでなく，計算機内に
仮想ネットワークを作成し，その計算機間を接続するよう
なものも (図 1)多く用いられている．
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このような組織間接続において，ネットワーク運用ポリ
シーの違いなどから STPが利用できない場合も多く，ルー
プ検出と自動切断の仕組みを仮想ネットワークに搭載する
ことが求められている．
これに対して，計算機内の仮想化ネットワークで利用可
能なループ検出の仕組みは存在せず，ユーザ自らが開発す
る必要がある．また，LAN機器におけるループ対策も，切
断対象となる仮想ネットワーク技術の増加に追いついてい
ない．それため，多くの LAN機器で利用可能なスイッチ
の物理ポートを切断した場合，複数組織の VLANが LAN

機器の 1つの物理ポートに同居している環境では巻き添え
となる組織が出る．
以上のような問題を解決するため，extended Berkeley

Packet Filter(eBPF)[5]を用いて，MAC層のネットワーク
がループしている場合に発生する現象を検出するセンサを
実装した Linuxを制御対象に接続し (図 2, 3 )，ループを
検出した場合に LAN機器や他の計算機の仮想ネットワー
クの構成を制御するために広く利用されているミドルウェ
アである Ansible[6]を用いて制御する．これにより，仮想
ネットワークを構成する機器のベンダや利用している仮想
ネットワークの技術などに依存しない仕組みを提案 [7]し
てきた．ただし，以前の報告 [7]では実験室内の小規模な
環境でループ検出機能のパケット処理性能や，商用の LAN

機器を制御するために必要な所要時間の測定しか行ってい
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図 1 想定するネットワーク環境

図 2 LAN 機器を制御する場合

図 3 計算機内の仮想ネットワークを制御する場合

ない．
実際のユーザに使ってもらうためには，実際のユーザ環
境での有効性，使い勝手等の評価が必要であることから，
多数のユーザが利用している広域 LANサービスに故意に
ループを作成した実証実験を予定している．しかし，本提
案方式ではループ検出用の検査パケットがブロードキャス
トストームを起こすため，他のユーザやネットワーク事業
者に対する影響を事前に評価する必要があり，数値シミュ
レーションを行った．

2. 従来手法

2.1 ブロードキャストストーム
正常なネットワークにおけるMAC層はTree状になって

いるため，ブロードキャストパケットがある装置から発信
されると，Treeの枝を経由して発信装置以外の全ての末端
の装置に配送される．これに対してループした環境では，
発信装置がつながっている (ブロードキャストパケットを

図 4 トラフィック量の測定による判定

図 5 受信パケットのソースアドレスを確認する方法

最初に受信した)リンクとは異なるリンクから元のブロー
ドキャストパケットが戻ってくるため，再度，全てのリン
クに転送してしまう．このことから，1つのブロードキャ
ストのパケットがネットワークの転送能力の速度でループ
を周り続けることとなる．これをブロードキャストストー
ムと呼ぶ．
この現象は，ブロードキャストパケットにかぎらず，全
ての装置に転送されるパケットであれば発生するため，マ
ルチキャストパケットや経路上の全ての装置 (イーサネッ
トスイッチ等)にアドレスが学習されていないユニキャス
トアドレス宛のパケットでも類似の現象が発生する．

2.2 ループの判定
このような状況で該当ネットワークに接続している装置
は，単位時間あたり大量のブロードキャストパケットを受
信するため，この単位時間あたりのブロードキャストパ
ケットの受信数を計測することで問題ありと判断する方法
(図 4) であり，多くの LAN機器ベンダに採用されている．
もう一種類の手法は，パケットがループする場合に起き
る現象を利用する．ループしている状態では，自分が送信
(もしくは転送)したブロードキャストやマルチキャストが
再度自分に届く．この性質を利用してループを検出する方
法 (武藤 [8],Tzeng[9]) がある．武藤 [8]の方法はパケット
のハッシュを取得し，同じハッシュ値を持つパケットが通
過するとループと判断する．Tzeng[9]の方法はループ検出
用の特殊なフォーマットのブロードキャストパケットを送
信し，受信した全パケットのソースアドレスを確認するこ
とで，自分が発信したパケットが戻ってきているか否かを
判定する (図 5)．
仮想化されたネットワークで動作するループ判定手法

は，同じ回線に多重化されたネットワークのうちのどれが
ループを起こしているか判定するために，各種の仮想化技
術の全てに対応する必要があるが，多くのベンダの LAN
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機器が対応している仮想化技術は非常に限られている．
さらに，計算機内で構成された仮想ネットワークを相互
接続している環境では，計算機内で動作するループ判定の
センサが必要となるが，このようなループ検出のセンサは
今のところ存在していないため，ユーザが自分の環境に合
わせて開発する必要がある．

2.3 ループ発生時の対応
上記のループ検出手法のうち，いずれかを用いてループ
を検出した場合に，ループを切断する等の対策を取る．
従来の LAN機器 (イーサネットスイッチ等)ではループ
検出時に，ループが検出された物理ポートを OFFにする
ことでループを切断するものの他に，ブロードキャスト，
マルチキャストに絞って廃棄することで，影響を少なくす
るものある．
1章で述べたように，本研究ではMAC層を 1つの物理

接続に 802.1Qや VxLANを用いて複数の回線を束ねた環
境を想定しているが，ほとんどのベンダの機器は物理ポー
トの切断しか対応しておらず，Linux等の仮想ネットワー
クではループの切断等の機能は実装されていない．そのた
め，現状ではループの検出と同じくユーザが自分で対応す
る必要がある．

2.4 パケットキャプチャ技術
ループを検出するセンサを開発するためには，パケット
をキャプチャする必要があるが，現在利用可能なキャプ
チャ用のインターフェイスは，「packet capture(pcap)[10]」，
「Data Plane Development Kit(DPDK)[11]」，「eBPF」の
3種類がある．
pcapはネットワークインターフェイスを通過するパケッ
トをカーネルの補助なしにユーザ空間のプログラムで処
理するため，トラフィック量が多いと，取りこぼしが多く
なる．
DPDKはデバイスドライバに特別なインターフェース
を実装し，そのインターフェースを利用することで，取り
こぼす確率を非常に小さくすることができるものの，利用
可能なハードウェアが制限されるため，本研究では利用し
ない．
上の 2つに対して，eBPFは，Linuxカーネル内の様々

なレイヤ (NICのドライバの出口やカーネルのプロトコル
スタックのさまざまな部分)にカーネル内で動作する小型
の VMを挿入し，パケット到着時に該当 VM内のプログ
ラムが実行され，そのプログラムでパケットのデータを
検査/加工することができる．カーネル内のパケット処理
は，VM内プログラムの実行が終わるまで待たされるため，
カーネルのプロトコルスタックが受け取ったパケットは必
ず処理することができる．さらに，DPDKとは異なり利用
するハードや VMの環境への依存が低いため，本研究では

図 6 提案アーキテクチャ

パケットキャプチャに eBPFを採用した．

3. 提案システム

本研究では，eBPFを用いたループ検出のセンサを実現
し，このセンサと様々なネットワーク機器や計算機の設定
を制御可能なAnsibleを接続して，ループの切断を行う (図
6)．センサが動作する計算機と制御対象の LAN機器 (も
しくは別の計算機)間のネットワークは，監視対象のネッ
トワークとは別のものを用いる．これにより，監視対象の
ネットワークで問題が発生した場合でも，制御対象との
通信が阻害されない．また，今回開発したセンサは実際の
ユーザネットワークに適用するため，ユーザ環境に合わせ
て検査対象の仮想ネットワークは 802.1Qの TAG VLAN

となっている．
今回開発したMACのループ対策機構の特徴は以下のよ
うなものである．
• eBPFを用いることにより，DPDKと異なり，様々な
ネットワークインターフェイスが利用でき，pcapと比
較してパケット取りこぼしを削減できる．

• 検査対象のパケットがブロードキャストのみである
ため，検査対象の LAN機器や仮想ネットワークにパ
ケットミラーリング等の機能が不要な上，通常の計算
機やハイパーバイザを用いた仮想環境中のVMでも動
作させることができ，センサを動作させる環境を選ば
ない．

• Ansibleを制御プログラムに用いるため，さまざまな
制限対象に対応する場合に必要なコストが小さい．

3.1 eBPFを用いたループ検出センサ
先に述べたように，パケット検査可能な eBPF用のイン
ターフェイスは，ネットワークインターフェイスのドライ
バのすぐ上 (XDP[12][13][14])に加えて，プロトコルスタッ
クの様々な場所に存在し，XDPのドキュメントによると，
XDPがカーネルにかかる負荷が一番小さい．
そのため，自分が投げたパケットを検出するためのイン
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図 7 プロトコルスタックと eBPF の関係

ターフェイスに XDPを用いている (図 7)．
このセンサでは，Tzeng[9] と類似の方法を用いるが，

Tzeng [9]の専用プロトコルのパケットを送信するのでは
なく，そのネットワーク上に存在しないアドレス宛のARP

を周期的に送信する．さらに，監視対象のネットワークが
接続されているインターフェイスだけを XDPのインター
フェイスで監視し，eBPFのプログラムで受信したパケッ
トが自分が送信したものか否かをソースMACアドレスで
判定する．
ここにおいて，XDP のインターフェイスでは，TAG

VLANのデータを読み取ることができないため，検査対象
のネットワーク毎に，異なる送信MACアドレスを用いて
パケットを送信し，受信したパケットのMACアドレスを
検査することで，どの VLANでループが発生しているか
を判断する．
また，検査用のパケットは ARP(MACのブロードキャ
スト)を pythonのライブラリである scapyを用いて送信す
る．この際，個別の TAG VLANのインターフェイスでは
なく，全ての TAGを受信する trunk インターフェイスか
ら，scapyで合成した TAG付きパケットを送信する．ま
た，この際，解決すると回答先の IPアドレス，MACの
ソースアドレスはネットワーク上に存在しないアドレスを
用いることで，無駄な回答パケットの発生やアドレスの衝
突を避ける．

3.2 Ansibleによるネットワークの制御
ネットワーク制御用のプログラムはセンサから起動さ
れるが，引数としてループが存在すると判断された TAG

VLANの IDが渡される．
制御プログラムは最初に LAN機器もしくは，仮想ネッ
トワークを構成する計算機にログインし，ループが検出さ
れた VLANを除去するコマンドを生成し，制御対象の機
器 (LAN機器もしくは計算機)に Ansibleのモジュールを
用いて投入する (図 8)．

図 8 Ansible による TAG VLAN の切断

図 9 ループ発生時のパケットの配送

4. 評価

本方式の提案 [7]では，実験室内の小規模な環境でブロー
ドキャストストーム検出機能のパケット処理性能や，商用
の LAN機器を制御するために必要な所要時間の測定しか
行っていない．一方，実際のユーザに使ってもらうために
は，実際のユーザ環境での有効性，使い勝手等の評価が必
要である．
ただし，本方式はブロードキャストストームを故意に起
こすため，ブロードキャストストームでネットワークにか
かる負荷 (帯域の消費やパケットの量)がどの程度であるか
を示すことが，ネットワーク管理者に採用してもらうため
に必要なことである．
実際に，実証実験を計画しているネットワーク管理者に
実験の計画を説明したところ，この点について心配された
ことから，想定するネットワークでどの程度の影響が出る
かを理論的に評価した．

4.1 評価モデル
図 9はループの有無を確認するための検査パケットが実
際にループしたネットワーク上で流れる様子を示している．
実際にループを形成しているネットワークに検査パケット
が送信されると，パケットは 2分岐し，時計回り・反時計
回りの 2つのループが発生するため，ループ 1周ごとに 2

個のパケットが受信される．
本評価における各種パラメータを表 1に示す．なお，本
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表 1 評価パラメータ
内容 式
パケットがループを一周する所要時間 (s) T

ループ検査パケットのサイズ (bit) S

ループ検査センサのパケット損失率 x

ループ検査センサのパケット観測時間 (s) t

図 10 複数キャンパス接続

方式の試作システムでは Sは 100バイト (=800bit)となっ
ている．表 1のパラメータから，1秒間に検査パケットが
ネットワークをループする回数は 1/T，センサが 1秒間に
検査パケットを受信する数 P (T )は上り下りの 2つを受信
するため 2/T となる．すると，ループしている検査パケッ
トが消費する帯域 B(T, S) と t秒間センサがループしてい
る検査パケットの受信に失敗し続ける確率 f(T, x, t) は以
下の式となる．

B(T, S) = S/T (1)

f(T, x, t) = x(2t/T ) (2)

実際のユーザ環境で利用する場合，f(T, x, t)が十分小さ
くなるのに必要な所要時間 xの時間と LAN機器の制御に
必要な時間の和が検査パケットがループし続ける期間とな
り，その期間上り下り両方の回線を B(T, S)(bps)検査パ
ケットが消費し続ける．そのため，この 2つの値が想定環
境にとって十分小さい値となれば良い．

4.2 想定環境
図 10と図 11は想定している環境である．図 10は異な
る拠点間を通信事業者の広域 LANサービスを結ぶ環境を
模擬するものであり，国内で閉じている環境 (WAN回線の
RTTが数ミリ秒以上)を想定している．それに対して，図
11はデータセンサが国際回線経由で接続するような場合も
含めた環境となっている．これらの環境では経路の RTT

が異なるため，パケットがループを一周する所要時間 T を
5ms, 100ms, 500ms(=0.5s)の 3種類を用いる．

図 11 複数データセンタ接続

表 2 評価データ
T の値 (s) P (T ) (pps) B(T, S) (Kbps) f(T, x, t)

0.005 (=5ms) 400 160.0 x400t

0.1 (=100ms) 20 8.0 x20t

0.5(=500ms) 4 1.6 x4t

4.3 ループ検出センサがループを見逃す確率
表 2に評価に必要なデータをまとめている．また，ルー

プ検出センサの性能に問題があり，パケット損失率が非常
に高い (x = 0.5)と想定して，1秒間センサが検査パケット
を全く検出できない確率は，T が 100msの場合 9.5× 10−7

であり，T が 5msの場合はさらに小さい値となり，発生す
る確率は非常に低い．これに対して，T が 0.5秒の場合，
6.25%と発生する確率は高くなる．ただし，観測期間 tを
5秒まで延ばすと，10−5%未満となり，十分小さくするこ
とができる．

4.4 検査パケットのループによる影響
先の表 2から，最大でも 160.0Kbps,400ppsしかネット
ワークに負担がかからないため，ほとんどの環境では問題
にならない．もし，回線容量が逼迫していて検査パケット
のような非常にサイズの小さいパケットを多数送信される
と影響が及ぶような環境であっても，想定している範囲 (T

が最大で 1秒)の環境では，最大でも 10秒もしくはそれ以
下の時間でセンサはループを捉えることができる．
一方，以前報告した結果 [7]では，LAN機器の制御が終

了するまでに最大 16秒程度必要であったことから，ルー
プの検出に 5秒必要となる場合でも 30秒未満でループが
消滅する．
ループしている回線を使っている端末を想定すると，検

査パケットのループが回線を圧迫していても，30秒未満で
解消するのであれば，広域網を介して使われる TCPは利
用可能な帯域が減ることはあっても，コネクションタイム
アウトが発生するような重大な影響は受けない．

5. まとめ

近年利用が広がっている広域網をまたいで構成する仮想
ネットワークでMAC層のループが発生した場合に対応す
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るための手法を実際の環境に適用した場合の検査パケット
によるネットワークへの影響をモデルによって評価した．
日本国内に閉じた環境はもちろん，国際回線で複数の
データセンタをつないだ場合でも，ループを検査するパ
ケットによる帯域の消費やパケットの発生量は非常に小さ
く，衛星回線のような遅延の大きい環境であっても，多く
のユーザが利用する TCPへの影響はほとんどないと考え
られる．
今回の評価で用いたモデルが想定したものと同等のネッ
トワークで本システムを動作させ，モデルによる理論的な
計算と同じ結果が得られるかどうかを確認することが今後
の課題である．
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