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メタデータを利用したソーシャルメディア内
グループのネットリスク検知

西口 真央1,a) 鳥海 不二夫1,b) 高野 雅典1,2,c)

受付日 2019年11月6日,採録日 2020年7月7日

概要：近年，オンライン空間上において，主に未成年者を対象としたいじめや誘い出しのような犯罪が起
こる可能性，いわゆるネットリスクを抑制することが重要な課題となっている．従来の解決アプローチの
1つとしては，主に会話コーパスを入力とした，ネットリスクの高いメッセージやユーザを自動検知する
取り組みがあげられる．しかしながら，実社会では会話コーパスの利用自体が困難なケースも存在し，か
つ，近年は複数人で交流可能なメディアにおけるリスクが顕著に高まっている．本研究では，会話コーパ
スを用いずに，メタデータのみを利用してネットリスクの高いグループを識別するモデルを構築する．実
データを用いた 2クラス分類モデル構築実験の結果，Macro-F1値で 0.883と高い精度で高リスクグルー
プが検出可能となった．さらにモデルを解釈することで，特定のネットワーク構造を持つユーザが所属す
るグループはリスクが高まる，などのいくつかの興味深い知見を得た．
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Abstract: Recently, it has become an important issue to reduce the risk of crimes, such as cyber-bullying
and cyber-luring. One traditional approach is to build a model that automatically detects high-risk messages
and users. These models mainly use a conversation corpus. However, there are cases where it is difficult to
use a conversation corpus in the real world. Furthermore, it has been significantly increasing in recent years
of the risk on the media that makes it possible to meet an unspecified number of people. The purpose of
this study is to develop a model that estimates groups with high online-risk using only the action log. As a
result of the construction experiments of the two-class classification model using actual data, we succeeded
in building a relatively high performance model with Macro-F1 value of 0.883. In addition, we have obtained
some interesting findings such as “Groups which users with specific network structures belong to have high
crime risks.”
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1. はじめに

Twitterや Facebookなどのソーシャルメディアと呼ば

1 東京大学
The University of Tokyo, Chiyoda, Tokyo 101–0062, Japan

2 株式会社サイバーエージェント
CyberAgent.inc, Chiyoda, Tokyo 101–0062, Japan

a) nishiguchi@crimson.q.t.u-tokyo.ac.jp
b) tori@sys.t.u-tokyo.ac.jp
c) takano masanori@cyberagent.co.jp

れるサービスの利用率は年々増加傾向にある．総務省の

調査によると，平成 28年には調査対象者の 71.2%がソー

シャルメディアを利用している [31]．ソーシャルメディ

アが普及するにつれて，利用者，特に未成年者のネット

リスクも高まっている．ソーシャルメディアを含むイン

ターネット上のリスクとしては，誘い出し [13]や情報漏

洩，ネット依存 [33]，ネット炎上 [32]など，様々なリスク

が指摘されている [23]．本稿におけるネットリスクは，そ
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図 1 主要サイト種別の被害児童数の推移（文献 [27]，p.7の図表を

一部修正）

Fig. 1 Trends in the number of child victim by major site

types. This figure is a partial modified version of page

7 of Ref. [27].

の中でもインターネットや電子メールのような電子通信を

利用したいじめ（cyber-bullying）[20]，嫌がらせや脅迫行

為（cyber-stalking）[8]，誘い出し（cyber-luring）[13]が起

こる可能性と定義する．これらのネットリスクは，複数人

での交流，すなわちグループチャットが可能なメディアに

おいて特に増加している（図 1）[27]．複数交流系メディア

のように，不特定多数の人々と気軽に交流できることは，

様々なメリットをもたらす一方で，誰もが容易に加害者ま

たは被害者となる危険性もあわせ持つ [34]．ネットリスク

を軽減するための仕組みを整えることは重要な課題である．

上記のような課題を解決するためのアプローチの 1つと

して，主にソーシャルメディア内に蓄積されたデータセッ

トを利用して，ネットリスクを自動検知する取り組みがあ

る [11]．過去多くの研究で，ユーザ間の会話コーパスを主な

入力とした，メッセージやユーザのリスクの高さを推定す

る手法が提案されており，高性能なモデルの開発に成功し

た事例も報告されている [4], [5], [6], [7], [9], [16], [19], [26]．

既存研究で示されるように，会話コーパスは非常に強力

な説明変数となりうるものの，通信の秘密や個人情報保護

の観点から，データ解析への利用自体が困難なケースも存

在する [14]．モデルの汎用性という観点からは，ユーザの

デモグラフィック属性やメディア内のフォロー数のような，

大半のメディアが利用可能なメタデータを用いることが望

ましい．また，前述のように近年は複数交流形メディアの

ネットリスクが高まっており，グループチャットがきっか

けとなる事犯も増加しているため，特定の会話や人物を検

知するだけでは不十分であると考える．

本研究では，ネットリスクを軽減するための汎用的なシ

ステムの開発の一環として，会話コーパスを用いずに，メ

タデータのみを利用した，ソーシャルメディア内に存在す

るネットリスクの高いグループを識別するモデルの構築を

試みる．グループレベルでのネットリスクの識別を試みた

研究は，我々が調べた限りまだない．そこで我々は，まず

は汎用的な分類手法を用いたシンプルなモデルを構築する

ことで，メタデータのみを利用した識別が可能であるか，

また，どのような要因がモデルに寄与するかを明らかに

する．

分析の手順としては，まず，ネットリスクが高いグルー

プとそうでないグループを推定する 2 クラス分類問題を

設定する．説明変数には，多くのソーシャルメディアで利

用可能な情報である，参加ユーザ数やメッセージ投稿数の

ようなグループに付随する属性，および各ユーザの所属グ

ループを表す関係ネットワークの構造情報を保存した分

散表現ベクトルを利用する．分類アルゴリズムには，解釈

性が高く高性能なモデルを構築可能な Random Forest [12]

を採用する．次に，構築されたモデルを解釈することで，

ネットリスクの高いグループにのみ特徴的に出現する要因

を明らかにする．

本稿の主な貢献は以下のとおりである．

• 本研究は，会話コーパスを用いずに，グループレベル
のネットリスク検知を試みた初めての研究である．

• シンプルなグループ属性情報，および関係ネットワー
ク構造情報のみを説明変数として，高性能なモデルを

構築可能であることを示した．

• グループレベルでのリスク検知においては，特定の
ネットワーク構造情報が意味を持つ一方で，グループ

への参加ユーザ数や投稿数のような，いわゆる注目度

の高さを示す情報は直接的には寄与しない可能性があ

るなど，いくつかの興味深い知見を得た．

次章では，ネットリスク検知に関連する既存研究を紹介

する．続く 3章では，実験で使用するデータの概要や，設

定した分類タスクについて述べる．4章では，ネットリス

ク検知モデルの構築手法について説明し，5章で実験結果

について議論する．最後に，本研究の結論および今後につ

いて述べる．

2. 関連研究

2.1 ネットリスクの高いメッセージの検知

ネットリスク検知の領域で，最も活発に取り組まれてきた

テーマは，あるメッセージのネットリスクの高さを推定する

モデルを構築することである．Reynolds and Edwards [19]

は，Q&A型サイトのデータを使用して，あるメッセージが

cyber-bullying行為に該当するかどうかを推定する分類モ

デルを構築した．彼らは，事前に選択された非常に限定的

な単語からなる Bag of Words（BoW）のみを入力として，

C4.5アルゴリズム [17]やインスタンスベース学習器 [1]な

どを適用することで，比較的高性能なモデルを構築するこ

とに成功した．ほかにも，会話コーパスに基づく特徴量を
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主な入力として，cyber-bullyingや cyber-stalkingに該当

するメッセージを検知するモデルの構築手法が提案されて

きた [4], [5], [6], [7]．

会話コーパスから得られた情報は，非常に強い説明力を

持つものの，BoWのような単純な特徴量のみを入力とす

るモデルの精度には限界があることも指摘されている [11]．

また，日本における主要ソーシャルメディアの 1つが個人

間のテキストメッセージの情報を利用しないと宣言して

いるように [14]，会話コーパスはプライバシ保護の観点か

ら利用できないケースが存在する．汎用的なモデルの構築

のためには，会話内容以外の情報を入力とすることが望ま

しい．

2.2 ネットリスクの高いユーザの検知

前節で紹介したような，メッセージに着目したモデルは，

リスクの発生を迅速かつ正確に検知するという意味では

大きな価値がある．しかしながら，これらのモデルはメッ

セージが投下された後に効果を発揮するものであるため，

リスクの発生を未然に防ぐことは困難である．リスク軽減

のためには，潜在的な加害者と被害者の出会い，すなわち

リスクの高い出会い自体を防ぐことも考える必要がある．

高リスクな出会いを防ぐために，近年では高リスクな

ユーザを推定する取り組みもさかんである．Naharら [16]

は，チャットログをユーザ–ユーザ関係ネットワークとし

て定義し，それを分析することで cyber-bullyingの被害者

と加害者を推定する方法を提案した．関係ネットワークが

ネットリスクの検知に寄与することは，他の研究でも示唆

されている [2], [10], [22]．ほかにも，会話の時系列を考慮

した検知モデル [15]や，経験的に定義された説明変数を

利用した性犯罪者の検知 [3]，いじめの役割を推定する研

究 [18]なども行われている．

高リスクユーザを推定することは，ネットリスクの軽減

のために有益な手段である．しかしながら，前述のように，

近年はグループでの交流が可能なメディアメディア上での

ネットリスクが顕著に高まっており，事犯のきっかけがグ

ループチャットであるケースも増加している．また，森田

ら [30]は，あるいじめとは集団の問題であると定義してお

り，戸田ら [29]は，インターネット上のいじめは急激に集

団化すると指摘している．したがって，ネットリスクの軽

減のためには，ユーザレベルでの推定のみならず，グルー

プレベルでの推定も必要であると考えている．

そこで我々は，ネットリスクを軽減するための新たなア

プローチとして，ネットリスクの高いグループの推定に焦

点を当てる．ネットリスクに関連する研究の中で，リスク

の高いグループの推定を主目的とした研究は，我々が調べ

た限りまだない．

3. 使用データおよび分類タスク

3.1 使用データ

使用するデータは，株式会社 7gogo *1が運営する「755」

という複数交流系ソーシャルメディアにおいて蓄積され

たユーザの行動履歴データセットである．提供データは，

ユーザ IDは仮名化されており，またすべてのコミュニケー

ションデータは公開されたスペースでのやり取りである．

また，データは，株式会社 7gogoから研究を受託した親会

社の株式会社サイバーエージェント*2が，執筆者の所属す

る東京大学の鳥海研究室と共同研究を行うことで提供され

た*3．なお，本稿では統計的分析のみを実施しているため，

個人情報保護委員会の Q&A [28]の A2-5に記載されてい

るとおり，今回は利用目的の特定が不要な利用である*4．

「755」は，ユーザが「トーク」と呼ばれるオンライン交

流空間を自由に作成可能であり，トークに招待されたユー

ザはその空間内にテキストや画像などを投稿することが可

能となる．「トーク」内に投稿されたコンテンツは，トー

クに招待されていないユーザでも自由に閲覧およびコメン

トを送信することができる．「755」ではまた，投稿された

コメントが他社サービスへの誘い出し行為や，いじめに繋

がる誹謗中傷や脅迫行為に該当すると運営が判断（以下，

この判断を NGと呼ぶ）した場合，当該コメントは削除さ

れる．

提供データの期間は 2015年 1月 4日から 2015年 3月

31日までの約 3カ月間であり，「トーク」の作成や「トー

ク」へのメッセージ投稿，NGラベル付きコメント投稿に

加え，「トーク」に対してポジティブな感情を表現する「い

いね」ボタンの押下ログやユーザ間のフォロー関係データ

などが使用可能である．本研究では，3人以上が参加して

いる「トーク」をグループと定義する．

「755」と日本における主要なソーシャルメディア（LINE

や Twitterなど）との間の違いは，大きく 2つある．まず，

グループ内会話がオープンであることである．「755」上

で 3人以上の複数人が参加する「トーク」は，実質的にグ

ループチャットのサービスを提供することになるが，主要

なソーシャルメディア上のグループチャットでは，基本的

にグループに招待されたユーザのみ閲覧可能であるという

制限機能が付加されている．次に，利用ユーザ数に違いが

ある．主要なソーシャルメディアは日々数千万人が利用し

ているサービスであるのに対し，「755」は提供データ期間

中の利用ユーザ数は 1日あたり数十万人である．したがっ

て，今回の実験で得られた結果が，他のソーシャルメディ

*1 http://www.7gogo.co.jp/
*2 https://www.cyberagent.co.jp/
*3 研究開発部門が親会社である株式会社サイバーエージェントにの
み存在しているため，親会社を経由している．

*4 すなわち，755のプライバシポリシ [24]・利用規約 [25]への記載
の有無を問わない．
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表 1 各クラスのグループ数および割合

Table 1 Number and ratio of groups in each class.

クラス グループ数 グループ数割合

RISK 4,561 0.11

SAFE 37,519 0.89

アデータにおいてもあてはまるかどうかについては議論で

きない．メディア間の違いに関しての検証は今後の課題と

する．

3.2 分類タスク

本稿ではネットリスクの高いグループを分類するモデル

を構築する．設定した分類タスクは，データ提供期間の初

日である 1月 4日以降に作成されたグループのうち，3月

1日から 3月 31日の間に NGコメントが発生したグルー

プ集合と，提供データ期間中 1度も NGコメントが発生

しなかったグループ集合を識別する 2クラス分類問題であ

る．1月 4日から 2月 28日の間に NGコメントが発生し

たグループは対象から除外している．また，特徴分析のた

めにはある程度のデータ量が蓄積されていることが望まし

いため，グループ内への投稿やコメントの総数が 10件以

上であったグループのみを対象とする．以下では，NGコ

メントが発生したクラスを RISKクラス，他方のクラスを

SAFEクラスと呼ぶ．各クラスのグループ数およびグルー

プ数割合を表 1 に記載する．クラス比は 11対 89と，比

較的不均衡なデータである．

未然検知という観点では，予測を目的としたタスク，た

とえば 2月 28日までの情報のみを用いて 3月 1日以降を

予測するなど，を設定するのが妥当である．しかしながら，

戸田ら [29]が指摘するように，ネットいじめが急激に集団

化するのであれば，直前の行動がモデルに寄与するのでは

ないかと考える．実際，我々が行った事前分析においても，

グループの作成日に NGコメントが頻出するなどの傾向が

確認された．そこで今回はリアルタイムの検知，いわゆる

オンライン予測システムの開発を想定して，RISKクラス

においては，NGコメントが発生する直前までのデータを

説明変数の作成期間として利用する．

一方の SAFEクラスにおいては，RISKクラスのグルー

プが取り得る最長の期間である 3月 31日までのデータを利

用して説明変数を作成する．この設定では，使用するデー

タ期間に違いが生じてしまうが，時間的情報および NGコ

メントの出現有無に関する情報を含む説明変数は作成しな

いことから，データリークは発生しないため，大きな問題

にはならないと考える．説明変数の詳細については次章で

述べる．

4. 高リスクグループ推定モデル

提案モデルには，2つの異なる観点から作成された，多

表 2 各グループ属性変数の基本統計量

Table 2 Basic statistics for each group attribute variable.

説明変数 最小値 最大値 平均値 標準偏差

参加ユーザ数 3 1,531 16.8 40.5

投稿数 10 144,117 601.0 2,611.8

いいね数 0 7,977 0.5 40.9

過去 NG ユーザ数 0 142 0.2 2.1

最大フォロー数 0 273 0.6 4.8

最大フォロワー数 0 276 0.5 4.3

くの複数交流系ソーシャルメディアで利用可能な説明変数

を入力として与える．1つは投稿数や参加ユーザ数のよう

なグループ属性，もう 1つはユーザとグループの所属関係

により定義されるユーザ–グループ関係ネットワークの構

造情報から抽出された分散表現である．

4.1 グループ属性

グループ属性としては以下の 6つの変数を準備する．

( 1 ) 参加ユーザ数：グループに招待されたユーザおよびコ

メント投稿を行ったユーザの総数．

( 2 ) 投稿数：グループ内に投稿されたメッセージおよびコ

メント投稿の総数．

( 3 ) いいね数：グループに対する「いいね」ボタンの押

下数．

( 4 ) 過去 NG ユーザ数：1 月 4 日から 2 月 28 日の間に，

755内に存在するいずれかの「トーク」において，1件

以上の NGコメントを投稿したユーザの参加人数．

( 5 ) 最大フォロー数：グループ内にメッセージまたはコメ

ントを投稿したユーザのなかで，最も多くのフォロー

を行っているユーザのフォロー数．

( 6 ) 最大フォロワー数：グループ内にメッセージまたはコ

メントを投稿したユーザのなかで，最も多くフォロー

されているユーザのフォロワ数．

なお，最大フォロー数とフォロワ数は，グループ内の会

話がどれだけ多くのユーザにリーチするかを示す近似値

として採用している．各変数の基本統計量を表 2 に記載

する．

4.2 ネットワーク構造

Naharら [16]の研究成果から，関係ネットワークの構造

情報は本研究においても有効ではないかとの仮説のもとで，

ユーザと所属するグループという 2種類のノードからなる

2部の有向ネットワークを関係性ネットワークとして用い

る．ネットワークの基本統計量を表 3 に示す．平均出次数

はユーザ 1人あたりの所属グループ数，平均入次数は 1グ

ループあたり参加人数と同義である．表から，比較的大規

模かつ疎なネットワークであることが分かる．また，今回

はユーザ数が 30万人以上であるため，ネットワークの構

造情報をそのまま説明変数として利用するのは計算コスト
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の観点から困難である．近年の主要なソーシャルメディア

では，ネットワークはさらに大規模なものとなるため，今

後の拡張性を考えてもネットワーク構造を何らかの低次元

ベクトル（分散表現）に埋め込む手法が必要となる．本研

究では，有向 2部ネットワークに適した代表的な分散表現

獲得手法の 1つである，Large-scale Information Network

Embedding（LINE）(2nd) [21]を適用する．

LINE(2nd) の学習プロセスを説明する前に，本章で扱

うネットワークを定義する．ノード集合 V，および有向

エッジ集合 E が与えられたとき，有向ネットワークは

G = (V,E)と定義される．各エッジ e ∈ E はノードの順

序付きペア e = (u, v)であり，ノード間の接続の強さを表

す重み wuv > 0を持つ．LINE(2nd)の目的は，各ノード

v ∈ V を，ある低次元空間 Rn で表現することである．た

だし，n � |V |である．
LINE(2nd)では，あるノードは他のノードの文脈という

役割が与えられる．そして，文脈にわたり類似の分布を有

するノードは類似していると仮定する．LINE(2nd)は，こ

の仮説を経験的に表現した確率分布 p̂ (·|vi)と，分散表現

ベクトルの内積により得られる確率分布 p (·|vi)との間の

差を最小化するように学習する．LINE(2nd)が解く目的関

数は式 (1)で定式化される．

O =
∑

i∈V

λid (p̂(·|vi), p(·|vi)) (1)

ここで，d(·, ·)は 2つの確率分布間の距離であり，相対エン

トロピーによって算出される．λiはネットワーク内のある

ノード iの重要度を表しており，λi = di，di =
∑

k∈N(i) wik

である．ここで N(i)はノード vi の近傍である．

経験的確率分布は式 (2)で，分散表現の内積から得られ

る確率分布は式 (3)で定義される．

p̂ (vj |vi) =
wij

di
(2)

p (vj |vi) =
exp

(
�u′T

j · �ui

)
∑|V |

k=1 exp
(
�u′T

k · �ui

) (3)

ここで，�uはノードの役割の時の vi の表現であり，�u′
i は

特定の文脈として扱われる時の vi の分散表現を意味する．

|V |は文脈の数である．
LINE(2nd)はまた，negative samplingおよびエッジサ

ンプリングにより，高速かつ正確な学習を実現している．

表 3 ネットワークの基本統計量

Table 3 Basic statistics of network.

件数

グループ数 42,080

ユーザ数 349,074

エッジ数 706,203

平均出次数 2

平均入次数 17

アルゴリズムの詳細は文献 [21]を参照されたい．

本研究においては，埋め込み後の次元数 n は事前パラ

メータとし，分類モデルの性能が最も高くなった数を採用

する．詳細は次節で述べる．なお，モデルの説明変数とし

ては，グループに相当するノードの側の分散表現ベクトル

を利用する．

4.3 実験設定および評価方法

分類手法には，高性能かつ可読性の高い Random For-

est [12]を利用する．ノードの分割基準には gini係数を採

用し，分割時に探索する説明変数はランダムサンプリング

により
√

m個の変数を都度抽出する．ここで，mは説明

変数の総数である．

モデルの評価には 10分割交差検証法を採用し，Macro-F1

値および各クラスの F1値，Precision，Recallにより評価

する．すべての評価値は 10シード分の結果の平均値を記

載する．また，表 1 で示したように，今回はクラス比率

が不均衡であり，そのまま手法を適用しても高性能なモ

デルを構築することは難しい．したがって，訓練データは

RISKクラスのグループ数をランダムにオーバサンプリン

グして，クラス比が 1対 1となるように事前に調整する．

事前パラメータに関しては，LINE(2nd)の埋め込み後の

次元数は 10から 100を 10刻みで実行し，交差検証法によ

り最も評価値が高い次元数とする．Random Forestを構成

する学習器の数，木の深さ上限，そして各葉ノードが分岐

を行うための最小インスタンス数はそれぞれ，1から 5，1

から 10，5から 50を探索範囲とし，これらのパラメータ

も交差検証法による評価値に基づき決定する．

また，グループ属性情報とネットワーク構造情報それぞ

れの，単独でのモデル性能を確認するため，一方の説明変

数のみを入力としたモデルの評価も行う．以下で計算実験

の結果について議論する．

5. 実験結果

以上の設定により，計算実験を実施した．採用された事

前パラメータの一覧を表 4 に記載する．

5.1 モデル評価値

得られたモデルの評価値を表 5 に示す．表中のグループ

属性とは，グループ属性変数のみを入力としたモデルを意

表 4 事前パラメータの値

Table 4 Value of hyper-parameters.

事前パラメータ 値

LINE(2nd) 次元数 90

学習器の数 4

Random Forest 深さ上限 2

最小インスタンス数 5
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表 5 テストデータに対する評価値

Table 5 List of evaluation values for test data.

指標 グループ属性 分散表現 全変数

Macro-F1 0.864 0.518 0.883

F1 0.751 0.161 0.787

RISK Precision 1.000 0.149 0.999

Recall 0.602 0.196 0.649

F1 0.977 0.875 0.979

SAFE Precision 0.954 0.897 0.959

Recall 1.000 0.856 1.000

味し，分散表現とは分散表現のみを入力としたモデル，全

変数とはグループ属性変数と分散表現の両方を入力とした

モデルを意味する．各指標のベスト結果は太字にしている．

結果を評価すると，まず，すべての評価値において全変

数モデルがベストまたは次点の結果であった．全変数モデ

ルのMacro-F1値は 0.883と高性能であり，クラス比率が

低く分類が難しい RISKクラス側の F1値も 0.787と高い

値となっている．この結果から，少なくとも本研究で使用

したデータに対しては，十分に意味のあるモデルであると

いえる．また，グループ属性のみを用いたモデルでも同様

に高性能なモデルが構築可能であった．一方，分散表現の

みを入力としたモデルは，特に RISKクラス側の分類能力

が低く，単体では十分な性能であるとはいえない．全変数

モデルの性能はグループ属性モデルを上回っていることか

ら，分散表現はグループ属性と組み合わせることで精度向

上に多少寄与しているものの，Macro-F1値でわずか 0.02

ポイントの向上に留まっている．これは，表 3 で示した

ように，ネットワークが疎であることに原因があると考え

る．LINE(2nd)は，直観的には同じユーザが所属している

グループほど分散表現空間上の距離が近くなりやすいとい

う性質を持つが，ユーザの所属グループ数が 1ユーザあた

り約 2つと少ないために，意図した表現空間を取得できな

かった可能性が考えられる．今後，疎なユーザ–グループ

関係ネットワークに対しては，媒介中心性のような他の指

標に代替するか，ネットワークの密度を高めるなどの工夫

を行うことで，適切な説明変数を模索していく．

5.2 RISKクラスの特徴分析

続いて，モデルの解釈を行っていく．各変数のモデル内

重要度を算出し，降順に並べ替えてグラフ化したものが

図 2 である．重要度は，学習器の構築の際の分割により減

少した gini係数値と，分割後のノードに該当するグループ

数の積によって算出された値の平均値である．図中に存在

しない変数は，モデルに 1度も採用されていない変数，す

なわち重要度が 0であったことを意味する．図中の 32次

元および 23次元は，ともに分散表現の次元であり，番号

に意味はない．図から，グループ属性変数が大きく寄与し

ていることが分かる．特に，グループに参加するユーザの

図 2 変数重要度

Fig. 2 Importance of features.

表 6 RISK クラスに特徴的なルール

Table 6 Characteristic rules for RISK class.

ルール グループ数 gini 係数

{最大フォロワー数 ≥ 1} 11,454 0.0

{いいね数 ≥ 1} 4,122 0.0

{23 次元 ≥ −0.19, 最大フォロー数 ≥1} 11,262 0.0

{23 次元 ≥ −0.19, 投稿数 ≥ 62} 248 0.207

{いいね数 <1, 最大フォロワ数 ≥1} 8,543 0.0

フォローおよびフォロワ数の最大値や，いいねボタンの押

下数が，非常に重要な意味を持つことが明らかとなった．

一方，過去 NGユーザ数は，クラス定義と最も関連すると

考えられる変数ではあるが，モデルにはまったく寄与して

いないことが分かる．参加ユーザ数や投稿数も，確率論的

には，多ければ多いほど NGコメントの出現確率も上昇す

るが，当該データにおいては大きな意味を持たない変数で

あったことは興味深い．分散表現の重要度は僅かではある

ものの，グループ属性のみモデルより高性能なモデルを構

築するために寄与していることが確認できる．

最後に，RISKクラスに特徴的であったルールを考察す

る．表 6は，各学習器を構成する分岐ルールのうち，RISK

クラスに該当するルールのみを抽出したものである．表中

のグループ数とは，ルールに該当するグループ数を意味す

る．ここで，この表のグループ数はオーバサンプリング後

の数であり，総数は SAFEクラスと同じ 37,519であるこ

とに注意されたい．また，ルール内のカンマは AND条件

を意味する．すなわち，{いいね数 < 1, 最大フォロワー数

≥ 1}とは，いいね数が 1未満，かつ，最大フォロワー数が

1以上というルールを表す．表から，変数重要度の上位 4

つの変数は，値が大きいほど RISKクラスに該当するルー

ルであることが分かる．閾値はサービスの規模に依存する

が，いいね数が多いことや，フォロワー数が相対的に多い

ユーザの参加は，多くのユーザの注目を浴びているグルー

プといい換えることができる．このようなグループは，多

様なユーザで構成されている可能性が高いため，ユーザ同
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士の衝突や公序良俗に反する発言が発生しやすいのではな

いかと考えられる．また，分散表現空間の特定の領域に位

置付けられるユーザの存在，すなわち，特定のネットワー

ク構造を持つユーザがネットリスクを高めている可能性

がある．こうしたユーザは，意識的か否かにかかわらず，

ネットリスクを高めるきっかけとなってしまっている可能

性がある．このようなユーザが所属するグループへの参加

には注意が必要である．

6. おわりに

本研究では，ソーシャルメディア上のネットリスクの高

いグループを推定する分類モデルを構築した．実データを

使用した計算実験を行うことで，会話コーパスを用いずと

も，シンプルなグループ属性情報，および関係ネットワー

ク構造情報のみを説明変数として高性能なモデルが構築可

能であることを確認した．また，モデルを読み解くことで，

多くの注目を集めているユーザが所属するグループや，特

定のユーザ–グループ関係ネットワーク構造を持つユーザ

が所属するグループのネットリスクが高まる可能性がある

ことなど，いくつかの有用な知見を得た．なお，これらの

知見は，あくまで本研究で使用したデータにのみ当てはま

るものであることに注意されたい．

今後は，他のソーシャルメディアおける類似の分析を実

施することで，より汎用的な知見の獲得を目指すとともに，

グループレベルでのネットリスクの推定という技術の実社

会への具体的な応用方法を模索し，より安全なサイバー空

間を作るための努力を行っていく．
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