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TCP Connection Tableを悪用した組織内ネットワークへの
マルウェア拡散の特性評価と対策検討

川口 信隆1,a)

受付日 2019年11月25日,採録日 2020年6月1日

概要：本稿では，アドレススキャンのかわりに感染端末内の TCP 接続情報（TCP Connection Table，
TCT）を悪用して組織内ネットワークに拡散する TCTマルウェアに対する特性評価および拡散抑止方式
を検討する．まず，1万台以上の端末の通信ログが含まれる公開データセットを用いたシミュレーションに
より，TCTマルウェアの拡散速度は数十 scan/sのアドレススキャン型マルウェアに相当し，組織内ダー
クネット監視や異常検知などの従来方式では早期発見が難しいことを明らかにした．さらに，TCTに偽の
接続情報を挿入することで TCTマルウェアの拡散を早期検知・抑制する方式を設計・実装した．シミュ
レーションおよび実際の TCTマルウェア NotPetyaを用いた評価実験を通じ，本方式により拡散台数を数
分の 1に抑えられることを確認した．
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Abstract: In this paper, we study characteristics of malware which propagates over enterprise networks by
abusing TCP Connection Table (TCT) retrieved from compromised hosts instead of IP address scans, and
design a countermeasure method. First, through simulations with open dataset including connection logs
from more than 10,000 hosts, we found that the propagation speed of TCT malware is comparable to IP
address scan malware with a rate of tens scan/s and traditional approaches such as darknet monitoring
and anomaly detections are ineffective against the propagation. Thus, second, we design and implement a
detection and containment method that inserts a few decoy connections into TCT of each host. Through
simulations and a real TCT malware NotPetya, we confirmed that the proposed method can reduce the
number of compromised hosts to a few percent.
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1. はじめに

近年，破壊型攻撃，制御システムを狙った標的型攻撃，

ランサムウェアなどサイバー攻撃はますます高度化・多様

化している．これにともない攻撃に用いられるマルウェ

アが具備する機能も複雑化している．代表的なものとし
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ては 2017年 5月に発生したWannaCry [1]があげられる．

WannaCry はネットワークワーム機能を有したランサム

ウェアである．Microsoft Windowsのファイル共有に用い

られる SMBの脆弱性MS17-010 [2]を悪用することで組織

内ネットワーク（企業などのエンタプライズネットワーク）

およびインターネット上で急速に拡散し世界中で甚大な被

害を及ぼした．

WannaCryに続き，2017年 7月にロシアからウクライナ

に向けた標的型攻撃で用いられたマルウェア NotPetya [3]
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もまた，MS17-010を悪用しエンタプライズネットワークに

拡散し，大きな被害を及ぼした．本稿では特に，NotPetya

が有している高度な拡散機能に着目する．従来マルウェ

アが組織内ネットワーク内に拡散する際は IPアドレスス

キャンで拡散先端末を特定する方法が一般的であった．こ

れに対して NotPetyaは IPアドレススキャンに加え感染

端末内の ARP Cache，DHCPアドレス割当リスト，そし

て TCP Connection Table情報を悪用して効率的に拡散を

行うことで従来の検知手段の多くを回避することができ

る．本稿では特に TCP Connection Table（以下，TCTと

呼ぶ）を悪用した組織ネットワーク内への拡散を取り上げ

る．TCTはWindows標準コマンドの netstat.exeなどで

参照可能な TCP接続の状態情報であり，端末が現在接続

しているピア端末や接続ポート番号などが記載されてい

る．TCTからピア端末を抽出することでマルウェアはサ

ブネット内外の端末に効率的に拡散することができる．こ

の方法は IPアドレススキャンと異なり未使用 IPアドレ

スに対して IPパケットを送信しないため，組織内ダーク

ネット（組織内ネットワークの未使用アドレス空間）監視

や TCP接続失敗回数に基づく検知，ファイアーウォール

などの端末間アクセス制御ルールを回避できる可能性が高

い．しかし，IPアドレススキャンと比べ TCTを悪用して

拡散するマルウェア（以下，TCTマルウェアと呼ぶ）に関

する従来研究は比較的少なく，その特性や対策は十分に議

論されてこなかった．本稿では TCT拡散マルウェアの特

性を評価するとともに，その拡散抑制策をシミュレーショ

ンおよび実在のマルウェアを基に検討する．

本稿ではまず，TCTの参照頻度・拡散先端末の選択基

準が異なる 6種類の TCT拡散モデルを検討し，効率性・

検知回避性の観点からその特性を定性的に論じる．そのう

えで，米国ロスアラモス研究所が 2017年に公開した，組

織内ネットワーク端末 1万台以上の TCP接続ログを約 90

日分含むオープンデータセット（以下 LANLデータセット

と呼ぶ）[4]を用いて TCTマルウェアの拡散速度をシミュ

レーション評価し IPアドレススキャン型との定量的比較

を行う．

次に，TCTマルウェア拡散抑制方式を検討する．抑制

方式は端末の TCTにダミーの TCP接続情報を挿入する

ことで TCTを悪用したマルウェアを検知し，その後の通

信を遮断することで拡散を抑止する．本方式は，アクティ

ブ・ディフェンスの一種である「デセプション」の 1つと

位置付けられる．本稿では LANLデータセットを用いた

シミュレーション評価により方式の有効性を定量的に評価

した．またWindowsを対象とした拡散抑制方式のプロト

タイプを実装し，NotPetyaに対して方式が有効であるこ

とを実機評価で確認した．

本研究の結果として，(i) TCTマルウェアの拡散速度は，

種類に応じて違いがあるものの，数十 scan/sの IPアドレ

ススキャン型マルウェアに相当すること，(ii)拡散抑制方式

をネットワークの hubとなる 1%程度の端末に重点的に導

入することで拡散速度を数分の 1に抑えられること，(iii)

実際のマルウェア NotPetyaに対しても拡散抑制方式が有

効であること，などの知見が得られた．

本稿は以下のとおり構成される．まず 2章では従来のマ

ルウェア拡散方法および関連技術，NotPetyaに関して概

観する．3章で TCTマルウェアのモデルを述べ，4章でシ

ミュレーション評価を行う．5章で，デセプションの考え

方に基づく拡散抑制方式の提案，シミュレーション評価を

行い，6章で方式の実現形態である拡散抑制モジュールの

設計を行う．次いで，7章において拡散抑制モジュールの

実装および実機評価を行う．8章で研究を通じ得られた知

見について考察し，9章を本稿のまとめとする．

2. 背景

本章では，マルウェアの拡散方法の分類と拡散抑制に用

いる関連技術，NotPetyaの特徴について概観する．

2.1 マルウェア拡散方法

本節ではネットワークを介して拡散するマルウェアの拡

散先特定方法（拡散方法）について整理する．なお，本稿

で述べる「マルウェア」は特に断りがない限り，攻撃者の

操作・指示なしに自立的に拡散する悪性プログラムを意味

し狭義には「ネットワークワーム」と呼ばれるものである．

文献 [5]によると，マルウェアの拡散方法は IPアドレス

スキャン型と非アドレススキャン型に分類される．

IPアドレススキャン型はこれまでに発生したマルウェア

の多くで実装されている方法であり，ある基準に基づき IP

アドレス空間の中から拡散先アドレスを選択する．基本系

である IPv4を対象としたランダムアドレススキャンでは，

232 のアドレス空間からランダムに拡散先を選択して TCP

接続を試行する．この方法を効率化したものとして，感染

端末の近傍アドレスを重点的に探索するローカルスキャ

ン [6]やシーケンシャルスキャン [7]，BGPでルーティング

可能なアドレス空間のみをスキャン対象とするルーティン

グスキャン [8]などがある．特にローカルスキャンは組織

内ネットワークでの拡散に効率的と考えられ，WannaCry

や NotPetyaでも実装されている．IPアドレススキャンは

未使用アドレス空間に大量のスキャン通信が発生する．こ

の特徴に着目したコネクション接続失敗回数 [9]やダーク

ネット観測に基づく検知方法 [10]が考案されている．

非アドレススキャン型は IPアドレススキャン以外の方

法で拡散先を特定する方法であり，Hit-list型とトポロジ

カル型に分類される．Hit-list型はあらかじめ攻撃者が入

手したアドレスリストに従い拡散するマルウェアの総称

である．Hit-list型マルウェアの挙動は Flash Worm [11]，

Silent Worm [12]という形でより詳細にモデル化されてい
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る．また，2014年に米国企業に対して発生した破壊型標的

型攻撃に使用された DestOver [14]は数十件の拡散先サー

バの IP アドレスリストを保持していた．Hit-list 型マル

ウェアへの対処手段としては，通信発生頻度に基づく異常

検知 [12], [13]や端末に割り当てる IPアドレスを定期的に

変更することで事前作成されたアドレスリストを無効化す

る方法 [15]などが考案されている．

トポロジカル型は感染端末が有するアドレスリストや近

傍端末情報を悪用して拡散する方法であり TCT拡散もこ

のカテゴリに含まれる．トポロジカル型は Hit-list型と異

なりアドレスリストを事前作成しないため，攻撃先ネット

ワークの環境の変化に追随できる．また現時点でアクティ

ブな IPアドレスに対してのみ拡散するためダークネット

観測や接続失敗回数などに基づく検知が難しい．これま

で，このアプローチに基づく P2P Worm [16]や Bluetooth

Worm [17]のモデル化や対策検討は様々行われてきた．一

方で，組織内ネットワークを対象としたトポロジカル型マ

ルウェアの感染特性に対する研究は比較的少なく，.rhosts

ファイルを悪用するMorris Worm [18]，.known hostsファ

イルを悪用する SSH Worm [19]，感染端末から参照可能

なWindowsファイル共有を通じて拡散する Stuxnetの分

析 [20]などに限られていた．

しかし近年標的型攻撃が大きな脅威になるにつれ，組

織内ネットワークに侵入した攻撃者が，コマンドプロン

プトあるいは Remote Access Tool（RAT）[21]を通じて

Windows標準搭載のネットワークコマンド（例：net.exe，

arp.exe，netstat.exeなど）を悪用し，ネットワーク内の

近隣端末や主要サーバを探索する方法が広く知られるよ

うになった [22]．これらの探索方法は MITRE が標的型

攻撃者の挙動をモデル化した ATT&CK [23]では “System

Network Connections Discovery” という TTP（Tactics，

Techniques and Procedure）として位置づけられている．

すなわち，TCTマルウェアである NotPetyaやその同系統

にある BadRabbit [24]，Moonraker Petya [20]は，標的型

攻撃者が常用してきた探索方法を，自律的なマルウェア拡

散のために応用したものといえる．

組織内ネットワークを狙うトポロジカル型マルウェアの

特性に着目した検知・対策を扱った従来研究は数少ない．

文献 [25]ではダミーアドレスという偽のアドレスを各端末

の「コンタクト先アドレスリスト」にあらかじめ挿入し，

当該アドレスへの接続を試行したマルウェアを検知・抑制

する方法を検討している．文献では時間変化をともなわな

い静的アドレスリスト全般を抽象化して論じており，具体

的なアタックベクタは想定していない．また，実際のネッ

トワークログに基づき性能分析をしたものではない．一方

本稿が対象とする TCTは実在に顕現化したアタックベク

タであり，時間経過とともに接続情報が変化する，通信接

続元・接続先の区別がある，といった特徴がある．また，

我々は公開データセットを用い拡散抑制方式の有効性を検

証するとともに，方式のプロトタイプを実装し実在のマル

ウェアを用いて効果を確認している．

2.2 関連技術

本稿で扱う「デセプション」は狭義には情報システム・

ネットワークを対象とした「サイバー・デセプション」を

指し，「攻撃者をミスリードまたは混乱させることで，防御

側を利する行動を引き起させるためのセキュリティ技術」

[26]を意味する．デセプションの導入目的としては主に攻

撃検知・攻撃抑制，および攻撃者の挙動分析がある．デセ

プションに用いられる機器やデータは正規の業務やシステ

ム運用では使用されないものであるため，これらに対する

アクセスは不正なものである可能性が高い．このため攻撃

検知の点では一般的な IDSや異常検知技術と比べて誤検知

の発生頻度が低いことが期待できる [27]．

デセプションの具体的な方法としては，ハニーポットを

組織内ネットワークに設置する方法 [28]，攻撃者の興味を

引くダミー情報（偽のクレジットカード番号など）を配布

する honeytokens [29]，ダミーファイルへのアクセスを基に

検知を行う honeyfiles [30]などがある．5章で述べる TCT

に偽の接続情報を挿入するという提案方式は honeytokens

の一種として位置づけられる．

文献 [31]では，内部端末と複数の囮サーバとの間で decoy

connectionを定常的に張ることでネットワークに侵入した

攻撃者の進行を妨害する方式を検討している．一般に，攻

撃者は端末の通信情報を分析して接続先サーバを特定し拡

散することが多い．この方式を用いると攻撃者が正規サー

バへの通信と囮サーバへの通信とを分別するのに要する時

間の分だけ攻撃の進行が遅くなることが期待される．提案

する拡散抑制方式は文献 [31]と同様にダミーの TCP接続

情報を使用するが，これを活用して TCTマルウェアの拡

散を抑制する仕組みを実現している点が異なる．さらに本

稿では仕組みを導入する端末の選択方法についても検討

し，シミュレーションおよび実機評価で有効性を確認して

いる．また，文献 [32]では端末上に偽のNICを作成し，こ

の NICを通じてアドレススキャンを行ったり，C2サーバ

と通信などを行ったりするマルウェアを検知する方式を提

案している．

その他，提案方式に関連した研究として先述の文献 [25]

や存在しない端末への ARPリクエストに対し偽 ARPリ

プライを返すことで攻撃者をミスリードする方式 [33]な

ど [34]がある．

デセプションと同様に注目されているプロアクティブ

ディフェンス技術としてMoving Target Defense（MTD）が

ある．MTDはシステムの複雑性や多様性を上げることで，

攻撃者の侵入を妨害する [36]．先述の文献 [15]は Hit-list

型マルウェアに対するMTD技術と位置づけられる．
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2.3 NotPetyaの概要

NotPetyaは 2017年 7月にロシアからウクライナに向け

た標的型攻撃キャンペーンで使用されたマルウェアであ

る [3]．キャンペーンでは，ウクライナの ITベンダが提供

するソフトウェアのアップデート機能を悪用してNotPetya

をエンタプライズネットワークに送り込む [43]．侵入に成

功した NotPetyaは，様々な拡散方法を用いてネットワー

ク中のWindows端末に拡散・感染し，システム停止や破

壊などの工作を行う．このように巧妙に設計された攻撃を

完全に事前防御することは難しく，事後対処が重要になる．

本研究では，事後対処の中でも特に拡散活動の特徴に着目

することで早期検知・拡散抑制を行う．

NotPetyaは SMBの脆弱性MS17-010を悪用して拡散を

広げる．2020年現在，MS17-010自体への対策は進んでい

る．しかし，多くのWindows端末上で動作しているサー

ビス上に同様の脆弱性が新たに発見し NotPetyaのような

拡散方法をとるマルウェアに悪用された場合，エンタプラ

イズネットワークに大きな被害を及ぼす恐れがある．この

ため，本稿で検討する脆弱性のシグネチャや詳細情報に依

存しない検知・抑制手法は，将来の脅威対策の 1つとして

有用と考える．

NotPetyaの特徴の 1つは従来のマルウェアと比べて多

様な拡散方法を持つことにある．具体的には，(i) TCP

Connection Tableの参照，(ii)同一サブネット内端末を対

象とするローカルスキャン（ARP スキャン），(iii) Net-

ServerEnumによるWindowsドメイン内サーバの列挙や

DHCPアドレスリストの悪用，(iv) ARPキャッシュにあ

る IPアドレスの参照などがある．一方で，WannaCryと

異なり同一サブネットを超えた IPアドレススキャンは行

わない．このため，同一サブネット・Windowsドメインを

またがりエンタプライズネットワーク内に効率的な拡散を

行うには (i)が重要となる．

検知側からの観点では，(ii) の ARP スキャン速度は

WannaCryの 1/30と低速であり [44]，(i)，(iii)，(iv)では

通信接続失敗が発生する確度は従来の IPアドレススキャ

ン型のマルウェアに比べて低いことから，通信パターンに

基づく検知は相対的に難しいといえる．従来技術による検

知難易度の評価については 7章について述べる．

NotPetyaこのような拡散方法をとる理由としては，従

来の IPアドレススキャンと同等の拡散速度を維持しつつ，

検知を回避できる確度を上げるためと考えられる．本稿で

は基本的に (i)の拡散方法にフォーカスし，TCTマルウェ

アとしての拡散特性について議論するが，7.3節で述べる

NotPetyaの検知難易度の観点からは総合的に評価する．

3. TCTマルウェアの拡散モデル

本章では TCTマルウェアの拡散モデルについて述べる．

2章で述べたとおり従来のマルウェア拡散モデルの多くは

表 1 記号・用語

Table 1 Notations and terms.

IPアドレススキャンを対象としており，著者らが知る限

り，TCTを悪用して拡散を広げるマルウェアのモデルは

検討されていない．本稿は主にWindows OSに感染する

マルウェアを対象とするが，Linuxなど他 OSに対しても

本拡散モデルは適用できる．また TCTの各エントリには

接続先ピアと自端末・ピアの IPアドレスが含まれるもの

とする．

以降の議論で用いる，記号・用語の一覧を表 1 に示す．

マルウェアが拡散先の選択に悪用するTCTには．rhosts

や.known hostsなどの静的リストと比較して以下の 2つの

特徴がある．

1. 時間経過とともに新規TCP接続の開始や既存TCP接

続の終了が発生するたびに，TCT内のエントリは動

的に変動する．

2. TCTには自端末から他端末への outbound接続と他

端末から自端末への inbound接続という，接続方向が

異なる 2種類のエントリが存在する．

本モデルでは，上記の特徴に着目し，以下のとおりマル

ウェアの挙動を定義する．

1. マルウェアは侵入から一定期間（TW）の後に拡散先

端末への感染を完了する．

2. マルウェアは端末への感染完了後，Windows標準の

API（GetExtendedTcpTable [35]など）や標準ネット

ワークコマンド（netstat.exeなど）を用い TCTを 1

度，もしくは一定時間ごとに複数回にわたり参照し，各

TCP接続のピア端末の IPアドレス一覧を取得する．

3. 次いで，IPアドレス一覧内の IPアドレスのうち拡散

先選択基準を満たすピアに対して outbound TCP接
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表 2 TCT マルウェアの分類

Table 2 Classification of TCT malware.

続による拡散を一定の速度（RP）で試行する．

本モデルでは TCT参照回数および拡散先選択基準の観

点から TCTマルウェアを表 2 に示す 6種類に分類する．

拡散先選択基準の観点では outbound/inbound接続両方

の接続ピアを拡散対象とする all系と，outbound接続のピ

アのみを対象とする out系，inbound接続のピアのみを拡

散対象とする in系とに分類される．感染先の数と感染速度

の点では all系のほうが out系より優位と考えられる．一

方で，ファイアーウォールなどで TCP接続方向をふまえ

た IPアドレスベースの通信アクセス制御を実施している

ネットワークでは，マルウェアが inbound接続中のピアに

対して outbound接続を試行するタイミングで検知・遮断

される可能性がある．反対に out系は拡散規模では all系

より小さくなる一方，すでに outbound接続が確立してい

るピアのみに拡散するため，前述のアクセス制御を回避で

きる可能性が高くなる．一方で，in系は all系よりも拡散

速度が低く，検知・遮断されるリスクはほぼ同じことから，

マルウェアの拡散戦略として採用される利点は低いと推察

される．

TCT参照回数の観点では，TCTの参照と拡散が 1回の

みである once系と，決められた時間（TR）が過ぎるまで

参照と拡散を一定間隔（TS）で繰り返す repeat系とに分類

される．先述のとおり TCTのエントリは動的に変動する

ため，TCTを何度も参照する repeat系のほうが once系と

比べて多数のピアに拡散できる．一方で repeat系は TRの

間，感染端末が通信を行うための OS機能を維持する必要

がある．このためマルウェアの目的によっては TR の長大

化は望ましくない場合もある．たとえば破壊型マルウェア

の目的は感染端末の OS機能やシステムファイルを破壊し

て業務を妨害することであるため，TRはたかだか数十分～

数時間程度に設計されていると考えるのが自然である．実

在のマルウェアであるNotPetya，BadRabbit，Moonraker

Petya は all-repeat系に属する．たとえば NotPetya は数

十分から 1時間程度の間，約 3分ごとに TCTの参照と拡

散を繰り返し，その後 OSを破壊し目的を達成する [3]．

以降では，マルウェアが採用する利点の観点から，表 1

の (1)–(4)のモデルを中心に議論を進める．

リスト 1 all-repeat 系 TCT マルウェアの疑似コード

List 1 Pseudocode of TCT malware of all-repeat type.

リスト 1に all-repeat系拡散の疑似コードを示す．line 2

で事前準備を終えたマルウェアは line 4–10をループし，他

端末に拡散する．そして TR 経過後に line 11にある最終

目的を実行する．once系は line 4–10の実行は 1度のみ行

う．また out系では line 7–8は実行されない．

なお，本稿では TCT拡散の特徴にかかわりが深い拡散

先選択基準・TCT参照回数をモデルの主要パラメータと

して扱うが，そのほかにも通信プロトコル，サーバ側ポー

ト番号や拡散施行回数の上限値など様々な観点が考えられ

る．モデルの細分化・詳細化については今後の課題とする．

また，UDPを悪用した拡散は対象外とするが，TCPと同

様の議論ができると考える．なお，7章では具体的脅威の

ケーススタディとして SMBを悪用した拡散を特に扱う．

4. 拡散特性の評価

本章ではシミュレーションにより TCTマルウェアの拡

散特性と検知の難易度を評価する．さらに拡散速度を IP

アドレススキャン型マルウェアと比較する．

4.1 評価用データセット

本評価では，長期間にわたり記録された組織内ネット

ワーク端末のTCT情報のログを基にWindows端末を狙っ

た all/out系，once/repeat系の 4種類の TCTマルウェア

の拡散をシミュレーションする．なお，シミュレーション

では，TCTマルウェアの拡散に適した環境における被害

規模の評価および提案技術の効果検証を行うことを目的

に，(i)拡散対象ネットワークに存在する端末のほとんどが

Windowsであること，(ii)評価対象の全端末が脆弱性を有

すること，(iii)提案技術以外に，拡散の検知・抑止を行う

セキュリティコントロールがないこと，を前提条件する．

個々の端末のTCT情報のログは LANLデータセット [4]

を基に作成する．LANL データセットは Network Event

Data と Host Event Data から構成される [4]．Network
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Event Dataにはロスアラモス研究所のエンタプライズネッ

トワーク内の端末・ネットワーク機器間の通信情報が 89

日分（day02～day90）含まれている．初日（day02）およ

び最終日（day90）には不完全なエントリが含まれている

可能性があるため本評価では day03～day89の 87日間を

使用する．

Network Event Dataの各エントリには通信の開始時刻，

通信の持続時間，通信開始端末および通信先端末の ID，通

信プロトコル，両端末のポート番号が含まれている．本評

価ではこのエントリを基に，ある時刻にある端末に侵入し

た TCTマルウェアが TCTから取得できる通信情報を推

定して，拡散の広がりをシミュレーションする．

Host Event DataにはWindows端末内の監査ログが含ま

れる．本評価では Host Event Dataを基に特定したWin-

dows端末間の TCP通信情報を Network Event Dataから

抽出した．その結果得られた，Windows端末 10,667台間

で発生した 1,354,771,369件の TCP通信情報を分析対象と

する．

LANLデータセットの中から Host Event Dataを基に

Windows端末であることが確実である端末群を抽出して，

端末群および端群間の TCP 通信を評価対象データセッ

トとすることで，上記前提条件の (i) が成立する．なお，

Network Event Dataには各端末の OS種類を示す項目は

なく，Host Event Dataに含まれない端末が非Windows

端末であるとは限らない．一方，LANLデータセットから

は，前提条件 (ii)，(iii)が確実に成立するかは判断できな

いが，実験中の仮定として前提が成り立つものとした．な

お，(i)，(ii)が成り立たず，感染したWindows端末が非

Windows端末または脆弱性を有しない端末と通信を行っ

ていた場合，あるいは (iii)が成り立たずマルウェアの通信

が遮断された場合は，当該端末への拡散試行が失敗するこ

とで発生する RSTパケットなどを基に TCTマルウェア

を検知できる可能性がある．この点については 7章で議論

する．

なお LANLデータセットにはいくつかの注意事項があ

る．まず，通信情報は組織内ネットワークのコアルータ群

の netflow情報を基に作成されたものであるため，同一サ

ブネット内に閉じた通信は記録されていない．また通信発

生時刻や持続時間についても実際からのズレがある可能性

がある．特に持続時間が実際より長く見積もられた通信情

報によりマルウェアの拡散能力が過大評価される可能性が

ある．これを避けるため本評価では day Nに発生した通信

はデータセット上では day N+1以降も持続している場合

であっても day Nの 23:59:59に終了したと見なすことに

した．またセキュリティ上の理由から各端末の IPアドレ

スは非公開であり，その代わりに独自の識別番号が IDと

して付与されている（例：Comp492856）．このため組織内

ネットワークのネットワーク構成や IPアドレス空間の使

用実態は不明である．さらに少数ながら複数の端末に対し

同一 IDが付与されている場合がありうる．

以上より LANLデータセットを用いた評価結果には実際

の環境と比べて多少の差異がある可能性が高い．しかし，

約 3カ月にわたる 1万台以上の組織内端末間の通信情報

が含まれる，大規模かつ比較的新しい公開データセットは

他には見あたらない．このため我々は TCTマルウェアの

特性を分析するためのベースライン評価対象として LANL

データセットの使用は十分に妥当であると考える．

なお，本実験では端末間の RTTやパケット再送などに

より生じる遅延は検討の対象外とする．一般的に，エンタ

プライズネットワーク内ではRTTは数ms程度であり，秒

単位でのシミュレーションからは無視してよいと判断し

た．パケット再送についても LANLデータセットに記述

がないことから，検討対象外とした．再送が発生する場合

には数秒の通信遅延が生じ，評価に影響を与える可能性が

あるが，拡散傾向に大きな差異は発生しないと考える．

4.2 評価方法

本評価では day03～day89の 9時～17時の間にランダム

に選択された 1端末が TCTマルウェアに感染し拡散が開

始されるシナリオをシミュレーションする．シミュレー

ション試行回数は各日 15回，計 1,305回とした．

TCTマルウェアモデルのデフォルトパラメータ値として

はNotPetyaの挙動などを参考に，TS = 100 s，TR = 1800 s，

TW = 30 sを設定する．また，RP のデフォルトパラメー

タ値としては RP = 10/sとした．各記号の定義は表 1 に

示すとおりである．

端末への侵入方法としてはMS17-010などの脆弱性およ

び Pass-the-hashなどによる認証情報の窃取を想定し，攻

撃は確実に成功するものと仮定する．またすでに感染済の

端末が攻撃を再度受けた場合には再感染は起きないものと

する．

また拡散速度の比較対象として IPアドレススキャンを

行うマルウェアについてもシミュレートを行う．このマル

ウェアは自端末の IPアドレスの第 1オクテットを固定し

てランダムローカルスキャンを行い（例：IP = a.b.c.dの

場合，a.0.0.0～a.255.255.255がスキャン対象），発見した

端末に拡散する．これは，一般的に，1万台以上の端末を

擁する組織内ネットワークではクラスAのプライベートア

ドレス（10.0.0.0/8）が用いられることが多いと予想される

からである．拡散が完了するのに要する時間は TW と同値

とする．このモデルはWannaCryなどが用いるローカル

スキャンを一般化したものである．具体的な数値計算には

Analytical Active Worm Propagation（AAWP）モデルを

使用した [37]．
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4.3 評価結果

本節では TCT拡散とアドレススキャンによる拡散を比

較するとともに，系の違いが拡散速度・検知難易度に及ぼ

す影響を評価する．

4.3.1 all系と out系の比較

図 1，図 2 に all-once系および out-once系の拡散台数

の変化をそれぞれ示す．なお，最初に感染した端末（初期

端末）が最初の拡散を行った時刻を経過時間の起点として

いる．

まず all系と out系とで拡散台数には大きな違いがある

ことが分かる．all系の最終的な拡散台数が平均 7,000台近

くであるのに対し out系では 120台程度にとどまっている．

これは all系では多数のクライアント端末から inbound接続

を受けているアプリケーションサーバや Active Directory

サーバが hubとなり初期拡散が加速されるためと考えら

れる．一方 out系では多数の端末に接続する heavy-hitter

に感染しない限り拡散の広がりは遅くなる．ただし all系

の場合も最終的な拡散台数は平均でネットワーク内の全端

末の 70%程度に収束している．これには主に 2つの理由が

考えられる．1つは，同一の組織ネットワーク内に通信を

行う機会が乏しい互いに疎な端末群がいくつか存在するた

め，拡散がネットワーク全体に必ずしも行き渡らないこと

である．他には，端末はつねにオンラインであるとは限ら

ずオフラインまたは停止中の端末には拡散されないことが

あげられる．

また all系と比べて out系では初期端末の違いによって

相対的なばらつきが大きい．たとえば平均値と比べたとき

の 90パーセンタイル値の拡散台数の比率は，all系では約

1.3倍だが out系では約 2.6倍に達している．これは out系

では初期端末が heavy-hitterである場合と outbound接続

数が少ない端末である場合とで，初期拡散の広がりに大き

な差が生じるためと考えられる．

図 3 に，all-once系において RP の値が拡散速度に及ぼ

す影響を示す．RP の定義は表 1 に示すとおりである．デ

フォルトパラメータである RP = 10/sの 10分の 1の速度

である RP = 1/sでは拡散速度は数分の 1になる．たとえ

ば，RP = 10/sの場合に 6,000台の端末が感染している経過

時間において，RP = 1/sの場合の感染台数は半数の 3,000

台弱である．反対に，RP = 100/sのときは RP = 1/sの場

合の数倍の速度で感染が広がる．RP = 1の場合であって

も後述するアドレススキャン型と比べて TCTマルウェア

の拡散速度は十分早く，組織内ネットワークでは依然とし

て大きな脅威といえる．

4.3.2 通信パターンの不審性

本項では all系と out系での通信パターンの不審性につい

て比較検討する．all系は感染端末に inbound接続を行っ

ているピア端末に対して逆向きの接続（outbound接続）を

行うという特性は out 系と比べて不審性が高いと考えら

図 1 all-once 系の拡散台数

Fig. 1 Infected hosts by all-once type.

図 2 out-once 系の拡散台数

Fig. 2 Infected hosts by out-once type.

図 3 RP の拡散速度への影響

Fig. 3 Effect of RP on propagation speed.

れる．

ここで，任意の TCP接続を 2-タプル 〈接続元端末, 接続

先端末〉で表現することにする．マルウェアの拡散対象は
4.1節で述べた LANLデータセット内のWindows端末であ

るため，データセットに含まれない接続元・接続先端末がマ

ルウェア拡散にともない出現することはない．本評価では，

本稿で扱うday03～day89に含まれるすべての 2-タプルを要

素として持つホワイトリストを作成し，これに含まれないタ

プルを未知タプルと呼ぶこととする．たとえば，ホワイトリ

スト内に端末 xから yへのタプル 〈x, y〉が含まれるがその
逆方向の接続は含まれない場合，マルウェア拡散にともない

〈y, x〉が発生すると未知タプルと見なされる．すなわち，ホ
ワイトリストWをW = {〈x, y〉 | 〈x, y〉 ∈ day03～day89}
と定義すると，マルウェア拡散により発生したTCP接続の
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2-タプル tは，t /∈ Wであるとき未知タプルとなる．表 3

に，シミュレーションの中で TCTマルウェア拡散で発生

した 2-タプルのうち，未知タプルとなるものの出現件数を

示す．なお，値は全シミュレーションの平均値である．

表中の all-once系は，すでに拡散済みの端末に対しマル

ウェアが再接続を試行する/しないの観点から 2パターン

に分けられている．通常想定するのは再接続を試行するタ

イプである．たとえば，ある時刻に端末Aから端末 Bに拡

散したとする．通常のマルウェアでは，その後別の感染端

末から端末 Bに再接続する場合がありうる．一方再接続を

試行しないマルウェアは，他の感染端末がいったん感染し

た端末 Bに対しては別の感染端末から再接続しないよう制

御されている．このような特性を持つマルウェアはDivide

and Conquer型 [38]と呼ばれ，拡散にともなう未知タプル

の件数は再接続試行ありの場合より減少する．実現方法と

しては，感染済み端末のアドレスリストを特定のサーバ上

などで共有するといった方法が考えられる．

out-once系ではマルウェアの全 TCP接続はデータセッ

トに含まれるため，未知タプル件数は理論上 0となる．一

方 all-onceでは平均数千～1万程度の新種タプルが出現す

る．このため過去一定期間中に発生したタプルをホワイト

リストとして用いて all系の不審性を測定し，検知に応用

できる可能性がある．たとえばネットワーク全体で一定時

間内に出現する未知タプル数 Nが閾値 TH を超えたとき

にアラートを発する，といった方法が考えられる．

しかし，マルウェアが発生していないときでも，業務の

変動や揺らぎなどによりホワイトリストにないタプルは定

常的に発生しうる．よって閾値 THが低すぎると大量の誤

検知が発生する恐れがある．たとえば，仮に day03～day32

に発生したタプルの集合を Sとした場合，day33～day89

において Sに含まれないタプルは 1日平均 1,814件発生す

る．このため，ホワイトリスト作成に用いられるログの期

間にも依存するが，誤検知を避けるために閾値 THを大き

な値（たとえば 2,000）にすると，その副作用として，all

系マルウェアを検知するまでに 1,000台以上の端末が感染

する可能性がある．一方クラス Aのローカルアドレスス

キャン型マルウェアでは端末 100台が感染するまでに理論

上 15万個程度の未知タプルが発生する．このため all系で

あっても一般的なスキャン型に比べれば TCTマルウェア

の不審性を測定し検知につなげることは難しいといえる．

また，ネットワーク全体としてマルウェアの不審性を測

定して検知ができたとしても被害抑制のためには個々の端

末の感染有無を突き止め隔離する必要があり，その作業の

段階で拡散がさらに拡大する恐れがある．さらに先述のと

おり接続タプルに基づく異常検知の方法で out系を検知す

るのは非常に難しい．

4.3.3 ローカルランダムスキャンとの比較

図 4 および図 5 に all-once系および out-once系とクラ

表 3 拡散にともない発生する未知タプルの数

Table 3 Unprecedented tuples caused by malware

propagation.

図 4 all-once 系とローカルアドレススキャンの比較

Fig. 4 all-once and local address scan.

図 5 out-once 系とローカルアドレススキャンの比較

Fig. 5 out-once and local address scan.

ス Aアドレス空間を対象としたローカルランダムスキャン

型マルウェアとの拡散特性の比較をそれぞれ示す．なおラ

ンダムスキャン型の評価では，すべての端末がオンライン

であることを前提としている．このため，スキャン速度は

理論上の最高値となる．

all-once系は経過時間 500秒付近で拡散台数が収束する

が，50 scan/sのランダムスキャン型マルウェアも同時刻

に同程度の拡散台数を示す．このため all-once型の収束ま

での拡散速度は 50 scan/sのランダムスキャン相当であり

スキャン速度が約 20 scan/sであるWannaCryより数倍速

いといえる．同様に out-once系の同時刻までの拡散台数

は 20 scan/sのランダムスキャンと同程度である．

all-once, out-once ともに必ずしもネットワーク内の全

端末に拡散するわけではないが，収束までの速度が数十

scan/s程度のランダムスキャンに相当し，かつ検知が相対

的に難しいことをふまえると，マルウェア拡散のブートス
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図 6 once 系と repeat 系との比較

Fig. 6 Comparison between once-type and repeat-type.

トラップ手段として大きな脅威といえる．

4.3.4 once系と repeat系の比較

図 6 に all/out-once系と比べたときの all/out-repeat系

の拡散台数の相対値を示す．ここで述べる相対値は，拡散

開始 3,600秒経過時点での all/out-once系の拡散台数に対

する比率である．once系は TR = 0と見なしている．

all系，out系ともに TR の増加とともに拡散台数は着実

に増えるが out系のほうがより伸び率が高い．理由として

all系では all-once系であっても全端末の 7割に拡散する

ため all-repeat系での伸び幅が狭くなることが考えられる．

一方で out-once系での拡散台数が約 120 台であった out

系では 2倍以上に伸びており，一定時間拡散を繰り返すこ

との効果が高いことが分かる．

このため out-repeat系は，拡散台数がネットワーク全体

の数パーセント程度で十分な一方，検知を回避する必要性

が高くかつ目的達成までに数十分程度要することが許容さ

れるマルウェアにとっては最適な戦略といえる．

5. TCTマルウェアの拡散抑制方式

本章では前述の TCTマルウェアを検知・抑制する方式

の提案とシミュレーション評価を行う．提案方式は，デセ

プションの考え方に基づき，感染端末内の TCTを参照す

るというマルウェアの挙動を逆手にとることを特徴とす

る．本章では方式のコンセプトと TCTマルウェアの拡散

に対するシミュレーション上での効果について述べる．

5.1 方式のコンセプト

提案する拡散抑制方式では組織内ネットワークの各端末

の TCTにダミーの TCP接続情報を 1件以上，何らかの

手段で挿入する．ダミーの TCP接続情報のピアアドレス

としては，ネットワーク内で未使用の IPアドレス（ダミー

IPアドレス）を設定する．端末からダミー IPアドレスへ

の通信は正常運用時にはいっさい発生しないものとする．

本方式では，端末に侵入した TCTマルウェアは本物の

接続情報とダミー接続情報との区別がつかず，その結果，

マルウェアの拡散先は，本物とダミーの接続情報の中から

ランダムに選択されることを想定する．我々は，マルウェ

アが拡散先アドレスを分析する高度な機能を持たない限り

この前提は成り立ち，TCTマルウェアに本来存在しない

アドレスへの拡散を試行させられると考える．

本方式ではダミー IPアドレスの挿入後，端末のパケッ

ト送受信を監視する．そしてダミー IPアドレスへの不正

なパケット送信を検知すると，端末のその後のパケット送

信を遮断することでマルウェアの拡散を抑制する．ダミー

IPアドレスを各端末に配布する具体的手順は本稿の対象

外とするが，一般には組織内ネットワーク内のアドレス管

理サーバが業務で未使用のアドレスを配布することを想定

する．

ここで，時刻 tにおいて端末 hの TCTに記載されてい

る接続情報に含まれるピア端末の集合を TCT(t, h) とす

る．本方式を採用していない場合，時刻 ta に端末 h上で

拡散を開始した all-once系 TCTマルウェアの拡散先端末

数 N0(ta, h)は N0(ta, h) = TCT(ta, h)となる．一方で本

方式に従い Nd 個のダミー宛先 IPアドレスへの接続が端

末 h上の TCTに挿入され不正なパケット送信が遮断され

る場合，検知・遮断までに，端末 hを通じて拡散可能なピ

ア数の期待値 N1(ta, h)は式 (1)のとおりとなる．

N1(ta, h) =
TCT (Ta, h)

Nd + 1
(1)

なお，本方式が導入された端末では通信の遮断により繰

返しの拡散ができなくなるため once系と repeat系との拡

散特性は同等となる．

先述のとおりダミー IPアドレスは正常運用では使用さ

れるはずのないアドレスである．このため，4章で議論し

た未知タプルに基づく検知と比べて，デセプション型の本

方式では誤検知のリスクが減少すると期待できる．

次節では，本方式を具現化した拡散抑制モジュールを

組織ネットワークに導入する方式について検討する．モ

ジュールの機能設計および実装については次章で述べる．

5.2 拡散抑制モジュールの導入先端末の選択

数千台～数万台の端末を擁する組織ネットワークにお

いてすべてのクライアントやサーバに対して拡散抑制モ

ジュールを導入するのはコストが高い．このため何らかの

基準によって一部の端末に対して先行的にモジュールを導

入するのが現実的である．本節では導入先端末の選択方法

として，(i)ランダム選択および (ii)接続頻度選択の 2つを

検討する．

ランダム選択では，全端末からランダムに選ばれたRd%の

端末にモジュールを導入する．一方接続頻度選択では過去

一定期間中の inbound接続数および/または outbound接

続数が上位Rd%内に位置する端末に対してのみモジュール

を導入する．前章で述べたように TCTマルウェアはサー

バなど接続頻度が多い hub や heavy-hitter を介して短期
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間に拡散する傾向がある．このため hubや heavy-hitterに

対して重点的に対策を適用することで，拡散を遅鈍化でき

ることが期待できる．導入先を端末の outbound接続数に

従い選択する方式を heavy-hitter選択，outboundおよび

inbound接続の合計数に従う方式を hub選択と呼称する．

5.3 シミュレーション評価

本節では拡散抑制方式が TCTマルウェアの拡散をどの

程度抑制できるかを，前章同様 LANLデータセットを用い

たシミュレーションで評価する．なお，接続頻度選択方式

では day03～day09の 7日間での outbound/inbound接続

数を基に導入先端末を決定した．また，all系マルウェアに

対しては hub選択を，out系に対しては heavy-hitter選択

を適用した結果を示す．

図 7 および図 8 にランダム選択および接続頻度選択を

適用した場合の TCTマルウェアの拡散台数（3,600秒経

過時）を，未適用時との相対値としてそれぞれ示す．な

お，初期感染端末にはモジュールは導入されてないもの

とする．図より，ランダム選択では Rd を高くしても拡散

台数の低下は緩やかであることが分かる．Nd = 100のと

き Rd = 50%，すなわち 2台に 1台に方式を適用した場合

でも all-once系マルウェアの感染台数は 30%程度しか削減

されていない．一方接続頻度選択では，all-once系および

図 7 ランダム選択の性能

Fig. 7 Performance of random selection.

図 8 接続頻度選択の性能

Fig. 8 Performance of connection frequency based selection.

out-once系における感染台数は Rd = 0.1%の時点で 60%，

Rd = 10%では 80%以上削減されている．以上より hubあ

るいは heavy-hitterに対して重点的に方式を導入すること

でランダム選択に比べて大幅に拡散を抑制できることが分

かる．

また接続頻度選択では Rd = 1–10%のとき，Nd = 100

のときの拡散台数相対値はNd = 5の場合と比べて 0.2–0.3

程度減少しているのに対し，ランダム選択では大きな違い

はない．これは接続頻度選択では多数のコネクションをと

もなう端末を優先して選択するため，Nd がN1(ta, h)の大

小に及ぼす影響が大きいためである．

クラスA相当の組織内ネットワークにおいて 100個程度

の IPアドレスをダミー用に確保するのは一般的に難しく

ないと考えられる．このため，Ndの上限値は端末側の負荷

やユーザビリティに与える影響に依存する．たとえば，端

末負荷の点では，ダミー IPアドレスに対する接続が増える

ほど，OSが管理する TCB（TCP Control Block）の数が

増え，メモリや CPUリソース消費量が増加する．ただし，

TCBのサイズはたかだか 1 KB未満であるため，Nd = 100

程度では大きな影響はないと考えられる．一方，ユーザビ

リティの観点では，netstat.exeなどで端末の通信状況を確

認したい場合に，ダミー IPアドレスに対する接続が多数

表示されると，煩わしさを感じる可能性がある．

6. 拡散抑制モジュールの機能設計

本章では，拡散抑制モジュールの機能設計について述べ

る．図 9 に方式を具現化した拡散抑制モジュールの概要を

示す．モジュールはダミークライアントと拡散抑制ドライ

バによって構成される．

ダミークライアントはダミーの TCP接続を行うプログ

ラムである．接続先のダミー IPアドレスおよびポート番

号は拡散抑制ドライバが保持するダミー接続プロファイル

を参照して取得する．拡散抑制ドライバはアプリケーショ

ンレイヤから端末外への送信パケットを捕捉して必要な処

理を施す．拡散抑制モジュールの要件を以下のとおりに定

めた．

1. 端末がマルウェアに感染していない限り，正規アプリ

ケーションの TCP接続を阻害しない．

2. 標的型攻撃者が多用する Windows 標準コマンド

（net.exe，netstat.exeなど）[22]からみて，端末内の

一般的なアプリケーションとダミー IPアドレスとの

間で TCP接続が確立されており，プロセス IDなどの

点でも整合しているように見せかける．

3. TCTマルウェアによるダミー IPアドレスへの通信を

検知・遮断する．

要件 1を満たすために，判定モジュールは送信パケット

の宛先アドレスとダミー IPアドレスとを突合し，ダミー

宛ではないパケットは端末がマルウェアに感染していない
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図 9 拡散抑制モジュール

Fig. 9 Propagation limiter.

限りすべてそのまま通過させる．

要件 2を満たすために，拡散抑制ドライバはダミークラ

イアントに対応するダミーサーバおよび接続状況 DBを備

える．ダミー IPアドレス宛ての TCPパケットはすべて

パケット制御モジュールを通じてダミーサーバにフォワー

ドされる．ダミーサーバは通信状況を記録している接続状

況DBを参照し，ダミークライアントに対してTCP 3-way

handshakeおよびその後通信の継続に必要なパケットの送

受信を行う．このため，ダミークライアントおよび OSか

らみると正常に TCP接続が確立しているようにみえる．

また，プロセスと通信情報の整合性を保つことやマル

ウェアや攻撃者の警戒を避けるために，ダミークライアン

トとしては独自の通信プログラムを開発するのではなく，

net.exe（SMB），telnet.exe（Telnet），iexplore.exe（HTTP）

など，OSに標準搭載された実行ファイルを用いる方針と

する．

最後に要件 3を満たすために，ダミークライアント以外

のプログラムからのダミー IPアドレス宛ての通信を検知

すると，拡散抑制ドライバは端末から外部への TCP通信

を遮断する．

ダミークライアントとダミーサーバはあらかじめ決めら

れたプロトコル（ダミープロトコル）に従いパケットの送

受信を行う．ダミープロトコルは，ダミークライアントと

して用いるプログラムが用いるプロトコルや実際のサー

バとの通信を分析することで設計する．プロトコルの制約

および現在の通信状況は接続状況 DB上で管理される．ダ

ミーサーバはアプリケーションレイヤからダミープロトコ

ルに従ったパケットを受信するとダミークライアントか

らの通信と判断し，対応するレスポンスを返す．これによ

り netstat.exeやWindows標準 APIなどからは，端末と

ダミー IPアドレスとの間で outbound TCP接続が確立し

ているようにみえる．ダミープロトコルは TCP接続の継

続の目的としているため通信頻度やペイロード量は最小限

に抑えられる．

TCTマルウェアの通信は攻撃を目的としているため，そ

リスト 2 拡散抑制ドライバーの疑似レコード

List 2 Pseudocode of propagation limiter driver.

の内容や手順はダミープロトコルとは必然的に異なる．そ

こでダミー IPアドレス宛のパケットがダミープロトコル

に従わない場合に TCTマルウェアの存在を検知し，その

後の全通信を遮断する．たとえば，あるダミープロトコル

上では，3-way handshake確立後は keep-aliveのみを行い，

100 byte以上のペイロードを含むパケットを送受信しない

と定められていたとする．この場合，3-way handshake確

立後の接続上でダミー IPアドレスに対して 100 byte以上

のペイロードを含むパケットが送信された時点で TCTマ

ルウェアが検知される．

上述した拡散抑制ドライバの処理手順をまとめるとリス

ト 2 に示すとおりとなる．上記要件 1，2，3に対しては

line 5–7，line 11–12および line 14–15がそれぞれ対応する．

なお，拡散抑制モジュールの実現形態としてはこのほか

にも，APIフックを用いて getExtendedTCPTableなどの

実行結果を改ざんする方法や，実際にダミー IPアドレス

宛ての通信をやりとりする組織内ネットワークにサーバを

設置するという方法も考えられる．前者はプロセス IDや

通信情報の整合をとるために，全プロセスで複数のAPIを

フックする必要があり，複雑性や安定性の点に課題がある

（たとえば，あるプロセスが killされた場合，当該プロセス

が行っていた通信情報を TCTから削除する必要がある）．

後者には，検知からネットワークスイッチなどを用いた遮

断までにタイムラグがあり，その間の拡散を許してしまう

という課題がある．より最適な実現形態に関しては引き続

き検討を行っていく．

本章で設計した拡散抑制モジュールの具体的実装例につ

いては 7章で述べる．
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7. 拡散抑制モジュールの実装と評価

7.1 実装

本節ではWindows上での拡散抑制モジュールの実装に

ついて述べる．本実装では，ダミークライアントとして

net.exe を用い，ダミー IP アドレスに対する接続を試行

する．より具体的には，ダミー IPアドレスごとにコマン

ド「net use ￥￥dummy ip address」を実行する．net.exe

は SMBに従いパケットを送信するため，SMB接続を維

持するにはダミーサーバ側で適切なレスポンスパケットを

返信する必要がある．我々は net.exeが送信するパケット

のパターンを解析し，図 10 に示すダミープロトコルを策

定した．TCP 3way-handshakeが確立後，クライアントは

Negotiate，Session Setup，Tree Connectの順で SMBレ

ベルでのセッション確立に向けたパケットを送信し，セッ

ション確立後は定期的に keep-aliveパケットを送信する．

ダミーサーバはこのプロトコルに従いレスポンスを返すこ

とで本来のサーバとの間で通信が行われていると net.exe

に対して見せかけることができる．反対に，ダミープロト

コルに従わないパケットが送信されると TCTマルウェア

の発生が検知され，以降のパケット送信は遮断される．

モジュールのプロトタイプ開発には Python 3.6を使用

した．アプリケーションレイヤからのパケットの捕捉とダ

ミーサーバ上でのレスポンスパケット作成には PyDivert

ライブラリ [39]を用いた．

7.2 実機評価

実機評価では，実際に運用中のネットワーク内の端末 1

台に拡散抑制モジュールを導入し，NotPetyaに感染させ

た場合の検知・抑制状況を検証する．本環境では，拡散抑

制モジュールの動作不具合があった場合などに，マルウェ

ア実行端末から他端末に実被害が及ぶことを防ぐために，

端末間のスイッチ上でパケットフィルタリングを行い，攻

撃ペイロードを含むパケットを遮断するなどの安全策を講

じている．また，実験開始時における当該端末の接続先ピ

アの中には，実際にはMS17-010の脆弱性を持たないもの

も含まれている可能性がある．しかし，本環境下でも，マ

ルウェアが発出する TCPパケットを基に，(a)拡散抑制モ

ジュールがNotPetyaへのデセプションに成功するか否か，

(b)検知・遮断の完了までにマルウェアが接続試行するピ

ア端末数，は測定することができる．このため，4.1節で

示した前提条件 (i)–(iii)が成り立つ環境下での検知・抑制

効果についても同様に検証できると考える．

本実験では，拡散抑制モジュールを，あるイントラネッ

ト（192.168.11.0/24）に設置され，書類作成やWeb閲覧

に用いられているWindows 10 Home端末（VirtualBox上

で動作，割当 CPU数 = 2, 割当メモリ = 4 GB）1台に導

入した．ダミー IPアドレスには，サブネット外のアドレ

図 10 net.exe とのダミープロトコル

Fig. 10 Dummy protocol with net.exe.

表 4 NotPetya の実行結果の抜粋

Table 4 Output of notpetya.

スである 192.168.10.0～192.168.10.4の 5 IPを設定した．

そして，拡散抑制モジュールを有効化した後，端末上で

NotPetyaを実行した．NotPetyaは 3章で述べた拡散モデ

ルの中では all-repeat系に属する．NotPetyaの起動時，端

末は HTTPS，HTTPなどで 50台のピアと接続していた．

なお，当該イントラネットには ADサーバは設置されてお

らず，NotPetyaの拡散手段は TCT，ARP Cache，ARP

スキャンの悪用などに限られる．

表 4 に，端末上で NotPetyaを実行した直後のモジュー

ル上のログを示す．NotPetyaは，サブネット外の実在端末

（#3）より先にダミー IPアドレス 192.168.10.0に対して接

続を試行するが（#1），3-way handshake後の送信パケッ

トがダミープロトコルと異なるため以降のパケット送信は

拡散抑制モジュールにより遮断された．結果として，サブ

ネット内（#5–7，9–12）およびサブネット外（#3，13–16）

の実在端末に拡散通信が発生する前に，拡散活動を抑止す

ることに成功した．当該ネットワークで 4.1節で示した前

提条件 (i)–(iii)が満たされる場合でも，初期端末以外の他

端末が被害を被ることなく検知・抑制を行うことが可能と

考える．ただしタイミングやマルウェアの攻撃先選択基準

によっては，ダミー IPアドレスより前に実在の通信先に
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攻撃が及ぶ可能性もある．次章でも述べるとおり，被害を

いっそう軽減させるために，配布するダミー IPアドレス

を未使用アドレス帯からどう選択すべきかに関しては今後

の課題である．

次に，拡散抑制モジュールが正常な通信に与える影響に

ついて述べる．SMBファイル共有を使用してインターネッ

ト上のサーバから 100 MBファイルをコピーしたところ，

所要時間はモジュール実行前 79秒，実行後約 80秒となり

大きな性能低下は認められなかった．このとき，モジュー

ルの CPU使用率は 1%以下であった．また，モジュールが

動作する端末 1台で業務を 5日間実施した結果，ユーザの

操作ミスなどが原因で誤検知が発生することはなかった．

7.3 他対策技術による検知難易度について

本節では Snort [45]を例に，他対策技術によるNotPetya

の検知可否について検証する．Snort（実験では ver.2.9.12

を使用）は，オープンソースの IDSであり，パケットシグ

ネチャに基づく検知機能のほかに通信パータン分析に基づ

くポートスキャン検知機能 sfPortscanを持つ．sfPortscan

には，High，Medium，Lowという 3段階の sense levelが

ある．文献 [46]によると，それぞれの検知基準は以下のと

おりである．

• High：600秒あたりに，200回以上の outbound接続

を行う端末，もしくは 9回以上，outbound接続に失

敗する端末（接続失敗は，接続先からの RSTパケッ

ト，ICMP Destination Unreachableなどで判断）

• Medium：90秒あたりに 200回以上の outbound接続

を行う端末，もしくは 14回以上 outbound接続に失敗

する端末

• Low：60秒あたりに 5回以上 outbound接続に失敗す

る端末

7.2節で示した実験では，パケットフィルタリングなど

の導入により，攻撃が成功しないようにしている．そこで，

本節では，NotPetya感染端末から脆弱なWindows端末 1

台に対する，攻撃に成功した拡散通信のパケットを採取し，

7.2節と同等の状況で 4.1節で示した前提条件 (i)–(iii)が成

り立つ場合に観測されると考えられる通信ログ（pcap）を

作成し評価を行った．また，比較対象として文献 [50]にあ

るWannaCry感染端末のパケットを用い評価に使用した．

評価結果は表 5 に示すとおりである．

NotPetya，WannaCry ともに，対応したシグネチャが

Snortに設定されている場合は検知は可能である．しかし

これには，マルウェアが既知のものである必要がある．一

方，sfPortscanでは，多数の端末に高速なランダムアドレ

ススキャンを行うWannaCryは，Medium，Highにおい

て検知できる一方，その性質上，拡散対象端末数に限り

がある（すなわち，無数の拡散先候補がある IPアドレス

スキャンとは異なり，候補数が限られる）NotPetyaは本

表 5 Snort による検知結果

Table 5 Detection result by snort.

実験では検知ができなかった．この点から，NotPetyaは

WannaCry に比べて相対的に検知が難しいといえる．な

お，NotPetyaが行うARPスキャンは sfPortscanの分析対

象外であり検出されなかった．また，sense level = Lowに

おいてWannaCryを検知できなかったのは，RSTパケッ

トや ICMP Destination Unreachableが端末やネットワー

ク上でフィルタリングされる環境であったためと考えら

れる．

sense level = Medium，Highに関しては，端末が感染時

に 100 を超えるような多数のピアと接続しており，かつ

NotPetyaの拡散速度が 7.2節で示した実験結果より高速

に設計されていたなら，検知できる可能性はある．しかし

一方で文献 [47], [48]に示すようにMediumやHighは誤検

知が多いことが知られており，オペレーション上の課題が

ある．

一方，sense level = Lowの場合でも，4.1節の前提条件

(i)，(ii)が成り立たず脆弱性を持たないピアが一定数以上

あり，RSTパケットが端末やネットワーク上で遮断され

ずに拡散元端末に返される状況下では NotPetyaを検知で

きる可能性はある．しかし，Lowの検知条件（60秒間に 5

回の RSTパケット）もネットワークによっては高感度す

ぎ，多くの誤検知が発生しうると考えられる．たとえば，

CICIDS2017（端末 14台から構成されるネットワークの通

信データセット）[49]では，攻撃が存在しないことが保証

されている約 8時間の間に，RSTパケットが原因で，端末

間の通信から 16件の誤検知が起きる．一方，当該データ

セットを分析した結果，内部端末以外のプライベート IPア

ドレスがダミー IPアドレスとして設定されている限り，拡

散抑制モジュールでは誤検知は発生しない見込みである．

また，sfPortscan全体の問題として，一定の時間幅（win-

dow）で発生した接続数やパケット数を基に検知を行うこ

とがあげられる．閾値や時間幅の具体値が明らかな場合，

TCTマルウェアあるいは NotPetyaの拡散速度を調整し

検知を潜り抜けることが容易である．一方，拡散抑制モ

ジュールは時間幅（window）には依存しないため，拡散速

度に影響を受けずに検知・抑制を行うことができる．

8. 考察

今後，組織ネットワークを対象としたマルウェアの拡散
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は，従来の IPアドレススキャンにとどまらず TCT拡散な

どを用いいっそう巧妙化していくと考えられる．こうした

拡散による被害を抑制するには脆弱性対策や OS更新に加

え以下の対策を順々に進めていく必要がある．

1. 未使用 IPアドレス空間への通信の監視

2. 通常業務での発生頻度が低い SrcIP，DstIP間の通信

の異常検知

3. マルウェアの拡散手法を逆手にとったデセプション技

術の導入

一般的な IPアドレススキャンに対しては上記 1.が，all

系 TCT マルウェアに対しては 2. および 3. が，out 系に

対しては 3.が有効といえる．NotPetyaは TCT以外にも

DHCPサーバや ADサーバ経由で端末リストを入手する

という方法を併用している．防御策の 1つとして，このよ

うなリストに対してもあらかじめダミーの IPアドレスや

識別子を混入しておくといったアプローチが考えられる．

本稿のシミュレーションで使用した LANLデータセッ

トは，含まれる端末数・観測期間の長さの点で本研究に適

している一方で，観測ポイントや匿名化方法に課題がある．

この点をふまえ今後は実環境での実験を進めていきたい．

本稿ではシミュレーションおよび実機上でデセプション

に基づく拡散抑制方式が TCTマルウェアに対して有効で

あることを示した．一方でダミーの TCP接続が本来業務

に及ぼす影響については引き続き検証が必要である．拡散

抑制モジュールのプロトタイプ実装では，端末や通信速度

に及ぼす悪影響は小さいことが示された．今後はユーザが

誤ってダミー接続先にアクセスするリスクや，netstat.exe

や getExtendedTCPTableの出力を利用するプログラムな

どが誤動作するリスクについて評価を行うとともに，ユー

ザインタフェースの観点などからの対策を検討する [40]．

また今後，攻撃者側がデセプション技術を回避する方法

をマルウェアに実装していくことも考えられる．この場

合，式 (1)が必ずしも成り立たない場合がありうる．たと

えば，tcpdumpなどを用いトラヒックを解析し実在の端末

と偽の端末を見分けるなどが想定される．これを防ぐには

ネットワーク中に実在の端末を装った偽トラヒックを混入

させるなど，複合的な対策 [41]が必要となると考えられる．

また，ダミー接続先 IPアドレスの分布が業務で使用する

アドレス帯から著しく乖離している場合，マルウェアに見

分けられる恐れがあったり，検知・遮断が遅くなったりす

る可能性がある．今後はこうした攻撃への対策もあわせて

検討していく．ダミーファイルの配布でも同様の課題が指

摘されており，その解決手段を応用できると考える [42]．

あるいは，何らかの方法で拡散抑制モジュールの存在を

認知した攻撃者やマルウェアが，端末をネットワークから

隔離するDoS攻撃を目的に，ダミーの接続先に意図的に通

信を行うという場合も考えられる．この場合，マルウェア

が検知され通信が抑制されている状態でも，業務推進上必

要なサービスへのアクセスは許容するといった緩和策が必

要になる．

9. おわりに

本稿では TCTを悪用して組織内ネットワークに拡散す

るマルウェアの特性を検証するとともに，デセプションの

考え方に基づく拡散抑止方式を検討した．その結果，TCT

マルウェアはクラス A アドレス空間を対象とした 20～

50 scan/sの IPアドレススキャンと同等の速度で拡散でき

ること，一般的な異常検知による早期検知が難しい場合

があること，TCTを繰り返し参照するタイプでは拡散台

数が数十%以上増える，などの知見を得た．一方，組織内

の 1%程度の hubや heavy-hitter端末に対し拡散抑制方式

を適用することで拡散速度を数十%以上制限できること，

NotPetyaに対しても方式が有効なことをシミュレーショ

ン・実機評価で確認した．

今後は実際のネットワークに拡散抑制方式を適用して提

案方式が実業務に及ぼしうる課題について検討を進めて

いく．
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