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マルチエージェント技術に基づく
シミュレーション機構を用いた通信先自動匿名化手法の試作

杉山 慶多1,a) 福田 直樹2,b)

概要：本論文では，ネットワーク仮想化に対するマルチエージェント技術の応用の一つとして，マルチエー
ジェント強化学習を利用した，シミュレーション機構を用いた通信先自動匿名化手法の試作について述べ
る．具体的なシナリオの例として，小規模な大学のネットワークの通信の通信先を匿名化することを考え，
ネットワークの利用者団体の情報学部と事務のそれぞれが我々の通信先自動匿名化機構を使用して匿名化
を行う状況を想定し，オンライン学習で学習を進める場合の学習の収束の速度を確認し，シミュレーショ
ンによるオフライン学習を繰り返して学習を進める場合についての議論を加える．

1. はじめに
ゲーム理論やマルチエージェント強化学習などのマルチ

エージェント技術を用いて，セキュリティリソースを効
果的に配分する課題を扱う研究は，これまでにいくつも
なされてきており，具体的には，密猟対策における資源配
分 [1], [2], [3] や，その分野で成功しているモデルのサイ
バーセキュリティにおける資源配分への応用 [4], [5], [6] な
どがある．
我々もこれまでに，ネットワークの通信の通信先を匿名

化する課題を，ゲーム理論やマルチエージェント強化学習
などのマルチエージェント技術を用いて解決することを
目指してきた．通信先の匿名性を満たすことの必要性につ
いては，通信先匿名化手法の一つである U-TRI [7] を提
案している Wang らもその論文内で指摘している．なぜ
なら，セキュリティを保護するためにネットワーク層の
IPsec などで適切に暗号化がなされていても，Wiretap [8]

やスイッチの脆弱性 [9], [10] を利用したパケットの盗聴に
より，データリンク層の物理アドレスについて情報を攻撃
者に収集されてしまうと，どのエンドホストが起動してい
るかの調査や重要なエンドホストの物理アドレスの特定が
なされてしまうためである．このような攻撃は，機密性の
高い情報を取り扱う企業の企業内ネットワークシステムに
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とって大きな脅威となる可能性がある．
Wang らの U-TRI はそれを目的とするアプローチの
一つとして提案されているものである．U-TRI は，Soft-

ware Defined Network の技術を用いて，Moving Target

Defense [11] のアイディアに基づき通信に用いる物理アド
レスを一定間隔で書き換えることで，匿名性を満たす手法
である [7]．
我々のこれまでの研究 [12], [13], [14], [15] では，U-TRI

を拡張して，対象のネットワークを盗聴やトラフィック分
析などの方法で攻撃をしてくる敵対者を想定し，そのよう
な敵対者をモデルに組み込むことで，効果的な通信先の匿
名化リソースの配分を行うことに取り組んでいた．しかし，
次のようなボトルネックが存在していた．第一に，通信先
匿名化手法の一つである U-TRI [7] を提案している Wang

らもその論文内で指摘しているように，盗聴やトラフィッ
ク分析などの攻撃は受動的であるため，その検出がとても
困難であり，利用者側がどこがどのタイミングで盗聴され
るのかを予想して決めなくてはならなかったことがある．
第二に，能動的な攻撃を確認できたとしても，実際の攻撃
を複数回受けないことには，敵対者の正確なモデルの構築
が困難であることがある．
そこで，本論文では，攻撃をしてくる敵対者について知

らなくても，攻撃は受けるものとして最大限に通信先を匿
名化をするという考えを基として通信先の匿名化をするこ
とを考える．ただしその場合，ネットワークの利用者団体
（チーム・部署など）が限られたネットワークであれば，利
用者団体のネットワーク管理者が全体を見てパラメータを
調節すれば良いが，ネットワークの利用者団体が複数存在
するようなネットワークでは，とりわけ，パブリッククラ
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図 1 対象とするネットワークの概観

ウドのように利害関係が独立している利用者団体が同じ
ネットワークを物理的に共有している場合には，他の利用
者団体の業務を妨害しないように通信先の匿名化のための
リソースを配分することが必要となる可能性がある．本論
文では，そのような可能性がある場合に対し，マルチエー
ジェント強化学習を利用して，他の利用者団体の業務を妨
害しない程度に自動的に通信先の匿名化のためのリソース
を配分して対応する手法の試作について述べる．

2. 具体的なシナリオの例
具体的なシナリオの例として，小規模な大学のネット

ワークの通信の通信先を匿名化することを考える．対象と
するネットワークの概観を，図 1 に示す．このネットワー
クの利用者団体は，主に情報学部と事務の 2 団体である．
情報学部は，講義や研究で一号館および二号館からサー

バ室のサーバに接続することがあり，事務は，業務で事務
室および技術部からサーバ室のサーバに接続することがあ
る．サーバ室に接続するには，いくつかの L2 スイッチを
経由する場合があり，それらの L2 スイッチは，情報学部
と事務が共同で管理している．
今回，情報学部は，講義や研究で使用する部分ネット

ワーク（青線で囲われている範囲）の，事務は，業務で使
用する部分ネットワーク（橙線で囲われている範囲）の通
信の通信先を匿名化することを考えており，それぞれが独
立して我々の通信先自動匿名化機構を使用して，通信の通
信先を匿名化することに決めた．
我々の通信先自動匿名化機構は，すべてのリンクの通信

の通信先を同程度のレベルで匿名化するのでなく，パラ
メータとしてリンクごとの匿名化のレベル（0 から 9）を
受け取り，それらを基に通信の通信先を匿名化する．情報
学部と事務のネットワーク管理者は，自団体の業務の内容
と照らして，図 2 のように匿名化のレベルをパラメータと
して設定した．
情報学部は，研究室が集中している一号館からサーバへ

図 2 それぞれの利用者団体の要求する匿名化のレベル

の通信については，通信の内容の多くが研究に関わる重要
なものであると判断し，匿名化のレベルを比較的高く設定
しており，講義室が集中している二号館からサーバへの通
信については，通信の内容は機密性がそれほど高くないと
判断し，匿名化のレベルを比較的低く設定している．事務
は，事務室からサーバへの通信については，通信の内容に
大学や学生に関する機密性が非常に高い情報が含まれる
と判断し，匿名化のレベルを最大に設定しており，技術部
からサーバ室への通信についても，通信の内容にセキュリ
ティに関する機密性の高い情報が含まれると判断し，匿名
化のレベルを最大に設定している．
我々の通信先自動匿名化機構は，これらの提示された通

信の通信先匿名化要件を，次の節で示すような制約の中で
最大限満たすように努める．

3. 制約
我々の通信先自動匿名化機構は，以下のような制約の中

で通信先の匿名化を行う．
( 1 ) 通信先の匿名化とネットワークのパフォーマンスは，
トレードオフの関係にある．

( 2 ) 他のネットワーク利用者団体の業務を著しく妨害して
いると判断される場合には，ペナルティが課せられる．

( 3 ) ただし，他のネットワーク利用者団体が運用している
システムや発生するトラフィックについては，あらか
じめ完全な情報を知ることはできず，ペナルティを受
ける中で予測しなくてはならない．

制約 1 で述べているトレードオフの関係は，以下の式 1

で表される．

p = 1− αk2, p ∈ [0, 1], k ∈ [0, 1] (1)

ここで，p はネットワークのパフォーマンスを，k は通信先
の匿名化のレベルを，α は運用するシステムのトラフィッ
クの性質によって決定される係数を表している．実際に，
U-TRI では，hid と呼ばれるアドレスの更新間隔を 165

秒から 105 秒，45 秒と短くすると，Web ページのダウン
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ロード時間が 0.028 秒から 0.033 秒，0.041 秒と長くなっ
ていることが実験により示されている [7]．
制約 2 における他のネットワーク利用者団体の業務を

著しく妨害していると判断される場合とは，自身のネット
ワーク利用者団体の通信先の匿名化のレベル kown の設定
が，他のネットワーク利用者団体 i の業務におけるネット
ワークのパフォーマンス pi を，閾値 θ ∈ [0, 1] より下げて
しまう原因となっている状況である．
制約 3 は，他のネットワーク利用者団体 i が運用するシ

ステムのトラフィックの性質を表す αi の値を，あらかじ
め知ることができないことを意味している．
上記のような制約の中で，我々の通信先自動匿名化機構

は，次の節で述べるアプローチに基づき，自動的に適切な
通信先の匿名化を行う．

4. 本研究のアプローチ
我々の通信先自動匿名化機構は，他のネットワーク利用

者団体が運用しているシステムや発生するトラフィックに
関する情報を信念として，マルチエージェント強化学習を
行うことで自動的に適切な通信先の匿名化を行う．
強化学習は，類似の状態に対する行動価値関数を同時に

更新することで，学習の収束を早める手法の一つである
QS-Learning [16] を使用する（我々の過去の研究 [17] で
は，エージェントのパトロール行動の獲得に QS-Learning

を用いることで，その効果を確認している）．今回は，マ
ルコフ決定過程における状態に現在の通信先の匿名化の
レベルの設定状況を，行動に通信先の匿名化のレベルの
上げ下げを対応させることとする．対象とするリンクの
数を N，各リンクに設定できる匿名化のレベルの集合を
L ∈ {0, 1, . . . , 9} とすると，状態の集合 S は，LN で与え
られる．
本論文では，この学習設定に基づきオンライン学習をす

るアプローチについてその学習の収束の速度を確認し，そ
れを踏まえて，シミュレーションによるオフライン学習を
繰り返すアプローチについて議論を加える．

4.1 オンライン学習によるアプローチ
オンライン学習によるアプローチでは，各ネットワーク

利用者団体のネットワーク管理者から入力として受け取っ
た通信先匿名化要件を基に，実際のネットワークでペナル
ティを受けながら探索をして学習を進めていく．
図 3 は，情報学部のネットワーク管理者による入力を

JSON 形式にしたものの例である．
target-links は，通信先の匿名化を行う対象となるリン
クをリスト化したものであり，requirement-levels は，各
対象に対する通信先の匿名化のレベルの要求をリスト化し
たものである．この場合は，リンク a にレベル 7 を，リン
ク b にレベル 5 を要求している．

図 3 オンライン学習の場合の入力例

図 4 現在の状態における最適と思われる行動の出力例

試作した通信先自動匿名化機構は，通信先の匿名化の方
法として，現在の状態（通信先の匿名化のレベルの設定状
況）における最適と思われる行動（通信先の匿名化のレベ
ルの上げ下げ）を出力し，今回の学習結果として，Q-Table

を出力する．図 4 は，情報学部が我々の通信先自動匿名化
機構を利用した場合の，現在の状態における最適と思われ
る行動を JSON 形式で出力したものの例である．
一つ目の state および action は，現在の通信先の匿名化

のレベルの設定状況が [7, 5, 7, 7] である場合には，3 番目
のリンクの通信先の匿名化のレベルを一つ下げて，図 5 の
ように [7, 5, 6, 7] に設定を変更するべきであることを表し
ている．他の state および action も同様に読み取ること
ができる．
図 6 は，情報学部が我々の通信先自動匿名化機構を利用

した場合の，Q-Table を JSON 形式で出力したものの例で
ある．
一つ目の state および action，value は，通信先の匿名

化のレベルの設定状況が [7, 5, 7, 7] である場合の，3 番目
のリンクの通信先の匿名化のレベルを一つ下げる行動の評
価値は，0.7 であることを表しており，二つ目の state お
よび action，value は，通信先の匿名化のレベルの設定状
況が [7, 5, 7, 7] である場合の，4 番目のリンクの通信先の
匿名化のレベルを一つ下げる行動の評価値は，0.1 である
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図 5 通信先の匿名化のレベルが変化する例

図 6 Q-Table の出力例

ことを表している．このことから，4 番目のリンクの通信
先の匿名化のレベルを一つ下げるよりも，3 番目のリンク
の通信先の匿名化のレベルを一つ下げる方が好ましいこと
がわかる．他の state および action，value も同様に読み
取ることができる．

4.2 シミュレーションによる学習の収束の様子の確認
シミュレーションで学習の収束の様子を確認したとこ

ろ，情報学部の通信先自動匿名化機構の学習の収束の様子
は図 7 のように，事務の通信先自動匿名化機構の学習の収
束の様子は図 8 のようになった．
1 エピソードあたりの学習のステップ数は 1000 ステッ
プである．なお，シミュレータの実装言語は Scala 2.12.12

である．この結果から，オンライン学習で学習を進めると，
今回のような小規模なネットワークでも，学習を収束させ

るまでに多くのペナルティを受けてしまう可能性があるこ
とがわかる．一方で，十分に学習が進んだ状態からであれ
ば，その後は大きなペナルティはほとんどなく学習を継続
できていると考えられる．

5. 議論
前節のシミュレーション結果から，オンライン学習以外

の方法で学習を進めることを検討する必要がある．ここで
は，シミュレーションによるオフライン学習を繰り返すア
プローチについて考える．

5.1 シミュレーションによるオフライン学習を繰り返す
アプローチ

シミュレーションによるオフライン学習を繰り返すアプ
ローチでは，実際のネットワークでペナルティを受けたと
ころで，ペナルティを受けた時の状況を基にシミュレー
ションによる追加の学習を行い，その結果を実際のネット
ワークに反映することを繰り返すことで学習を進めていく．
図 9 は，情報学部のネットワーク管理者による入力を

JSON 形式にしたものの例である．
target-links および requirement-levels は，オンライン学

習と同様のものである．オンライン学習の場合の入力と違
う点は，過去にペナルティを受けたときに実際に設定され
ていた通信先の匿名化のレベルを，penalty-lines として指
定する必要がある点である．この penalty-lines を基に，他
のネットワークの利用者団体の運用しているシステムや発
生するトラフィックに関する信念が更新され学習が進めら
れる．シミュレーションするネットワークの設定と，前回
の学習結果（Q-Table）は，別ファイルで入力される．
ただし，他のネットワークの利用者団体の運用している

システムや発生するトラフィックに関する信念が状態と
して増えてしまうことが，学習の収束を遅らせてしまう
要因になる可能性がある．この課題を解決する目的で，マ
ルチエージェントな状況下で他エージェントに関する信
念について効果的に学習する手法として提案されている，
Bayesian Action Decoder [18] を QS-Learning と組み合わ
せて利用することの検討は価値があるかもしれない．

6. おわりに
本論文では，ネットワーク仮想化に対するマルチエー

ジェント技術の応用の一つとして，マルチエージェント強
化学習を利用した，シミュレーション機構を用いた通信先
自動匿名化手法の試作について述べた．
我々のこれまでの研究では，ネットワークにおける通信

の通信先を効果的に匿名化する目的で，通信先の匿名化の
ためのリソースを配分する課題のモデルに，対象のネット
ワークを盗聴やトラフィック分析などの方法で攻撃をして
くる敵対者を組み込んでいた．一方，今回我々が試作した
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図 7 情報学部の通信先自動匿名化機構のオンライン学習による学習の収束の様子

図 8 事務の通信先自動匿名化機構のオンライン学習による学習の収束の様子

通信先自動匿名化機構では，攻撃をしてくる敵対者につい
て知らなくても，攻撃は受けるものとして最大限に通信先
を匿名化をするという考えを基として通信先の匿名化を行
うものとした．これにより，盗聴やトラフィック分析など
の方法で攻撃をしてくる敵対者をモデルに組み込んだ場
合の，匿名化リソースの配分の自動的な準最適化の課題か
ら，同じネットワークインフラを複数の利用者団体が共有
して利用することで相互にリソースを取り合っている状況
で，他の利用者団体を敵対者としてモデルに組み込んだ場
合の，匿名化リソースの配分の自動的な準最適化の課題へ

と変化した．このリソース配分の課題を解く中で，他エー
ジェントに関する情報がペナルティとして間接的にアド
ホックに得られるような状況での，エージェントの行動の
獲得を狙った．
本論文では，具体的なシナリオの例として，小規模な大

学のネットワークの通信の通信先を匿名化することを考
え，ネットワークの利用者団体の情報学部と事務のそれぞ
れが我々の通信先自動匿名化機構を使用して匿名化を行う
状況を想定し，オンライン学習で学習を進める場合の学習
の収束の速度を確認し，シミュレーションによるオフライ
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図 9 シミュレーションによるオフライン学習を繰り返す場合の入
力例

ン学習を繰り返して学習を進める場合についての議論を加
えた．
今回は利用者団体が必ずしも敵対関係にあるとは言えな

いネットワークを想定したが，パブリッククラウドで仮想
プライベートクラウドを構築するような場合には，非常に
レアケースかもしれないが，同じネットワークインフラを
敵対関係にある利用者団体が共有する可能性がある．その
ようなネットワークを想定する場合には，ペナルティの獲
得状況を分析することで，トラフィック分析のように他の
利用者団体が運用しているシステムに関する情報を獲得
できてしまう可能性があることを考慮する必要がある．一
方で，利用者団体が非常に親密な関係にあるようなネット
ワークでは，より積極的なエージェント間のティーチング
により，学習を高速に行える可能性がある．そのような状
況への対処は，今後の課題とする．
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