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概要：NuSMVによるモデル検査では，多数の部分式に分解できる長大な検査式に対して，大規模な反例

が出力された場合，反例で満たされていない部分式（以下，不満足な部分式）を手動で識別することに時

間がかかる問題がある．そこで本研究では，不満足な部分式を自動識別するための解析手法と支援ツール

を提案する．提案手法では，構文解析により複雑な検査式を部分式に分解し，部分式が反例で満たされる

かどうかを調べて不満足な部分式を識別する．提案手法の有効性評価のために交通制御システムのモデル

に適用した結果，不満足な部分式を正しく識別できたため，提案手法は有効である見込みを得た．
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A Method to Analyze Counterexample for Complex Specification in
Model Checking

1. はじめに

モデル検査 [7], [14]はソフトウェア開発の上流工程を支

援する形式手法の一種であり，システムのモデルが検査式

として定義した仕様を満たしているか否かを網羅的に検査

する手法である．この手法では，開発者がシステムのモデ

ルを有限ステートマシン，仕様を検査式として時相論理式

で定義し，モデル検査ツールを用いて検査を行う．モデル

検査ツールの一種に NuSMV[6], [16]がある．NuSMVは

大規模・複雑なシステムのモデルを検証するのに適してい

るという特徴がある．実際に IoTの設計にNuSMVを適用

した論文がいくつか存在している [5], [15]．

NuSMVに SMV形式で定義された，モデルと検査式を
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入力すると，検査式を満たしていた場合は “TRUE”が出力

され，満たさない場合は “FALSE”と反例が得られる．し

かし，NuSMVの反例では変数の状態遷移が文字列で出力

されるだけである．そのため，大規模・複雑なシステムの

モデルに対し，多数の部分式に分解できる長大な検査式を

適用して大規模な反例が出力された場合，反例で満たされ

ていない部分式（以下，不満足な部分式）を手動で識別する

ことに時間がかかる問題がある．また，NuSMVは一つの

反例に対して検査式が満たしているか識別する機能は存在

しない．満足できない仕様を反例から識別することは検証

ひいては不具合修正の作業上で不可欠であるが，NuSMV

に関する従来の方法 [2], [3], [13], [20]では，一つの反例と

複数の検査式を元に不満足な検査式を識別するために対比

を行い反例解析を効率化支援する手法は提案されていない．

そこで，本研究はこの問題を解決するための NuSMVの

解析手法と支援ツールを提案する．提案手法では複雑な検

査式を用いたモデル検査を対象とし，検査式を部分式に分

解し，反例と対比して不満足な部分式を特定する方法を新

たに実現する．提案ツールはこの特定方法を自動化するた

めのものである．

本稿では，ケーススタディとして，交通制御システムの
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モデルのコントロールループを検証する検査式に対して，

提案手法を適用した結果を報告する．本交通制御システム

に見られる CPS/IoT形態のシステムは，複数のモジュー

ルにおいて制御プロセスと被制御プロセスの相互作用に

よって動作するコントロールループが形成される [12], [21]．

多数のモジュールの相互作用を検査する場合，たとえば，

コントロールループが停止するかどうかを検査する検査

式 [1], [18]では，一つのモジュールの一つの動作が一つの

部分式となることで多数の部分式に分解できる程に検査式

が長大化する．

提案手法を適用・評価した結果として，提案手法は不満

足な部分式を正しく識別することができたため，有効であ

るという見込みを得た．本研究の貢献を以下に示す．

• 反例に基づき不満足な部分式を自動特定することで複
雑な検査式から容易にモデルの欠陥を見つけるための

新しい手法を提案する．

• 提案手法で正確に不満足な部分式を正しく特定できる
ことをケーススタディを通して実証する．

第 2章では要素技術と研究課題の説明を行う．第 3章で

は提案手法の説明を行う．第 4章ではケーススタディの説

明を行い，第 5章でその考察を行う．第 6章では関連研究

の説明を行う．第 7章では本稿の内容や今後の課題につい

てまとめを行う．

2. 要素技術と研究課題

2.1 NuSMVを用いたモデル検査

NuSMV[17]はモデル検査ツールの一種であり，SPIN[10]

や UPPAAL[11]などの他のモデル検査ツールに比べて大

規模・複雑なシステムのモデル検査に適しているという特

徴がある．NuSMVを使用するためには smv形式で記述し

たモデルと線形時相論理（LTL）または計算木論理（CTL）

で記述した検査式が必要である．図 1は，NuSMVを用い

て検査できるモデルと検査式の簡単な例を示している．

このモデルは変数 “a”，“b”，“switch”が定義されてお

り，それぞれの初期値は “0”，“0”，“off”，である．変数

“a”の値は “b = 1”の時は遷移せず，それ以外の場合には

“(a + 1) mod 3”に遷移する．変数 “b”の値は “a = b”の

時は遷移せず，それ以外の場合には “(b + 1) mod 3”に

遷移する．変数 “switch”の値は “a = b = 1”の時は “off”

に，“a = b = 2”の時は “on”に遷移し，それ以外の場合

には遷移しない．

“ G( F( switch = off & F( switch = on ) ) )”は LTLで

定義した検査式の例である．この検査式は常に “switch”

が “on”と “off”を切り替わることを検査するための式で

ある．表 1に LTLの時相論理記号とその意味を示す．こ

のモデルと検査式を用いて NuSMVを用いて検査を行った

場合 Falseと図 2に示す反例が出力される．この反例では

“State1.1”から “State1.4”の状態にそれぞれ一度遷移した

図 1 簡単なシステムのモデルと LTL で記述した検査式

表 1 LTL の時相論理記号 [16]

LTL 時相論理記号 説明　

X φ φが state t′ (t′ = t+1)において真である時，

X φ は真である .

F φ φ が state t′ (t′ ≥ t) においていつか真である

時，F φ は真である.

Gφ φ が state t′ (t′ ≥ t) において常に真である

時，Gφ は真である.

ψU φ φ が state t′ (t′ ≥ t)においていつか真である

かつ，ψ が t′′, (t′ > t′′ ≥ t)において常に真で

ある時，ψ U φ は真である.
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図 2 NuSMV をから出力された反例

後に，“Loop starts here”という記述後の “State1.5”から

“State1.9”の状態をループすることを示している．

今回の検査式では全ての状態において部分式 “F switch

= off”と “F switch = on”を満たすことが定義されている．

ループ開始後に “switch = on”は常に満たすが，“switch =

off”を満たすことはない．よって部分式 “F switch = off”

を満たさないが故に反例が出力されたということができる．

2.2 ケーススタディ

2.2.1 交通制御システムモデル

Filhoらは本稿のケーススタディとして用いる交通制御

システムを例題としてあげている [8]．このシステムはス

マート信号制御アプリケーションを用いて車，信号，デバ

イス間で通信を行い交通制御を行うシステムである．

図 3は，交通制御システムにおける各コンポーネントの

役割と，コンポーネント間の制御プロセスと被制御プロセ

スの関係を表すコントロールストラクチャ図である．な

お，コントロールストラクチャ図は安全解析手法の一種で

ある STAMP/STPA[24]において用いられる図の一種であ

る．コントロールストラクチャ図では制御プロセスから被

制御プロセスへの制御指示を赤の矢印で示す．また，被制

御プロセスから制御プロセスへのフィードバックを青の矢

印で示す．

図 4 は，図 3 のモデルに基づく小規模な構成例をオブ

ジェクト図として示す．本構成例は本稿でケーススタディ

における適用事例ともなっており，適用事例に関連する各

コンポーネントインスタンスの役割と定義された変数の

数，また，検査式に登場する変数とその概要も示している．

NuSMVでは構造化された型に対する複数のインスタン

スを扱うこともあり，変数の総数は約 110個に及ぶ．また，

モデルは約 600行で定義されている．

今回は，このモデル内の以下のコントロールループを検

証するための検査式を用いて検証を行う．このコントロー

ルループでは，本システムが正常な場合の基本的な動作を

示す．

Step 1. デバイスは車をモニタリングする．

Step 2. デバイスは全車両のデータをスマート信号制御

アプリケーションに送信する．

Step 3. スマート信号制御アプリケーションは受信した

データに基づき，信号機の制御を行う．

Step 4. 車両は信号機をモニタリングし，運転を行う．

各 stepにおいて制御プロセスと被制御プロセスを検査式

として定義する．

本モデルは先行研究 [23]において，一人の企業研究者が

当該システムのモデルと検査式を作成し，洗練を行った．

洗練の過程において，ソフトウェア設計を専門とする学術

研究者が二人と CPSアプリケーションを専門とする学術

研究者一人がモデルと検査式のレビューを行なった．

図 5に検査式で部分式として定義するシステムモデルの

各動作を示す．図 6は図 5で定義された動作を NuSMVで

検査をするために用いる LTLで示された検査式である．各

行は図 5で示した各プロセスに対応している．例として，

部分式 “CDV.Monitor A For V1 = Monitoring”は “デバ

イスが車をモニタリングする”というプロセスに対応して

いる．上述したシステムのモデルと図 6 に示した検査式を

用いて検査を行った結果，反例が出力された．この反例は

約 500行で 49の状態から成り立つ．

2.2.2 長大な反例分析のコスト削減

NuSMVは大規模・複雑なシステムを検証することがで

きる特徴がある．しかし，約 500行，49状態，109種類の

変数からなる長大な反例から，不満足な部分式を特定する

のは時間がかかる．

しかし，NuSMVの反例から不満足な部分式を自動で特

定するなどして開発者負担を低減する手法はない．そこ

で，この課題解決のために NuSMVから出力された反例と

複雑な検査式から不満足な部分式を自動で出力するツール

を提案する．最終的には，開発者がモデルの欠陥を発見す

る作業時間の低減を目的としている．

3. 提案手法

本研究では，NuSMVから得られた反例に対して，複雑
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図 3 ケーススタディモデルのコントロールストラクチャ図
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図 4 ケーススタディモデルのオブジェクト図

な検査式から不満足な部分式を自動的に識別する手法を提

案する．また，提案手法を実現するためのツールを提案す

る．提案手法では検査式を部分式に分解し，部分式と反例

の対比を行い，不満足な部分式の特定を行う．

3.1 概要

図 7に提案手法の概要を示す．提案ツールのプロトタイ

プを Python3で作成した．以下に提案手法の手順を説明

する.

Step 1. 開発者は提案ツールに smv形式のモデルと LTL

形式の検査式を入力する．

Step 2. 提案ツールは NuSMV を用いてモデル検査を

行う．

Step 3. 反例が得られた場合は提案ツールは Step4の処

理を行う．それ以外の場合は処理を終了する．

Step 4. 提案ツールは与えられた検査式をレキサとパー

サを用いて分解を行い，部分式を得る．詳細は 3.2節

で説明を行う．

Step 5.提案ツールでは得られた反例を用いて検査式内

の部分式の中で満たされていないものを特定する．反

例解析の詳細は 3.3節で説明を行う．

Step 6. 開発者は，反例解析の結果からシステムモデル

の欠陥を探す．

3.2 検査式分解

反例に基づいて検査式内の不満足な部分式を特定するた
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図 5 交通制御システムの検査式の概要

めに LTL検査式を分解する方法を説明する．LTL検査式

の分解を行うためには語彙規則と構文規則に沿って分解を

行うレクサとパーサが必要になる．そこで，LTL検査式の

パーサを作成するためにパーサジェネレータの一種である

antlr4 [19]を使用した．語彙規則と構文規則は “NuSMV

2.6 User Manual” [16] に即して，antlr4 の入力形式の規

則を手動で作成した．antlr4では作成した規則に対応する

パーサプログラムを自動で生成することができ，言語とし

て python3を選択することができる．図 8は，図 1の検

査式を分解した結果を示す．本稿では部分式への分解とし

て，論理演算子 “&”に基づいて分解できる最小の単位への

分解をする．論理演算子 “|”で接続された部分式が反例の
出力原因となる場合，接続された部分式全てが満たさない

が故に反例が出力される．そのため，論理演算子 “|”に基
づいて分解を行う意味はない．論理演算子 “!”や時相論理

記号はそれぞれ，分析するために必要な要求を示している

ため，時相論理記号に基づいて分解することはできない．

論理演算子 “->”は時相論理記号 “U”と同様に前後の式に

基づいて満たしているか確認する必要があるため，“->”に

基づいて分解は行わない．以上の理由より，本稿で部分式

は “&”に基づいて分解できるものを最小の単位として分

解を行う．

3.3 反例解析

反例から検査式内の不満足な部分式を特定する方法を説

明する．不満足な部分式を特定するためには，部分式と反

例の各状態を対比する必要がある．また，対比の手順とし

ては，LTLの時相論理記号のセマンティクスに依存する．

表 2に提案ツールにおける反例解析の LTL演算子ごと

の処理を示す．反例解析の流れを図 1のモデルと検査式を

用いて説明を行う．

図 8の二行目より，時相論理記号 “G”が “F( switch =

off & F( switch = on ))”に対応している．そこで，提案

ツールでは “F( switch = off & F( switch = on )”が満た

されているか否かを “State1.1”から各状態において満たす

か否かを確認する．その中で，図 8の四行目より，時相論

理記号 “F”が “ switch = off & F( switch = on) ”に対応

している．そのため，提案ツールでは “ switch = off & F(

switch = on) ”がいつか満たすか否かを “State1.1”から確

認する．部分式 “ switch = off & F( switch = on )”を満た

すためには，部分式 “ switch = off”と部分式 “ F( switch

= on )”の両方を満たす必要がある．

提案ツールではまず，“state1.1”から “switch = off”が満

たされるか否かを確認する．その後，いつか “switch=on”

を満たすか否かを確認する．結果として，“switch = off”は

“state1.1”で満たす．その後 “state1.5”において “switch

= on”を満たす．部分式 “F( switch = off & F( switch =

on)) ”は一度満たした．しかし，繰り返し満たすか否かを

確認すると “state1.5” 以降で “switch = off” を満たさな

い．故にこの反例は部分式 “F (switch = off)”が満たさな

いことが原因で出力された考えられる．提案手法ではこの

ような反例の出力原因となる部分式を特定することを目的

としている．

図 2の反例の解析手順を図 9に示す．提案ツールでは時

相論理記号に即した処理をそれぞれの部分式について行う．

次に，部分式をそれぞれの “state”で満たすか否かを順次

対比する．部分式 “switch = off”と “F (switch = on)”は

“&”を用いて結合されている．そのため，提案ツールでは

最初に “switch = off”を，満たすか否かを確認し,満たし

た場合,次に，“F (switch = on)”を満たすか否か確認する．

これが “G”に対応しているため，それを繰り返す．

提案ツールによる反例解析の結果を図 10に示す．“ex-

pression”は部分式を示す．“result”は対応する部分式が満

たしたか否かを示す．“startState”は対応する部分式の確

認を開始した状態番号を示す．“fillState”は対応する部分

式が満たされた状態番号を示す．図 10より，満たされない

部分式として “F (switch = off)”を出力し，部分式の確認

を始めた状態として “state1. 5”を出力することが分かる．

4. ケーススタディ

4.1 概要

本評価では，提案手法が不満足な部分式を正しく識別で

きるかどうかを調査するために，2.2節で示した複雑な検

査式と長大な反例に対して提案手法を適用した．

ソフトウェアエンジニアリングシンポジウム 2020
IPSJ/SIGSE Software Engineering Symposium (SES2020)

c⃝ 2020 Information Processing Society of Japan 27



図 6 交通制御システムの検査式

図 7 提案手法の概要

図 8 検査式分解

4.2 手順

ケーススタディにおける提案手法の適用手順を以下に示

す．本ケーススタディでは，不具合原因が特定できている

交通制御システムの smvファイル（モデルと検査式）を適

用事例とする．なお，本事例は先行研究 [23]で作成された

図 9 反例解析

図 10 反例解析における解析結果

ものを応用したものである．

( 1 ) 実験者が smvファイルを提案ツールに入力する．

( 2 ) 提案ツールがモデル検査で得られる反例を解析し，結

果を出力する．

( 3 ) 実験者は提案ツールの出力が不満足な部分式を正しく

指摘しているかを手動で確認する．

( 4 ) 実験者は出力された不満足な部分式をもとに，モデル

上で不具合原因箇所に辿り着くかどうかを手動で確認

する．

4.3 結果

提案ツールの出力結果を図 11に示す．図 5で示した “車

が信号機をモニタリングする”ことを定義した部分式が満
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図 11 ケーススタディに対する提案ツールの出力

表 2 反例解析における LTL 時相論理記号ごとの処理プロセス
LTL 時相論理記号 処理プロセス　

X φ 現在の状態から次の状態で φが成り立つか確認

する．この部分式が “false”になった際に，X φ

を不満足な部分式として出力する.

F φ 現在の状態以降で φが成り立つか確認する．こ

の部分式が “false” になった際に，F φ を不満

足な部分式として出力する.

Gφ 現在の状態以降の各状態全てにおいて φが成り

立つか確認する．この部分式が “false” になっ

た際に，Gφを不満足な部分式として出力する.

ψ U φ 現在の状態から，φ の直前の状態までの各状態

で，ψ が満たされているかどうかを確認する．

以下の二つのケースの場合に ψ U φを不満足な

部分式として出力する．

(1) φ を満たす状態がない場合．

(2)φを満たす直前の状態までの各状態において

ψ を満たさない状態がある場合．

たされていないことを示している．このように，検査式で

複数定義された部分式のうち，反例において不満足な部分

式の特定を自動で行うことができた．

この部分式が満たされない原因をモデルの状態遷移の条

件から手動で分析を行った．結果として，二台の車両が同

じ道路に同じ方向から侵入しようとしたために予期せず停

止していることがわかった．二台の車両は停止を続けてい

るため信号機をモニタリングできず，コントロールループ

が成り立たなかった．これは，このモデルにおいて，既知

の不具合原因であり，正しく不満足な部分式の特定ができ

たと言える．

5. 考察

ケーススタディの結果より，提案手法は反例が不満足な

部分式を自動的に識別できたと言える．今回のケーススタ

ディでは，提案手法は “U”を含む 8つの部分式の中から一

つの部分式を特定することができた．特定した部分式はモ

デルの欠陥を発見する補助として適切なものであった．そ

のため，本事例では実験者の反例解析のコストを削減する

ことができたと言える．したがって，提案手法はモデルの

欠陥検出の効率化に寄与できる見込みを得た．

今回のケーススタディでは全ての部分式に “G”が対応し

ている．提案手法では図 11の最後の結果のみではモデル

が一度も満たさないのか，あるいは何度か満たしたのちに

満たさなくなるのかわかりずらい．そのため，解析結果を

可視化するなど，より開発者が利用しやすいように改善す

る必要がある．提案手法を適用したのは本ケーススタディ

のみである．その一因として，大規模・複雑なシステムの

NuSMVのコードと要求仕様を明確にした例が少ないこと

がある．例えば，NuSMVの公式サイト [17]では，完全な

コードが複数公開されているが，いずれの例も要求仕様

が明確に定義されていない．そのため，今後は要求仕様を

明確にすることも含めて，長期的に複数の事例に対し，本

提案手法を適用し，その汎用性を評価する．また，今回は

LTLに焦点を当てたが，CTLについても効果的である可

能性が高いと考えられるため今後調査を行う．

6. 関連研究

関連研究として反例分析を支援するための手法がいくつ

か提案されている．NuSeen [2]はNuSMVを用いたモデリ
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ングや検証を支援するフレームワークである．このツール

は，構文の静的解析，変数の依存関係や反例の可視化など

の機能がある．しかし，反例に基づいて検査式内の不満足

な部分式を特定する機能はない．

Barbonら [4]は反例解析におけるラベル付き遷移システ

ム（LTS）のデバッグ手法を提案している．この手法では

モデルと反例を対比することにより，解析支援を行なって

いる．提案手法では反例と検査式を対比するため，本手法

とは異なる．加えて，我々の先行研究 [1][18]では NuSMV

を用いた大規模・複雑なモデルの検証を行なっているが，

本手法では NuSMVに焦点を当てていないため，適用が難

しい．

他のモデリング言語のモデルから NuSMVのコードを生

成し，NuSMVのモデル検査を利用する方法はいくつかあ

る [3], [13], [15], [22]が，これらの方法で反例解析に焦点を

当てたものは存在しない．そのため，提案手法はこれらの

手法と連携することにより，他のモデリング言語のモデル

の解析補助に役立つ可能性がある．

Gastinら [9]は SPIN[10]を用いて計算時間とメモリ容

量が足りなくなる複雑な検査式の検証を行うために LTL

検査式の Büchiオートマトンへの変換アルゴリズムを提案

している．本手法は反例解析は行なっていないが，提案手

法の処理の一部を本手法に置き換えることで汎用性を高め

られる可能性がある．

7. おわりに

本稿では，大規模・複雑なシステムの検証を支援するた

めに，LTL検査式内の部分式と反例に基づき不満足な部

分式を自動的に特定する手法を提案した．提案手法では，

LTL検査式を分解しその部分式と反例を対比することによ

り，不満足な部分式を導出する．ケーススタディでは，提

案手法を用いて，複雑な検査式と長大な反例から，不満足

な部分式を自動的に識別することができた．よって，モデ

ルの欠陥検出の効率化に寄与することが期待できる．今後

の課題として，得られた解析結果の可視化や，多くの事例

に適用してその汎用性を評価することがあげられる．
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