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概要：本稿では部分空間法において，少数の異常データを活用して正常部分空間を生成することにより，異
常検知能力を向上させる手法を提案する．従来の異常検知手法では，正常データのみで学習を行うが，現
実の問題では異常データもわずかに取得できる．そこで提案手法では，部分空間法の従来の目的関数に加
えて異常データの平均射影長の最小化を導入する．このような定式化により，異常データの分布を考慮し
た正常部分空間を生成できるため，異常検知能力の向上が期待できる．また，提案手法は平均射影長を用
いて異常データの情報を与えているため，異常データ数が極端に少ない場合においても安定した識別が期
待できる．MNISTデータセットを使い提案手法の有効性を評価した結果，提案手法はわずかな異常デー
タの利用ができる条件下において既存の正常モデルや識別モデルに比べて高い異常検知性能を示し，学習
データに含まれない未知の異常パターンに対しても頑健に異常検知が行えることを明らかにした．
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Abstract: In this paper, we propose an improved subspace method utilizing very little anomalous data for
anomaly detection. In the conventional anomaly detection method, the classifier is usually trained only with
normal data. However, in the real world problems, we can obtain very little anomalous data. Therefore, our
method introduces an objective function that minimizes the average projection length of anomaly data into
the conventional objective function for the subspace method. By this formulation, a normal subspace that
considers the distribution of anomaly data can be learned, resulting in improvement of anomaly detection
capability. Furthermore, since the information on anomaly data is given as the average projection length,
stable detection can be expected even when the number of anomaly data is extremely few. Using MNIST
dataset, in order to evaluate the effectiveness of the proposed method, we show that the proposed method
yield high anomaly detection performance compared with the conventional normal model or classifier model
under the condition very little anomalous data can be obtained. Moreover, our proposed method could
robustly detect unknown anomaly patterns that are not included in the training data.
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1. はじめに

パターン認識 [1]における識別手法の 1つに部分空間法

（SM: Subspace Method）[2], [3]があげられる．部分空間

法は汎化能力が高く，カーネル法 [4]の適用により非線形

問題への拡張も容易であることから様々な分野，特に画像

認識 [5]において広く用いられている．部分空間法では，

あるクラスの教師データを部分空間に射影したときにその

射影長が最大となるような低次元部分空間を生成する．ク

ラスの特徴をよく表現するような部分空間をクラスごとに

生成し，それらの部分空間に未知のデータを射影したとき

にその射影長が最大となるクラスに未知のデータを分類す

る．このとき部分空間は対象となるクラスの教師データの

みを用いることで生成できる．このため，部分空間法はク

ラス追加型学習や 1つの代表クラスしか持たないような問

題にも利用できる．

一方で近年，センサデータの収集コストが低下したこ

とにより，機械学習を用いた異常検知 [6], [7]の研究が盛

んに行われており，機械の故障検知などに応用されてい

る [8], [9]．異常検知には様々なタスクがあり，部品製造に

おける不具合発生検出 [10]のような外れ値検出，ネット

ワークセキュリティにおける攻撃検知 [11]やインフラ設備

点検における異常打音検出 [9]などの分布外検出があげられ

る．現実で得られるセンサデータからは，膨大な正常デー

タを得ることができる一方で異常データはほとんど観測さ

れない．そのため，機械学習を用いた多くの異常検知手法

では，正常データのみを用いて正常状態を学習し，その正

常状態からの逸脱度を基に異常を検知する [12], [13], [14]．

この問題設定は 1つの代表クラスしか持たないような問題

設定であるため，部分空間法が利用できる [15]．ここで重

要なのは，実用的な課題では，正常データだけでなくわず

かではあるが異常データも得られることである．したがっ

て，このような貴重な少数の異常データの情報を有効活用

することができれば，正常データのみで学習した部分空間

モデルよりも異常検知能力を向上できると考えられる．

そこで，本稿では少数異常データを有効活用する部分空

間法による異常検知手法と非線形問題への拡張方法を提案

する．従来の部分空間法の目的関数は正常データの平均射

影長最大化であるが，提案手法では通常の部分空間法の目

的関数に加えて，異常データの平均射影長最小化を導入す

る．提案手法の最適化問題を解くことで，入力次元数の大

きさの固有値問題に帰着し，この固有値問題を解くことで

正常クラス部分空間の基底ベクトルを得る．この基底ベク

トルが張る部分空間に未知のデータを射影したときの射影

長に基づき正常，または，異常を判定する．このような定

式化により，異常データの分布を考慮した正常クラス部分

空間を生成できるため，異常検知能力の向上が期待できる．

平均射影長により異常データの情報を与えているため，異

常データが極端に少ない場合においても異常データの情報

を有効活用でき，安定した異常検知が期待できる．

さらに，上記手法は入力空間においては部分空間の基底

ベクトルを得られるが，カーネル法への拡張を行う場合，

通常の部分空間法とは異なり，そのままでは解を得ること

ができない．これは，カーネル法を用いた非線形問題への

拡張は，一般的に RBFカーネルなどが利用されるが，こ

れにより定義される特徴ベクトルは無限次元であり，通常

の部分空間法では式変形することで有限次元の問題に帰着

させて解くことが可能であるが，上記手法ではそれが困難

である．そこで，Xiongらにより提案されている標本特徴

空間 [16]を導入することでこの問題を解決する．標本特徴

空間はカーネル行列の固有値問題を解くことで得られる特

徴空間であり，高次元特徴空間とカーネルの値が同じにな

る，すなわち，高次元特徴空間と等価な有限次元の特徴空

間である．このため，標本特徴空間へ写像することにより，

有限次元の特徴ベクトルを得ることができ，線形分離性の

高い特徴空間でカーネル法に拡張した上記手法を解くこと

ができる．

以下では，2 章で提案手法に関連する部分空間法と標本

特徴空間について述べ，3 章で少数異常データを有効活用

する部分空間法を提案する．4 章でMNISTデータセット

を用いた比較実験を行い提案手法の有効性を示し，5 章で

まとめを述べる．

2. 関連研究

2.1 正常データのみを学習する部分空間法

部分空間法は対象のクラスの教師データの射影長の二乗

和が最大となる部分空間を求める手法である．異常検知に

おいて正常クラスを表す部分空間の基底ベクトルは以下の

最適化問題を解くことで得られる．

max L =
1

|S+|
∑
i∈S+

(x�
i v)2 (1)

s.t. v�v = 1

ここで，S+ は正常データの添字集合であり，|S+|はその
大きさである．また，xi はm次元入力データ，vはm次

元ベクトルである．式 (1)にラグランジュ定数 λを導入す

ると，以下の最適化問題となる．

max L =
1

|S+|
∑
i∈S+

(x�
i v)2 − λ(v�v − 1) (2)

式 (2)の最適化問題の vに対する最適条件は次式の固有値

問題となる．

1
|S+|

∑
i∈S+

xix
�
i v = λv (3)

次に，m次元入力データ xを l次元空間（m < l）に写像
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する写像関数 φ(x)を考える．ここで，φ(x)はカーネル関

数K(x, x′) = φ�(x)φ(x′)を満たす関数とする [4]．式 (3)

の xi を φ(xi)に置き換えると次式となる．

1
|S+|

∑
i∈S+

φ(xi)φ�(xi)v = λv (4)

ここで，高次元特徴空間の正常データを並べた行列

G = (φ(x1) . . . φ(x|S+|)) を用いると，次式のように書

き換えることができる [18]．

1
|S+|GG�v = λv

⇐⇒ 1
|S+|G

�GG�v = λG�v

⇐⇒ 1
|S+|K+α = λα (5)

ここで，α = G�v, K+ は正常データによるカーネル行列

である．式 (5)により得られた固有ベクトル αより，vを

求めると次式となる．

vi =
1√
λi

|S+|∑
j=1

αijφ(xj) (xj ∈ S+) (6)

式 (5), (6)より，正常データ数と同数の固有ベクトルを得

るが，冗長な表現が含まれるため，次式で定義する寄与率

を用いることで，正常クラス部分空間に必要な固有ベクト

ルを選択する．
∑p

i=1 λi∑|S+|
i=1 λi

> η (7)

ここで，η は累積寄与率と呼ばれ，あらかじめ人為的に定

めるパラメータである．式 (7)を満たす最小の pを求め，

対応する固有ベクトルが張る部分空間を生成する．未知の

データ xに対して，正常クラス部分空間への射影長D+(x)

を次式で定義する．

D+(x) =
p∑

i=1

(
v�

i φ(x)
||vi||||φ(x)||

)2

(8)

これを基に正常と異常を判定できる．

2.2 標本特徴空間

一般に高次元特徴空間のベクトル φ(x) は RBF カー

ネルなどを利用するため無限次元になりうる．標本特徴

空間 [16] は高次元特徴空間のデータ分布を解析するた

めに提案された有限次元の空間である．データ数を M

とする．カーネル行列は半正定値対称行列であるため，

p = rank(K)とすると，固有値 λと固有ベクトル vを並べ

た行列 V = (v1 · · ·vp · · ·vM )を用いて次式のように表さ

れる．

K = V

⎛
⎜⎜⎜⎜⎜⎜⎜⎜⎝

λ1 · · · 0 · · · 0
...

. . .
... · · · ...

0 · · · λp · · · 0
... · · · ...

. . .
...

0 · · · · · · · · · 0

⎞
⎟⎟⎟⎟⎟⎟⎟⎟⎠

V � (9)

ここで，固有ベクトルの定義より，V �V = V V � = IM×Mで

ある．正の固有値を対角成分に持つ行列Λ = diag(λ1 · · ·λp)

と，それらの固有値に対応する固有ベクトルを並べた行列

U = (v1 · · ·vp)を用いると，式 (9)は以下のように書き換

えられる．

K = UΛU� (10)

このとき，U�U = Ip×pであるが，UU� �= IM×M である．

ここで，U = (v1 · · ·vp) = (u1 · · ·uM )� を満たす ui を考

えると，教師データ xi に対するカーネルは次式となる．

(K(x1, xi), · · · ,K(xM , xi))� = UΛui (11)

このとき，m次元入力ベクトル xi を p次元標本特徴空間

へ写像する写像関数は次式で定義される．

h(xi) = Λ− 1
2 U�(K(x1, xi), · · · , K(xM , xi))�

= Λ− 1
2 U�UΛui

= Λ
1
2 ui (12)

したがって，標本特徴空間で与えられるカーネル値

Ke(xi, xj)，すなわち，標本特徴空間上のベクトルの内

積値は，次のようになる．

Ke(xi, xj) = h�(xi)h(xj)

= u�
i Λ

1
2 Λ

1
2 uj

= u�
i Λuj

= K(xi, xj) (13)

式 (13)より，標本特徴空間と高次元特徴空間のカーネル値

が一致するため，2つの空間は等価であるといえる．この

手法により得られる標本特徴空間は教師データ数と同数の

次元の有限次元空間となる．

3. 少数異常データを有効活用する部分空間法

部分空間法では式 (3), (4)から分かるように正常データ

のみを用いて部分空間を生成しているため，異常データを

考慮した正常クラス部分空間を生成することにより異常

検知能力が向上しうる．そこで，目的関数に異常クラスの

データの平均射影長を最小化する条件を導入することによ

り実現する．式 (1)に異常クラスのデータの平均射影長を

最小化する目的を加えると次式となる．
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max L =
1

|S+|
∑
i∈S+

(x�
i v)2 − C

|S−|
∑

j∈S−

(x�
j v)2 (14)

s.t. v�v = 1

ここで，C は第一項と第二項のトレードオフを決定する人

為的パラメータ，S−は異常データの添え字集合である．特

に C = 0の場合は通常の部分空間法と等価である．ラグラ

ンジュ乗数 λを導入すると，次式の無制約最適化問題が得

られる．

max L =
1

|S+|
∑
i∈S+

(x�
i v)2 − C

|S−|
∑

j∈S−

(x�
j v)2

− λ(v�v − 1) (15)

式 (15)の v に対する最適条件は次式の固有値問題で与え

られる．(
1

|S+|
∑
i∈S+

xix
�
i − C

|S−|
∑

j∈S−

xjx
�
j

)
v = λv (16)

式 (16)の固有値問題を解くことにより，正常クラス部分空

間が得られる．異常クラスのデータの情報を平均射影長に

より与えているため，異常データがごくわずかにしか得ら

れていない場合でも有効に活用することができる．

本手法を高次元特徴空間に拡張する場合，通常の部分空

間法と異なり，式 (5)のように式変形を行うことができな

いため，解が得られない．そこで，本手法に標本特徴空間

を導入することでこの問題を解決する．具体的には，式

(16)の xを式 (12)により得られた標本特徴空間のベクト

ル h(x)に置き換える．すなわち，式 (16)を以下のように

書き換える．

(A − B)v = λv (17)

A =
1

|S+|
∑
i∈S+

h(xi)h�(xi)

B =
C

|S−|
∑

j∈S−

h(xj)h�(xj)

h(x)は有限次元の特徴ベクトルであるため，式 (17)の固

有値問題の解を得ることができる．得られた固有値から式

(7)を基に正常クラス部分空間の基底ベクトルを選択する．

選択した基底ベクトル vを用いて，射影長は次のようにあ

らわされる．

D+(x) =
p∑

i=1

(
v�

i h(x)
||vi||||h(x)||

)2

(18)

未知のデータ xに対して式 (18)を求め，これを基に正常

と異常を判定できる．

4. 計算機実験

提案手法の有効性を検証するためにMNISTデータセッ

トを用いた比較実験を行った．本章では，従来手法の入力

空間における部分空間法を SM，カーネル部分空間法を

KSMとし，入力空間における提案手法（標本特徴空間を用

いない）を ISM，標本特徴空間を導入した手法をKISM

と記す．さらに，ニューラルネットワークを用いた異常検

知でよく利用されるオートエンコーダの再構成誤差による

異常検知モデルと比較を行う [13], [14]．オートエンコーダ

は正常データのみで学習される正常モデルである．また，

異常データを利用した識別モデルである多層パーセプト

ロン，画像認識に対して有効な手法である Convolutional

Neural Network（CNN）とも比較を行う．本章ではオート

エンコーダをAE，多層パーセプトロンをMLP，CNNを

CNNと記す．

実験で用いたAEの構造は（784-500-1500-50-1500-500-

784）で L2ノルムの再構成誤差を損失関数とした．実験で

用いたMLPの構造は（784-1000-2）で正常クラスと異常ク

ラスの確率を出力する．CNNは VGG16 [19]のアーキテ

クチャを使用し，正常クラスと異常クラスの確率を出力す

る．AE，MLP，CNNは中間層の活性化関数にReLUを

使用した．また，バッチサイズを 128として，Adam（学習

率 0.001，β1 = 0.9，β2 = 0.999）を用いて最適化した．AE

では，MSE lossを損失関数とし 100 epoch学習し，MLP

とCNNでは，正常データ数と異常データ数の不均衡を考

慮するために，Class-balanced cross-entropy loss [20]を損

失関数として 20epoch学習した．

SM，KSM，ISM，KISM では，正常クラス部分空

間の基底ベクトルを選択するための累積寄与率 η を

η = 0.99とした．また，KSMとKISMでは，RBFカー

ネル（K(x, x′) = exp(−γ||x−x′||)）を使用し，γ = 0.005

とした．ISM，KISMでは，トレードオフパラメータと

して C を設定する必要があるが，本実験では C = 0.05と

した．

4.1 MNISTデータセットと実験条件

MNIST データセット [17] はオープンソースのデータ

セットの 1つであり，教師データ数が 60,000，テストデー

タ数が 10,000の 0-9の手書き数字画像である．提案手法の

有効性を評価するために，分布外検出の問題設定で次の 2

つの実験を行った．各実験において，学習に用いることが

できる正常データ数に対する異常データの比率を 0.1%から

10%まで変化させて学習して，全 10クラスのテストデー

タに対し ROCで評価し，AUC値を算出する．異常データ

はランダムサンプリングとするが，異常データのサンプリ

ング結果により識別率が変化するため，1つの実験条件に

つき 10回試行を行いその平均 AUCにより比較を行う．

実験 1：単一の正常データ分布に対する提案手法の有効

性を評価する．正常データは 10クラスのうち 1個のクラ

スのデータを用い，異常データは残りの 9 個のクラスの
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表 1 実験 1 の結果

Table 1 Comparison of average AUC in EXPERIMENT 1.

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

0

SM 0.973 - - - - - - - - - - - - - - - - - - -

AE 0.996 - - - - - - - - - - - - - - - - - - -

MLP - 0.937 0.974 0.984 0.989 0.992 0.992 0.995 0.995 0.995 0.996 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.999 0.998

CNN - 0.972 0.989 0.996 0.997 0.997 0.998 0.999 0.998 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.996 0.997 0.998 0.998 0.998 0.998 0.998 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

1

SM 0.996 - - - - - - - - - - - - - - - - - - -

AE 0.999 - - - - - - - - - - - - - - - - - - -

MLP - 0.907 0.981 0.985 0.993 0.994 0.995 0.996 0.996 0.997 0.997 0.998 0.998 0.998 0.999 0.999 0.999 0.999 0.999 0.999

CNN - 0.992 0.99 0.994 0.998 0.997 0.998 0.997 0.999 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

2

SM 0.911 - - - - - - - - - - - - - - - - - - -

AE 0.938 - - - - - - - - - - - - - - - - - - -

MLP - 0.849 0.925 0.935 0.953 0.953 0.964 0.965 0.971 0.971 0.976 0.982 0.983 0.985 0.986 0.987 0.988 0.988 0.989 0.989

CNN - 0.95 0.968 0.982 0.993 0.994 0.994 0.995 0.996 0.996 0.996 0.999 0.999 0.999 0.999 1.0 1.0 1.0 1.0 1.0

ISM - 0.955 0.968 0.971 0.975 0.976 0.977 0.977 0.974 0.977 0.976 0.975 0.975 0.975 0.974 0.974 0.974 0.974 0.974 0.974

3

SM 0.919 - - - - - - - - - - - - - - - - - - -

AE 0.957 - - - - - - - - - - - - - - - - - - -

MLP - 0.835 0.916 0.94 0.957 0.963 0.969 0.969 0.969 0.972 0.971 0.98 0.982 0.985 0.987 0.987 0.988 0.988 0.988 0.988

CNN - 0.948 0.943 0.977 0.981 0.992 0.995 0.993 0.996 0.997 0.998 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.967 0.975 0.976 0.975 0.977 0.976 0.978 0.978 0.977 0.978 0.977 0.975 0.975 0.975 0.975 0.975 0.975 0.975 0.975

4

SM 0.923 - - - - - - - - - - - - - - - - - - -

AE 0.954 - - - - - - - - - - - - - - - - - - -

MLP - 0.763 0.882 0.927 0.956 0.961 0.972 0.971 0.975 0.974 0.977 0.987 0.99 0.991 0.992 0.992 0.993 0.993 0.994 0.994

CNN - 0.915 0.958 0.988 0.988 0.994 0.993 0.995 0.996 0.995 0.997 0.998 0.999 0.999 0.999 0.999 1.0 1.0 1.0 1.0

ISM - 0.979 0.983 0.988 0.986 0.988 0.988 0.988 0.988 0.989 0.988 0.989 0.989 0.988 0.989 0.988 0.989 0.989 0.988 0.989

5

SM 0.923 - - - - - - - - - - - - - - - - - - -

AE 0.965 - - - - - - - - - - - - - - - - - - -

MLP - 0.707 0.826 0.879 0.894 0.924 0.933 0.94 0.954 0.945 0.952 0.975 0.982 0.981 0.986 0.987 0.988 0.989 0.99 0.99

CNN - 0.949 0.966 0.986 0.992 0.994 0.996 0.995 0.997 0.998 0.998 0.999 0.999 1.0 1.0 1.0 1.0 0.999 1.0 1.0

ISM - 0.958 0.971 0.976 0.979 0.981 0.983 0.982 0.982 0.982 0.983 0.983 0.984 0.984 0.984 0.984 0.984 0.984 0.984 0.984

6

SM 0.981 - - - - - - - - - - - - - - - - - - -

AE 0.989 - - - - - - - - - - - - - - - - - - -

MLP - 0.888 0.954 0.975 0.981 0.983 0.985 0.989 0.989 0.988 0.989 0.994 0.994 0.995 0.995 0.995 0.995 0.996 0.996 0.996

CNN - 0.962 0.989 0.993 0.996 0.998 0.998 0.998 0.998 0.999 0.999 0.999 1.0 0.999 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.992 0.995 0.995 0.996 0.996 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997

7

SM 0.948 - - - - - - - - - - - - - - - - - - -

AE 0.975 - - - - - - - - - - - - - - - - - - -

MLP - 0.82 0.937 0.968 0.977 0.98 0.974 0.982 0.983 0.984 0.985 0.989 0.989 0.99 0.99 0.991 0.991 0.992 0.992 0.992

CNN - 0.935 0.976 0.985 0.992 0.99 0.993 0.992 0.993 0.994 0.996 0.998 0.999 0.999 0.999 0.999 0.999 1.0 1.0 1.0

ISM - 0.976 0.976 0.98 0.979 0.979 0.979 0.979 0.98 0.981 0.981 0.98 0.98 0.98 0.98 0.981 0.981 0.981 0.981 0.981

8

SM 0.874 - - - - - - - - - - - - - - - - - - -

AE 0.866 - - - - - - - - - - - - - - - - - - -

MLP - 0.743 0.829 0.873 0.893 0.918 0.927 0.914 0.934 0.941 0.941 0.964 0.97 0.973 0.976 0.975 0.977 0.979 0.981 0.981

CNN - 0.824 0.877 0.945 0.983 0.987 0.986 0.988 0.992 0.994 0.993 0.997 0.999 0.999 0.999 1.0 0.999 1.0 1.0 1.0

ISM - 0.927 0.936 0.935 0.934 0.935 0.933 0.933 0.93 0.93 0.931 0.926 0.926 0.924 0.924 0.923 0.923 0.923 0.922 0.922

9

SM 0.965 - - - - - - - - - - - - - - - - - - -

AE 0.971 - - - - - - - - - - - - - - - - - - -

MLP - 0.698 0.869 0.904 0.918 0.93 0.945 0.941 0.942 0.959 0.957 0.967 0.971 0.975 0.975 0.977 0.979 0.98 0.979 0.981

CNN - 0.883 0.927 0.949 0.969 0.977 0.979 0.979 0.986 0.987 0.986 0.995 0.997 0.998 0.999 0.998 0.999 0.999 0.999 0.999

ISM - 0.973 0.976 0.978 0.977 0.978 0.978 0.978 0.978 0.979 0.979 0.979 0.978 0.979 0.979 0.978 0.978 0.978 0.978 0.978

データを用いてモデルを構築する．学習データのうち，正

常クラスを 10通り変化させたときの各AUCの平均値によ

り，SM，AE，MLP，CNN，ISMを比較する．

実験 2：正常データが単一の分布でなく，また，テスト

データに未知の異常が含まれる場合の提案手法の有効性

を評価する．正常クラスには，クラス ‘7’とクラス ‘8’を

あわせたものを用い，異常クラスには，残りの 8個のうち

1個のクラスを用いてモデルを構築する．異常クラスを変

えたときの各 AUCの平均値により，SM，AE，MLP，

CNN，ISM，KISMを比較する．学習データには正常と

異常データ合わせて 3クラスのデータのみを用いるため，

残りの 7個のクラスは学習データに含めない．本実験のテ

ストデータにおいては，学習データに含まれる正常クラス，

学習データに含まれる異常クラス，学習データに含まれな

い異常クラスが評価対象となるため，［実験 2-1：全テスト

データに対する評価］，［実験 2-2：正常クラスと学習デー

タに含まれる異常クラスに対する評価］，［実験 2-3：正常

クラスと学習データに含まれない異常クラスの評価］の 3

つの観点からテストデータの評価を行う．

4.2 実験 1

表 1 に各手法における平均 AUCを示す．各クラスの各
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図 1 実験 1 の平均結果

Fig. 1 Result of average in EXPERIMENT 1.

表 2 異常データ率 0.1%における実験 1 の結果要約

Table 2 Summary of average AUC for 0.1% anomaly rate in

EXPERIMENT 1.

最小値 最大値 平均値

0.1%

MLP 0.698 0.937 0.815

CNN 0.824 0.992 0.933

ISM 0.927 0.999 0.972

異常データ率において，平均 AUCが最も高い値を太字で

記す．また，図 1 にすべての手法において，全クラスの

AUCを平均した実験結果をグラフで示す．

図 1 を見て分かるように，ISMでは異常データ率が小さ

い場合において，SM，AE，MLP，CNNよりも AUC

が高く，異常データ率が高くなっても安定して異常検知が

できていることが分かる．

表 1 より，すべてのクラスにおいて ISMが SMを上

回っていることが確認できる．この結果より，異常データ

の分布を考慮した正常クラス部分空間を生成することで，

異常検知能力が向上していることが分かる．また，表 2 に

は，異常データ率が 0.1%の実験結果の最小値，最大値，平

均値を示す．表 2 より，異常データのサンプル数が極端に

少ない 0.1%の場合において，提案手法の AUCが大幅に上

回っており，平均射影長により異常データの情報を与える

ことで少ない異常データでも有効活用できていることが確

認できる．

さらに表 1 より，異常データ率が 0.1%から 0.6%の範

囲においては ISMがMLPを上回っている．なお，異常

データ率が 0.6%を超えると，MLPが ISMを上回るクラ

スがでてきて，10%では，クラス 0, 1, 6を除いてMLPが

上回っている．また，CNNと比較すると，異常データ率が

0.2%でCNNのAUCが上回るクラスが出てきて，0.8%で

は，すべてのクラスでCNNが上回っている．このことか

ら，MLP，CNNではこの問題においては異常データ数

が約 50個程度で異常クラスの情報を十分に学習できたと

考えられる．

以上のことから，提案手法は単一の正常データ分布の問

題において，異常データ数が極端に少ない場合においても，

それらの異常データを有効に活用して，従来手法よりも高

い異常検知能力を得られることが確認できた．

4.3 実験 2

4.3.1 実験 2-1：全テストデータに対する評価

表 3 に各手法における平均 AUC を示す．各クラスの

各異常データ率において，平均 AUCが最も高い値を太字

で記す．また，図 2 にすべての手法において，全クラス

の AUC を平均した実験結果をグラフで示す．図 2 を見

て分かるように，ISM，KISM は従来手法である SM，

KSMの AUCを大きく上回っていることが確認できる．

一方で，MLP，CNNと比較しても，すべての異常データ

率において提案手法の AUCが大きく上回っている．これ

は，MLP，CNNは未知の異常データがテストデータに

現れた場合に検出できないためであると考えられるため，

この点については［実験 2-2］，［実験 2-3］で検証する．

さらに，表 3 より，異常データ率が 1%以下の場合にお

いて，すべてのクラスで ISM，KISMが他の手法を上回っ

ていることが確認できる．この結果から，正常データ分布

が単一でなく，また，テストデータに未知のデータが現れ

る場合においても提案手法は有効であることが分かる．ま

た，ほとんどすべての場合においてKISMが ISMを上

回っており，カーネル法による拡張の有効性が確認できる．

一方で，ISMはカーネル法を用いていないにもかかわら

ず，KSM，KISMと同等，または高い AUCを示す場合

があり，ISMは非線形問題においても入力空間内で十分

な異常検知を行える場合があることも分かる．しかしなが

ら，表 3 より，ISMにおいて異常データ率が上がるに従い

AUCが低下していることが確認できる．これは，学習時の

異常データの影響であると考えられ，パラメータ C を適切

な値に設定することで影響を小さくできると考えられる．

また，表 4 には，異常データ率が 0.1%の実験結果の最

小値，最大値，平均値を示す．表 4 より，異常データのサ

ンプル数が極端に少ない 0.1%の場合において，提案手法の

AUCが大幅に上回っており，平均射影長により異常デー

タの情報を与えることで少ない異常データでも有効活用で

きていることが確認できる．

4.3.2 実験 2-2：学習データに含まれる異常に対する異常

検知能力

表 5 に各手法における平均 AUCを示す．各クラスの各

異常データ率において，平均 AUCが最も高い値を太字で

記す．また，図 3 にすべての手法において，全クラスの

AUCを平均した実験結果をグラフで示す．図 3，表 5 を

見て分かるように，ISM，KISMは従来手法である SM，

KSMの AUCを大きく上回っていることが確認できる．

これは，提案手法は学習に含まれる異常から離れるように
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表 3 実験 2-1 の結果

Table 3 Comparison of average AUC in EXPERIMENT 2-1.

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

8,7

SM 0.792 - - - - - - - - - - - - - - - - - - -

KSM 0.832 - - - - - - - - - - - - - - - - - - -

AE 0.842 - - - - - - - - - - - - - - - - - - -

8,7 MLP - 0.752 0.768 0.773 0.777 0.783 0.786 0.78 0.781 0.778 0.789 0.785 0.787 0.798 0.797 0.797 0.799 0.792 0.803 0.8

vs CNN - 0.599 0.585 0.579 0.635 0.61 0.615 0.638 0.599 0.633 0.608 0.634 0.602 0.646 0.635 0.652 0.597 0.631 0.635 0.581

0
ISM - 0.858 0.859 0.86 0.858 0.858 0.855 0.858 0.858 0.859 0.858 0.857 0.856 0.856 0.856 0.856 0.857 0.856 0.856 0.856

KISM - 0.849 0.849 0.849 0.849 0.849 0.848 0.849 0.849 0.849 0.849 0.85 0.849 0.849 0.849 0.849 0.849 0.849 0.849 0.849

8,7 MLP - 0.52 0.514 0.525 0.549 0.539 0.552 0.563 0.567 0.538 0.568 0.579 0.594 0.599 0.597 0.615 0.621 0.615 0.625 0.627

vs CNN - 0.644 0.667 0.636 0.641 0.684 0.665 0.7 0.657 0.718 0.705 0.741 0.74 0.772 0.775 0.793 0.771 0.8 0.769 0.828

1
ISM - 0.839 0.843 0.843 0.845 0.843 0.844 0.845 0.844 0.843 0.844 0.845 0.846 0.845 0.845 0.845 0.845 0.845 0.845 0.845

KISM - 0.92 0.922 0.923 0.923 0.923 0.923 0.923 0.923 0.923 0.923 0.924 0.923 0.924 0.923 0.923 0.923 0.923 0.924 0.923

8,7 MLP - 0.743 0.762 0.752 0.779 0.771 0.773 0.763 0.77 0.766 0.755 0.777 0.772 0.775 0.779 0.783 0.779 0.782 0.787 0.785

vs CNN - 0.734 0.768 0.769 0.83 0.795 0.818 0.82 0.864 0.845 0.851 0.87 0.868 0.899 0.886 0.889 0.872 0.882 0.894 0.901

2
ISM - 0.869 0.865 0.864 0.861 0.861 0.862 0.861 0.858 0.858 0.859 0.856 0.857 0.856 0.855 0.855 0.855 0.854 0.854 0.855

KISM - 0.864 0.866 0.864 0.864 0.864 0.866 0.866 0.866 0.867 0.865 0.867 0.866 0.866 0.867 0.866 0.867 0.866 0.866 0.866

8,7 MLP - 0.622 0.646 0.654 0.644 0.676 0.688 0.666 0.707 0.701 0.706 0.721 0.731 0.758 0.767 0.764 0.788 0.78 0.783 0.793

vs CNN - 0.632 0.733 0.733 0.735 0.72 0.746 0.74 0.751 0.783 0.782 0.798 0.794 0.785 0.816 0.818 0.803 0.818 0.81 0.806

3
ISM - 0.879 0.878 0.877 0.874 0.875 0.874 0.875 0.874 0.873 0.876 0.868 0.869 0.87 0.87 0.868 0.869 0.868 0.867 0.868

KISM - 0.869 0.869 0.869 0.869 0.869 0.87 0.87 0.87 0.871 0.871 0.87 0.87 0.871 0.871 0.871 0.871 0.871 0.871 0.871

8,7 MLP - 0.593 0.612 0.621 0.628 0.633 0.641 0.632 0.651 0.651 0.655 0.66 0.654 0.673 0.668 0.67 0.671 0.674 0.675 0.68

vs CNN - 0.632 0.691 0.669 0.723 0.703 0.737 0.694 0.728 0.732 0.733 0.756 0.776 0.75 0.759 0.777 0.774 0.787 0.774 0.75

4
ISM - 0.888 0.896 0.894 0.892 0.889 0.89 0.888 0.886 0.887 0.886 0.884 0.883 0.882 0.882 0.882 0.882 0.882 0.881 0.881

KISM - 0.884 0.888 0.89 0.888 0.888 0.889 0.89 0.89 0.89 0.889 0.889 0.89 0.89 0.889 0.89 0.89 0.89 0.89 0.89

8,7 MLP - 0.677 0.734 0.738 0.752 0.763 0.77 0.77 0.766 0.78 0.775 0.798 0.806 0.809 0.812 0.817 0.818 0.827 0.83 0.829

vs CNN - 0.754 0.789 0.77 0.803 0.84 0.854 0.837 0.832 0.863 0.858 0.881 0.881 0.894 0.895 0.9 0.901 0.917 0.9 0.907

5
ISM - 0.865 0.871 0.862 0.862 0.862 0.859 0.859 0.857 0.861 0.857 0.854 0.851 0.852 0.85 0.849 0.849 0.85 0.849 0.85

KISM - 0.866 0.871 0.87 0.871 0.87 0.869 0.871 0.87 0.87 0.871 0.871 0.871 0.87 0.871 0.87 0.87 0.87 0.87 0.87

8,7 MLP - 0.773 0.784 0.805 0.815 0.805 0.813 0.817 0.813 0.821 0.817 0.83 0.825 0.826 0.831 0.831 0.832 0.832 0.832 0.835

vs CNN - 0.79 0.818 0.828 0.863 0.852 0.844 0.868 0.881 0.835 0.858 0.888 0.891 0.89 0.892 0.906 0.904 0.914 0.915 0.909

6
ISM - 0.873 0.874 0.871 0.872 0.873 0.872 0.871 0.872 0.872 0.873 0.871 0.871 0.871 0.87 0.871 0.871 0.87 0.871 0.871

KISM - 0.869 0.871 0.871 0.869 0.871 0.872 0.87 0.871 0.872 0.872 0.872 0.872 0.872 0.871 0.872 0.872 0.872 0.872 0.872

8,7 MLP - 0.524 0.508 0.529 0.55 0.562 0.55 0.586 0.593 0.576 0.578 0.618 0.63 0.653 0.662 0.662 0.71 0.689 0.691 0.724

vs CNN - 0.601 0.606 0.689 0.734 0.644 0.738 0.711 0.788 0.798 0.79 0.844 0.861 0.878 0.9 0.891 0.916 0.899 0.92 0.898

9
ISM - 0.862 0.867 0.863 0.863 0.864 0.861 0.86 0.858 0.858 0.859 0.854 0.851 0.85 0.852 0.85 0.851 0.85 0.85 0.85

KISM - 0.882 0.883 0.885 0.884 0.886 0.886 0.887 0.887 0.887 0.887 0.888 0.888 0.888 0.888 0.889 0.888 0.889 0.889 0.888

図 2 実験 2-1 の平均結果

Fig. 2 Result of average in EXPERIMENT 2-1.

表 4 異常データ率 0.1%における実験 2-1 の結果要約

Table 4 Summary of average AUC for 0.1% anomaly rate in

EXPERIMENT 2-1.

最小値 最大値 平均値

0.1%

MLP 0.520 0.773 0.651

CNN 0.599 0.790 0.673

KISM 0.849 0.92 0.875

図 3 実験 2-2 の平均結果

Fig. 3 Result of average in EXPERIMENT 2-2.

正常クラス部分空間を生成するため，学習データに含まれ

るクラスの異常との分離度が向上したことが要因であると

考えられる．さらに，KISMとMLP，CNNを比較する

と，ほとんど同程度の AUCであることが確認できる．

4.3.3 実験 2-3：学習データに含まれない異常に対する異

常検知能力

表 6 に各手法における平均 AUC を示す．各クラスの

各異常データ率において，平均 AUCが最も高い値を太字
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表 5 実験 2-2 の結果

Table 5 Comparison of average AUC in EXPERIMENT 2-2.

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

8,7

SM 0.84 - - - - - - - - - - - - - - - - - - -

KSM 0.986 - - - - - - - - - - - - - - - - - - -

AE 0.966 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.994 0.997 0.998 0.999 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

0

CNN - 0.988 0.996 0.991 0.996 0.999 0.998 1.0 1.0 0.999 0.997 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.993 0.994 0.994 0.994 0.994 0.994 0.994 0.993 0.994 0.994 0.994 0.994 0.994 0.994 0.994 0.994 0.994 0.994 0.994

KISM - 0.995 0.996 0.996 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997 0.997

8,7

SM 0.662 - - - - - - - - - - - - - - - - - - -

KSM 0.489 - - - - - - - - - - - - - - - - - - -

AE 0.461 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.992 0.996 0.997 0.998 0.997 0.997 0.998 0.998 0.998 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

1

CNN - 0.91 0.919 0.966 0.994 0.904 0.997 0.999 0.975 0.999 0.998 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.981 0.993 0.993 0.993 0.994 0.994 0.995 0.996 0.995 0.995 0.995 0.996 0.996 0.996 0.996 0.996 0.996 0.996 0.996

KISM - 0.983 0.996 0.997 0.998 0.998 0.998 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

8,7

SM 0.931 - - - - - - - - - - - - - - - - - - -

KSM 0.881 - - - - - - - - - - - - - - - - - - -

AE 0.969 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.963 0.98 0.983 0.985 0.985 0.987 0.988 0.989 0.989 0.99 0.992 0.994 0.994 0.995 0.995 0.995 0.995 0.996 0.996

2

CNN - 0.891 0.988 0.991 0.996 0.995 0.997 0.996 0.999 0.999 0.999 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.986 0.986 0.986 0.987 0.988 0.988 0.989 0.989 0.988 0.988 0.988 0.989 0.989 0.989 0.988 0.988 0.988 0.988 0.989

KISM - 0.985 0.986 0.986 0.987 0.988 0.988 0.989 0.989 0.989 0.989 0.989 0.99 0.99 0.99 0.99 0.99 0.99 0.99 0.99

8,7

SM 0.795 - - - - - - - - - - - - - - - - - - -

KSM 0.896 - - - - - - - - - - - - - - - - - - -

AE 0.922 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.94 0.96 0.968 0.974 0.979 0.982 0.982 0.985 0.985 0.986 0.989 0.992 0.993 0.994 0.993 0.995 0.995 0.995 0.995

3

CNN - 0.895 0.995 0.977 0.996 0.999 0.999 1.0 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.974 0.975 0.976 0.977 0.977 0.976 0.976 0.978 0.976 0.977 0.977 0.976 0.977 0.977 0.976 0.976 0.977 0.977 0.976

KISM - 0.977 0.977 0.979 0.981 0.982 0.982 0.982 0.984 0.983 0.983 0.984 0.984 0.985 0.985 0.985 0.985 0.985 0.985 0.985

8,7

SM 0.798 - - - - - - - - - - - - - - - - - - -

KSM 0.871 - - - - - - - - - - - - - - - - - - -

AE 0.876 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.974 0.985 0.99 0.995 0.996 0.996 0.997 0.997 0.998 0.998 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

4

CNN - 0.935 0.975 0.949 0.999 0.955 0.999 0.998 0.999 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.982 0.987 0.988 0.988 0.987 0.987 0.987 0.988 0.988 0.987 0.987 0.987 0.987 0.987 0.987 0.987 0.987 0.987 0.987

KISM - 0.972 0.979 0.983 0.982 0.983 0.983 0.984 0.984 0.986 0.985 0.986 0.986 0.987 0.986 0.987 0.987 0.987 0.987 0.987

8,7

SM 0.824 - - - - - - - - - - - - - - - - - - -

KSM 0.894 - - - - - - - - - - - - - - - - - - -

AE 0.929 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.911 0.973 0.977 0.984 0.988 0.99 0.992 0.992 0.994 0.994 0.996 0.997 0.998 0.998 0.998 0.998 0.999 0.999 0.999

5

CNN - 0.984 0.997 0.994 0.999 0.997 0.999 1.0 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.969 0.977 0.978 0.978 0.979 0.981 0.977 0.978 0.979 0.977 0.976 0.976 0.977 0.976 0.976 0.976 0.976 0.975 0.976

KISM - 0.973 0.982 0.985 0.985 0.986 0.987 0.988 0.988 0.987 0.987 0.989 0.99 0.99 0.99 0.99 0.99 0.99 0.99 0.99

8,7

SM 0.971 - - - - - - - - - - - - - - - - - - -

KSM 0.964 - - - - - - - - - - - - - - - - - - -

AE 0.976 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.989 0.995 0.996 0.998 0.998 0.998 0.999 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

6

CNN - 0.995 0.997 0.996 0.999 0.999 0.997 0.999 0.999 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.998 0.999 0.999 0.998 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999 0.999

KISM - 0.997 0.997 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998 0.998

8,7

SM 0.542 - - - - - - - - - - - - - - - - - - -

KSM 0.738 - - - - - - - - - - - - - - - - - - -

AE 0.701 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.928 0.948 0.963 0.965 0.974 0.975 0.977 0.978 0.977 0.979 0.985 0.988 0.99 0.991 0.991 0.994 0.994 0.994 0.995

9

CNN - 0.911 0.877 0.849 0.994 0.917 0.995 0.992 0.997 0.998 0.987 0.999 0.999 1.0 1.0 1.0 1.0 1.0 1.0 1.0

ISM - 0.901 0.894 0.9 0.888 0.903 0.881 0.886 0.874 0.874 0.876 0.854 0.838 0.836 0.846 0.837 0.839 0.835 0.838 0.838

KISM - 0.908 0.916 0.929 0.933 0.942 0.94 0.944 0.941 0.943 0.943 0.946 0.947 0.949 0.949 0.949 0.949 0.95 0.95 0.949

で記す．また，図 4 にすべての手法において，全クラス

の AUCを平均した実験結果をグラフで示す．図 4 を見て

分かるように，ISM，KISMは学習データに含まれない

異常データに対しても，従来手法と比較して異常検知能力

が高いことが分かる．これは，表 6 からも分かるように，

すべての実験において，ISM，KISMの AUCが従来手

法の SM，KSMの AUCよりも向上している．実験から

得られた傾向であり，理論的な保証はないが，高次元の特

徴空間において，データがないような領域が存在し，その

ような方向に正常クラスの部分空間が生成されたことで，

未知の異常クラスのデータの射影長が小さくなり，従来手

法よりも異常検知能力が向上したと考えられる．なお，す

べてのクラスの ISM，KISMにおいて，異常データ率が

0.1%から 10%までの AUCがほとんど変化していない．こ
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表 6 実験 2-3 の結果

Table 6 Comparison of average AUC in EXPERIMENT 2-3.

0.0% 0.1% 0.2% 0.3% 0.4% 0.5% 0.6% 0.7% 0.8% 0.9% 1% 2% 3% 4% 5% 6% 7% 8% 9% 10%

8,7

SM 0.785 - - - - - - - - - - - - - - - - - - -

KSM 0.811 - - - - - - - - - - - - - - - - - - -

AE 0.826 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.718 0.736 0.742 0.746 0.753 0.756 0.749 0.751 0.748 0.76 0.756 0.757 0.77 0.769 0.768 0.771 0.763 0.775 0.772

0

CNN - 0.737 0.748 0.733 0.734 0.771 0.773 0.786 0.794 0.79 0.781 0.818 0.82 0.842 0.853 0.838 0.843 0.843 0.847 0.848

ISM - 0.839 0.84 0.842 0.839 0.839 0.836 0.839 0.839 0.84 0.838 0.838 0.837 0.837 0.837 0.837 0.837 0.837 0.837 0.837

KISM - 0.828 0.828 0.829 0.828 0.829 0.828 0.829 0.828 0.829 0.829 0.829 0.829 0.829 0.829 0.829 0.829 0.829 0.829 0.829

8,7

SM 0.813 - - - - - - - - - - - - - - - - - - -

KSM 0.889 - - - - - - - - - - - - - - - - - - -

AE 0.904 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.494 0.5 0.489 0.487 0.492 0.486 0.499 0.489 0.518 0.508 0.528 0.533 0.546 0.548 0.558 0.556 0.567 0.567 0.577

1

CNN - 0.6 0.625 0.582 0.583 0.648 0.61 0.651 0.605 0.671 0.657 0.698 0.698 0.734 0.738 0.759 0.733 0.767 0.731 0.799

ISM - 0.815 0.818 0.819 0.82 0.819 0.819 0.82 0.819 0.818 0.819 0.82 0.821 0.82 0.82 0.82 0.82 0.82 0.82 0.82

KISM - 0.909 0.91 0.91 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911 0.911

8,7

SM 0.772 - - - - - - - - - - - - - - - - - - -

KSM 0.825 - - - - - - - - - - - - - - - - - - -

AE 0.823 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.677 0.679 0.683 0.706 0.69 0.678 0.676 0.697 0.696 0.723 0.704 0.726 0.734 0.733 0.742 0.746 0.749 0.751 0.746

2

CNN - 0.71 0.735 0.737 0.806 0.765 0.792 0.794 0.843 0.822 0.829 0.85 0.849 0.884 0.87 0.872 0.853 0.864 0.879 0.886

ISM - 0.851 0.847 0.846 0.842 0.842 0.844 0.842 0.839 0.839 0.839 0.836 0.837 0.837 0.836 0.835 0.835 0.834 0.834 0.836

KISM - 0.846 0.848 0.845 0.846 0.846 0.848 0.848 0.847 0.849 0.846 0.849 0.848 0.848 0.848 0.848 0.848 0.847 0.848 0.848

8,7

SM 0.792 - - - - - - - - - - - - - - - - - - -

KSM 0.823 - - - - - - - - - - - - - - - - - - -

AE 0.831 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.574 0.608 0.591 0.603 0.611 0.621 0.647 0.633 0.666 0.666 0.716 0.731 0.766 0.774 0.765 0.764 0.779 0.779 0.782

3

CNN - 0.594 0.695 0.698 0.697 0.68 0.709 0.703 0.715 0.752 0.751 0.769 0.764 0.754 0.79 0.792 0.775 0.791 0.782 0.778

ISM - 0.865 0.864 0.863 0.859 0.86 0.859 0.86 0.859 0.858 0.862 0.852 0.854 0.855 0.855 0.852 0.853 0.853 0.852 0.853

KISM - 0.854 0.853 0.853 0.853 0.853 0.854 0.854 0.854 0.855 0.854 0.853 0.854 0.855 0.854 0.855 0.854 0.855 0.854 0.855

8,7

SM 0.791 - - - - - - - - - - - - - - - - - - -

KSM 0.827 - - - - - - - - - - - - - - - - - - -

AE 0.836 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.562 0.592 0.606 0.587 0.582 0.616 0.612 0.58 0.611 0.595 0.627 0.658 0.669 0.678 0.676 0.686 0.685 0.681 0.706

4

CNN - 0.59 0.651 0.63 0.685 0.668 0.7 0.651 0.69 0.695 0.696 0.721 0.744 0.715 0.726 0.746 0.742 0.757 0.742 0.714

ISM - 0.875 0.883 0.88 0.878 0.875 0.877 0.874 0.872 0.873 0.872 0.869 0.868 0.867 0.868 0.867 0.867 0.867 0.867 0.866

KISM - 0.871 0.876 0.877 0.874 0.874 0.876 0.876 0.876 0.876 0.876 0.875 0.876 0.876 0.876 0.876 0.876 0.876 0.876 0.876

8,7

SM 0.788 - - - - - - - - - - - - - - - - - - -

KSM 0.825 - - - - - - - - - - - - - - - - - - -

AE 0.831 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.647 0.704 0.708 0.723 0.734 0.742 0.742 0.737 0.754 0.748 0.773 0.782 0.786 0.789 0.794 0.795 0.806 0.809 0.807

5

CNN - 0.725 0.763 0.742 0.778 0.82 0.836 0.817 0.812 0.846 0.84 0.866 0.867 0.881 0.882 0.887 0.889 0.906 0.887 0.896

ISM - 0.851 0.858 0.848 0.848 0.847 0.844 0.844 0.842 0.847 0.842 0.838 0.836 0.836 0.834 0.833 0.833 0.834 0.834 0.834

KISM - 0.853 0.857 0.856 0.856 0.855 0.854 0.856 0.855 0.855 0.856 0.856 0.856 0.855 0.856 0.855 0.855 0.855 0.855 0.855

8,7

SM 0.768 - - - - - - - - - - - - - - - - - - -

KSM 0.815 - - - - - - - - - - - - - - - - - - -

AE 0.823 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.744 0.756 0.779 0.79 0.779 0.788 0.792 0.787 0.796 0.793 0.806 0.801 0.803 0.808 0.808 0.809 0.809 0.809 0.812

6

CNN - 0.762 0.793 0.805 0.845 0.832 0.823 0.85 0.865 0.813 0.839 0.873 0.876 0.875 0.877 0.894 0.89 0.902 0.904 0.897

ISM - 0.856 0.857 0.854 0.855 0.856 0.855 0.853 0.855 0.855 0.856 0.853 0.853 0.854 0.853 0.853 0.854 0.853 0.853 0.854

KISM - 0.851 0.854 0.853 0.852 0.854 0.854 0.852 0.854 0.855 0.855 0.855 0.855 0.855 0.854 0.855 0.855 0.855 0.855 0.855

8,7

SM 0.828 - - - - - - - - - - - - - - - - - - -

KSM 0.846 - - - - - - - - - - - - - - - - - - -

AE 0.862 - - - - - - - - - - - - - - - - - - -

vs MLP - 0.466 0.444 0.466 0.49 0.503 0.488 0.529 0.538 0.518 0.521 0.565 0.578 0.605 0.614 0.614 0.669 0.645 0.648 0.685

9

CNN - 0.557 0.566 0.666 0.697 0.605 0.701 0.671 0.758 0.769 0.761 0.821 0.841 0.86 0.886 0.875 0.904 0.884 0.909 0.884

ISM - 0.856 0.863 0.858 0.859 0.858 0.858 0.857 0.856 0.855 0.857 0.854 0.853 0.852 0.853 0.852 0.853 0.852 0.852 0.852

KISM - 0.878 0.878 0.878 0.877 0.878 0.878 0.879 0.879 0.879 0.879 0.879 0.88 0.88 0.88 0.88 0.88 0.88 0.88 0.88

れは，提案手法において異常データの情報を平均射影長に

より与えているため，同じクラスの異常データしか与えら

れなければほとんど同じ正常クラス部分空間が生成される

ためである．

表 5，表 6 より，ISM，KISMどちらにおいても［実

験 2-2］の AUCの値が［実験 2-3］の AUCを上回ってい

ることから，提案手法においては学習データ中の異常デー

タ数よりも，含まれる異常の種類が重要であることが示唆

される．たとえば，実験 2-1において，学習データに含ま

れる異常データの種類を増やした場合，表 5，表 6 の混合

割合により，全体の AUCが決定されると考えられる．す

なわち，学習に含まれる異常データの種類が増えれば増え

るほど，図 3 のような結果に近づいていき，種類が少なく

ても図 2 のような高い AUCが得られると推測される．
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図 4 実験 2-3 の平均結果

Fig. 4 Result of average in EXPERIMENT 2-3.

以上のことから，提案手法は既知の異常データを有効活

用して安定的に正常クラス部分空間を生成できているた

め，既知の異常データに対する異常検知能力が大幅に向上

し，また，未知の異常データに対しても従来手法と比較し

て実験的に異常検知能力が向上することが確認できた．ま

た，モデル構築に用いることのできる異常データ数が極端

に限られた場合においても，それらの異常を有効に活用し

て異常検知できていることが確認できた．

5. まとめ

本稿では，少数異常データを有効活用する部分空間法と

非線形問題への拡張を提案した．提案手法では正常クラス

部分空間を生成する目的関数に，異常データの平均射影長

最小化の目的関数を導入することにより，異常データの分

布を考慮した正常クラス部分空間を生成する．また，提案

手法はカーネル法への拡張が式変形により得られないた

め，標本特徴空間を導入することでこの問題を解決した．

提案手法の有効性を検証するために，MNISTデータセッ

トを用いた 2つの実験を行った．実験結果から，提案手法

は正常データのみで学習したモデルよりも異常検知能力が

高く，また，異常データ数が非常に少ない場合においても

それらを有効活用して安定した異常検知が可能であること

が確認できた．さらに，提案手法は正常クラス部分空間を

生成しているため，テストデータに未知の種類の異常が含

まれている場合においても，それらの異常を検出すること

ができた．これらのことから，提案手法は通常の部分空間

法や AE，MLP，CNNと比較して，少数の異常データを

有効活用して安定して異常検知能力を向上できる手法であ

り，実用上の応用範囲が広い．
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