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TEEによるスケーラブルかつチート耐性のあるオンライン
ゲームアーキテクチャ

畑輝史1 オブラン・ピエールルイ1 河野健二1

概要：オンラインゲームにおけるスケーラビリティ向上のため，ゲームのコア・ロジックをクライアンサイ
ドに移譲するようになっている. クライアントサイドのコア・ロジックは原理的に覗き見・改竄が可能であ
り，いわゆるチート行為の防止・検出が困難となっている. 本論文ではチート耐性とスケーラビリティを
同時に達成するアーキテクチャを提案する. チート耐性を高めるために Trusted Execution Environment

(TEE) を使用し，スケーラビリティのためにピア・ツー・ピア型を採用する. コア・ロジックを TEE 内
で実行することで，悪意のあるクライアントからセンシティブなデータおよびコードを保護し，覗き見や
改竄を防止する. TEE として Intel SGX を利用し，ZDoom という実際のファーストパーソン ・シュー
ティング型のゲームに適用したところ，原理的にチート耐性が向上しているにもかかわらず，チート耐性
の低いアーキテクチャと同等のスケーラビリティを達成できることを示す.

1. はじめに
オンラインゲーム産業の市場規模は 2020年では 900億
ドルに達し, ゲーム人口は 25億人である [12]. ゲームの種
類は数多くあり, ファーストパーソンシューティング [5],

RPGゲーム [14], モバイルゲーム [13]など多岐にわたる.

ゲームに対してチートを行うと金銭的利益や, 注目を集め
ることができる. そのため, チート行為はプレイヤに不快
な思いをさせるだけでなく, ゲームの大会運営 [2]やゲーム
市場に打撃を与える [3].

ゲームはゲーム内のオブジェクトの状態 (マップ, アバ
タ, アイテムなど), プレイヤの動作の定義 (体力の初期値
が 100で, 敵の攻撃を受けると体力が 1減るなど)から構
成される. Goodmanら [17]はチート行為を “ゲームの状
態をゲームのルールに反するように更新し, 不公平に有利
になること”と定義している. 例えばファーストパーソン
シューティングでは, 不死身になるためにプレイヤが受け
たダメージを更新しないなどである.

チート行為が可能となってしまう原因はゲームがプレイ
ヤが所有するマシンで実行されることである. プレイヤは
ゲームのコードやゲームのオブジェクトの情報が格納され
ているメモリの位置を調べて変更したり, ネットワークの
メッセージの不正な変更, コピー, 再送などをすることが
できる. アンチチートソフトウェア [11][7]は存在するが,
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チート行為の開発との競争となってしまっている [6][9].

チートを防ぐために, 多くのゲームはクライアント・サー
バ型のアーキテクチャを採用している. 中央のサーバがプ
レイヤの入力を検証し, 次のゲームの状態を各プレイヤに
送信する. これはチート耐性はあるがスケーラビリティは
低い. 人気のゲームでは同時に数十人のプレイヤが集ま
る [10]. 世界記録はMMORPGゲームの EVE onlineでの
7548人同時接続である. しかし, この記録を達成するため
にはサーバの負荷に耐える必要があり, ゲームの速度を通
常の 10%に落として実行した.[4]

スケーラビリティを向上させるために, 一部のゲームは
サーバ側で行っていた処理をクライアント側に移す. しか
し, これはチート行為が行われる可能性が高くなる. ゲー
ムの処理はプレイヤが完全にコントロールすることができ
る状態で実行されるためである. 例えば Wall hack という
チートでは, 他のプレイヤのアバタのマップ上の座標を完
全に把握する. このチートは, ゲームのプロセスにアクセ
スすることで敵の座標を知ることができる.

一方, ゲームアーキテクチャとして ピア・ツー・ピア型
アーキテクチャがある. プレイヤはゲームの状態を中央
サーバを介さずに直接他のプレイヤと交換する. このアー
キテクチャはスケーラビリティは良いが [23][25], チート耐
性が低い. 理由は 2つある. 第一に, チータは他のプレイ
ヤに気づかれることなくチートを行うことができる. Wall

hackの例では, 他のプレイヤがマシンのメモリにアクセス
していることに気づくことはできない. 第二に, 全てのプ
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レイヤ間でゲームの状態の一貫性を保つために, 全ての情
報をプレイヤ間で交換する必要がある. そのため, チータ
へも重要なデータをネットワークを介して送信することに
なる.

チート耐性のあるピア・ツー・ピア型アーキテクチャの
研究は他のプレイヤの正当性を検証する処理を追加する
手法を用いている. 検証者はチートを検出するために, 全
てのプレイヤの行動を記録してリプレイし, 結果を比較す
る [26][22]. この方法では計算処理を追加しさらに応答時間
が遅くなるため, チート行為を解決していないと考えられ
る. その上, この方法は検証者は正しく選択されるという
仮定に基づいている. 検証の処理も信頼できないプレイヤ
のマシン上で行われるため, この仮定は現実的ではない.

この問題を解決するために, 「お守り」という我々は新
たなスケーラビリティとチート耐性を同時に満たすゲー
ムアーキテクチャを提案する. このアーキテクチャはチー
トを行うための手法は様々であるが, 仮にゲームのデー
タ, コード, ネットワークパケット全てを保護することが
できればチート耐性を向上させることができるという考
察から得られた手法である. スケーラビリティは中央サー
バを経由することのないピア・ツー・ピア型アーキテク
チャによって達成する. チート耐性は Trusted Execution

Environment (TEE)を利用して達成する. TEEとは CPU

の特別な実行モードであり, コードとデータに対して完全
性と機密性を保証する. TEE の例として Intel SGX[21]や
ARM TrustZone[16], AMD SEV[1]などがあげられる. こ
れらは多くのゲームのデバイス (コンピュータ, ゲームコン
ソール, スマートフォン)などで使用することが可能であ
る. 「お守り」はゲーム開発者がコストを抑えながら運用
をすることを可能にする.

「お守り」はゲームのクライアントを 2つのコンポーネ
ントに分ける. 1つ目はユーザの入力や画面出力, サウンド,

ネットワークを含む信頼できないコンポーネントである. 2

つ目はゲームの状態やルールを管理する処理である. これ
は TEE 内で動作する. ゲームごとにそのルールやデータ
構造が異なるが, 「お守り」は全てのチート行為に関わる
データ構造は TEE 内で管理するという共通の方法でチー
トを防ぐ.

我々は P2P ゲームの自作のプロトタイプと, ZDoom[15]

フレームワークを Intel SGX を用いて実験評価をした. 結
果は「お守り」はピア・ツー・ピア型と同等にスケーラブ
ルであると同時にクライアント・サーバ型と同等のチート
耐性を提供することを示している.

本論文の構成を以下に示す. 第 2章では現在のゲームの
アーキテクチャとチート耐性ついて述べる. 第 3章では「お
守り」について説明する. 第 4章では 2つのゲームのアー
キテクチャについて述べる. 第 5章で評価を述べる. 第 6

章で関連研究を紹介する. 第 7章で結論を述べる.

2. 現在のゲームのアーキテクチャおよびチー
ト耐性

2.1 オンラインゲームのアーキテクチャ
オンラインゲームはクライアント・サーバ型からピア・

ツー・ピア型まで様々なアーキテクチャを採用している.

クライアント・サーバ型では中央サーバがゲームの状態を
管理し, 他のプレイヤから入力を集めて検証してからゲー
ムの状態を更新する. ピア・ツー・ピア型ではそれぞれの
プレイヤがクライアントとサーバの両方の役割を持ち, 中
央サーバを必要としない. 両方のアーキテクチャを図 1が
示している.

2 つのアーキテクチャの間にはチート耐性とスケーラビ
リティ, コストのトレードオフが良く知られている. ピア・
ツー・ピア型アーキテクチャと比較して, クライアント・
サーバ型は高いチート耐性を達成し, 開発者のメンテナン
スのが簡単になるが, コストが高くスケーラビリティが低
い. 近年のゲーム産業は高スケーラビリティで高フォール
トトレラントなアーキテクチャに移行している. 運用コス
トを減らしてスケーラビリティを向上させるために, ゲー
ム開発者はサーバにある機能をクライアントに移すこと
が求められている. 中央サーバの負荷が高いとプレイヤは
サーバに接続することが難しくなる. サーバがアップデー
ト中である場合やバグの修正, サーバがクラッシュしてい
る最中も同様である. しかし, サーバの機能をクライアン
ト側に移すとチート耐性が低下し, プレイヤがチートを行
うための方法が解析することが可能になりゲームの状態に
アクセスすることが可能になる.

2.2 オンラインゲーム上でのチート行為
表 1はオンラインゲームでのチート行為の一覧である.

チートの原因はゲームのデータやコード, ネットワークパ
ケットへの不正のアクセスや書き換えである. チートは 3

種類に分類することができる. 1つ目はネットワークでの
チートである. これはネットワークパケットに対して操作
を行うチートである. 2つ目は書き換えである. これはゲー
ムのコードやデータを不正に書き換えることである. ピア・
ツー・ピア型は特にこのチートに対して耐性が低い. 3つ目
は不正な読み込みアクセスである. ゲームのコードやデー
タ, ネットワークメッセージを読むことでゲームのルール
上知ることのできない情報を知るというチートである.

ピア・ツー・ピア型のアーキテクチャではチートが行わ
れやすい. これはプレイヤが自身のアバタやゲームの状態
を信頼できないマシン上で管理し, 更新情報を自分で他の
プレイヤに送信するためである. 一方, クライアント・サー
バ型ではチートが難しい. 信頼できる中央サーバが全ての
更新情報を受け取り, 検証する. そして, ゲームの情報の露
出を防ぐためにその更新情報が必要なプレイヤにのみ送信
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図 1: オンラインゲームアーキテクチャ

チート名 説明 C/S P2P P2P+audit 「お守り」

Escaping 不利な状況を避けるために, 意図的にコネクションを切断 − − − −
Time cheat 相手の行動を見てから自分の行動を決定 − − −

√

Network flooding 他のプレイヤの処理を妨げるために DoS 攻撃を実行 √ √ √ √

Fast rate ゲームのイベント周期を早める √
−

√ √

Dead reckoning 意図的にパケットを落とし, 画面上の自分の位置をずらす √
−

√ √

Replay 他のプレイヤのコマンドを再送信 √
−

√ √

Consistency cheat プレイヤごとに違う更新情報を送信 √
−

√ √

Spoofing メッセージを偽造することで他のプレイヤになりすます √ √ √ √

Blind opponent 意図的にパケットを落とし, 自分の情報を隠す √
−

√ √

Client-side tampering ゲームのコードやネットワークメッセージの書き換え √
−

√ √

Game version tampering 最新でないバージョンを使用する − − −
√

Aimbots プログラムを使い自身の行動を自動化する − − − −
Duping アイテムなどを不正に生成する √

−
√ √

Sniffing ネットワーク上で交換されているメッセージを覗く − − −
√

Maphack 自分の可視範囲外のオブジェクトなどの情報を得る √
−

√ √

Rate analysis パケットの統計情報を分析することで情報を得る − − −
√

Total prevented 10/16 2/16 10/16 14/16

表 1: クライアント・サーバ (C/S), ピア・ツー・ピア (P2P), 検証つきピア・ツー・ピア (P2P-audit),「お守り」でのチー
トの種類と防止可能性

する.

いくつかのチート対策ツールでは, プレイヤのメモリや
実行中のプロセスの確認やチートをするプロセスの存在の
確認を行っている. しかし, プレイヤのマシン上で実行され
るため, ゲームのパフォーマンスを下げる原因になる. ま
た, チータはそのチェックをすり抜けることも可能である.

エイムボットの検出は良く研究されているがアーキテク
チャによらず難しい. これはエイムの精度の良いプレイヤ
と自動でエイムを合わせているプログラムを見分けること
が難しいからである. 高度なエイムボットはメモリの中の
状態とビデオバッファの両方を見ることで人間の動きを模
倣する. さらに高度なチートツールは画像処理や機械学習
を利用して人がプレイするのと同じようにゲーム画面から
次のコマンドを入力する. 同様にエスケープチートもプレ
イヤが意図したのか, ネットワークのスイッチの不具合な
どの意図していない場合なのかの検出が難しい.

ピア・ツー・ピア型ではスケーラビリティとフォルトト
レランスは高いが, チート耐性が低い. これはゲームの状
態がプレイヤによって管理されているからである. プレイ

ヤはゲームを自身のマシン上で実行するため, ソフトウェ
アを全てコントロールすることができる. プレイヤによっ
てプログラムコードやデータ, ネットワークのパケットを
自由に書き換えられる可能性がある.

チート耐性をもつピア・ツー・ピア型アーキテクチャは
これまで研究されてきた. これらのシステムでは他のプレ
イヤの行動を検証するためのソフトウェアを実行する. こ
れについては第 6章で詳しく説明する. このチェックは全
メッセージのログの保存や, ゲームの処理のリプレイを必
要とする. これは無視できない計算コストを生じる. さら
にチートの影響とプレイヤ同士の共謀を制限するために,

確率的な仮定をしている.

2.3 Trusted Execution Environment and Intel

SGX

Trusted Execution Environment (TEE)はホストのマシ
ンが信頼できない場合でもプロセスをセキュアに実行す
るための保護機構である. TEE はソフトウェアとハード
ウェア両方が攻撃者によってコントロールされている場
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合でもコードとデータに対して完全性と機密性を保証す
る. TEE の例として主に, Intel SGXや ARM TrustZone,

AMD SEV などがあげられる. 本研究では我々は Intel

SGX を使用する. Steamの調査 [8]によると, 80%の PC

ゲームマシンは Intel のプロセッサを使用しているからで
ある. けれども, 我々のアーキテクチャは他の TEE に適用
することも可能である.

2.4 脅威モデル
我々はオンラインゲームで共謀することもできるチータ

が複数存在することを考える. チータの目的はゲーム上で
有利になることである. プレイヤはハードウェアとソフト
ウェアの両方を全てコントロールすることができる. ただ
し, CPUは例外で TEEを含め正しく実装されているとす
る. プレイヤは絶対に TEE内のコードやデータにアクセ
スすることができない. TEEに対するサイドチャネルア
タックは脅威モデルの対象外とする. 同様に我々は可用性
も対象外とする. これはチータが他のプレイヤとの通信を
止めることができるからである. また, ゲームのコードは
既に知られていて, チータから研究されていると仮定する.

3. お守り
「お守り」はスケーラビリティとチート耐性を同時に達
成するゲームアーキテクチャである. (i) スケーラビリティ
のために, ピア・ツー・ピア型を採用する. (ii) ゲームの状
態を保護するために TEE を使用する. (iii) 他のプレイヤ
とのコミュニケーションを全て暗号化する. 「お守り」の
アーキテクチャの概略は図 1dの通りである.

TEE interface
TEE

Players Rules

AudioVideo display InputNetworking

Network
updates Cryptography

Entities Map

Game state

図 2: 「お守り」のアーキテクチャ

本章の構成を以下に示す. 3.1節ではゲームの状態をセ
キュアにすることについて述べる. 3.2節ではコミュニケー
ションについて説明する. 3.3節では「お守り」でチートを
防ぐ方法について述べる. ??節ではゲームのプロセスのラ
フサイクルにいて説明する.

3.1 セキュアなゲームの状態
ゲームの状態を保護するため, 「お守り」はデータと

コードをチータからアクセスできないように TEE に移す.

TEE にゲームの状態を移動させるとチータからコードと
データの書き換えや読み込みを防ぐことができる. これに
より, チータはチート行為に必要なコードやデータにアク

セスすることができないのでチートを行うことができない.

単純な方法としてゲーム全体を TEE にいれるという方
法が考えられる. しかし, この方法では問題がいくつか生
じる. (i) コードの多くを TEE 内に置くことは Trusted

Computing Base が増え, TEE 内のコードのバグの量が増
える原因になる. (ii) I/O を TEE 内から行うことは難し
く, 信頼できないコードを一部 TEE の外に置く必要があ
る. (iii) ゲームはスクリプトエンジンやデバッグコンソー
ルが備わっており, うまく切り離さなければチータから簡
単にチートを行われてしまう.

全てのゲームはそれぞれ違うルール, 違うデータ構造を
持っている. その上で, 我々はどのデータやコードを TEE

にいれるべきかの指標を与える. チートを行う上で必要な
データは全て TEE 内で保護されなければならない. 例え
ば, 場所の不正な移動, 他のプレイヤの場所の取得, 自身の
体力や装備の変更などのチートに必要なプレイヤのデータ
構造やゲームマップの情報が該当する.

3.2 セキュアなコミュニケーション
センシティブなコードやデータを TEE に入れるだけで

はチートを防ぐことに関して不十分である. チータはネッ
トワークメッセージを読むことでセンシティブな情報を学
習することができ, メッセージを書き換えや作成により有
利になることができる.

このようなチートを防ぐために, 「お守り」は (i)全て
のネットワークのメッセージの暗号化, (ii)完全性の保護,

(iii)パーシステントカウンタの利用, (iv)定期的な更新情報
の送信を行う. メッセージの作成, 暗号化, 復号化は TEE

内で行われる. チータは暗号化の鍵やメッセージの平文に
アクセスすることができない. 完全性の検証も行うため,

メッセージを書き換えたかどうかは検証することが可能で
ある.

ロールバック攻撃を防ぐために, 「お守り」はパーシス
テントカウンタを使用する. カウンタの一貫性とフォール
トトレランスを守るため, ROTE protocol[24] を使用する.

メッセージはそれぞれカウンタを持ち, 他のプレイヤが検
証することができる.

最後に, 「お守り」は必ず定期的に更新情報の交換を行
う. ゲームの状態に変更がなく, 更新情報がない場合は代わ
りに空の更新情報を送信する. メッセージの暗号化によっ
て TEE の外側からはメッセージが空であるということは
わからない. 定期的なメッセージの更新によってチータが
ネットワークの頻度などの統計情報からゲームの状態を学
習することを防ぐ.

3.3 チート行為
表 1 は「お守り」が防ぐことのできるチートの種類を
示している. 「お守り」はクライアント・サーバやピア・
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ツー・ピア+検証より 4 種類, ピア・ツー・ピアより 12 種
類多くのチートを防ぐことができる. これはチートをする
ために必要な重要なコードやデータにチータがアクセスで
きないためである. ネットワークメッセージも暗号化され
ているためチータが平文を読むことはできない. さらに,

ネットワークメッセージのMACによりメッセージの書き
換えも検出可能である.

他のアーキテクチャと比較すると「お守り」は time cheat,

sniffing, rate analysis, version tampering を防ぐことがで
きる. 「お守り」によりチータはコードのコントロールフ
ローを変えることができないため time cheat を行うことは
できない. ネットワークメッセージの暗号化により sniffing

は防ぐことが可能である. 他のアーキテクチャでも暗号化
は可能であるが, チータは暗号化の鍵にアクセスすること
ができる. しかし, 「お守り」は暗号化の鍵を enclave の
中に保存するためチータはアクセスすることができない.

Rate analysis はネットワークメッセージの大きさと送受
信の頻度を一定にすることで防ぐことができる. Version

tampering は ROTE protocol により防ぐことができる.

他のアーキテクチャ同様に防ぐことができないチートも
存在する. Aimbots はゲームの上級者と自動化されたプロ
グラムの違いを判断することは難しいため, このチートを
防ぐことはできない. 「お守り」は Aimbots の検出率を向
上させることはできるが, 100% 検出することは不可能で
ある. Escaping に関して「お守り」はプレイヤが enclave

を正常終了したかどうかを検出することは可能である. し
かし, 外的要因による接続の切断かどうかは判断すること
ができない.

4. 2つのゲームのアーキテクチャ
本論文では 2つのゲームについて考える. 1つ目はシン
プルなゲームのプロトタイプ, 2つ目は Doom のゲームの
ZDoom[15] と呼ばれるフレームワークである. この章で
は我々は内部のデータ構造やネットワークのコミュニケー
ションの方法について述べる. そして, どのように「お守
り」に組み込むのかを説明する.

4.1 ゲームのプロトタイプ
我々が作成したプロトタイプはゲームのコアロジックに

のみに集中し, グラフィックインタフェースを必要としな
い. これにより, 評価や結論をまとめやすくした. 我々のプ
ロトタイプはターンベースリアルタイム戦略ゲームを模し
ている. それぞれアバターで表される複数のプレイヤーが
チェスと同様にセルで構成される長方形のマップを移動し,

互いに攻撃をする. それぞれのプレイヤは自分の周りのマ
ス (可視範囲)のみを見ることができる. それ以外のマスを
見ることはできない.

ゲームは次のように進行する. プレイヤは連続するゲー

ムフレームで様々なコマンドを実行する. 1つのフレーム
はプレイヤの現在の入力, 入力を他プレイヤーへ送信, 他
プレイヤの入力の受信, ゲームの状態の更新で構成される.

別のセルに移動すると可視範囲が変化する. 他のプレイヤ
へ攻撃を加えて体力を減らすことができる.

1) 状態: ゲームの状態は (i)プレイヤ (IDやニックネー
ムを含む), (ii)ゲームマップ (セルの配列), (iii)アバタ (位
置するマップの座標, コントロールしているプレイヤの ID,

体力, 移動速度), (iv)ゲームのフレームの番号の 4つで構
成される.

2) 行動: プレイヤは他のセルに移動し, 隣のプレイヤに
対して攻撃を行うことができる. 1 つのフレームでプレイ
ヤが行うことができる行動の数は限られている. 攻撃をさ
れたプレイヤの体力は減少する. プレイヤは体力が 0 と
なったら敗退である. プレイヤは他の敵が可視範囲に入っ
た場合のその敵を見ることができる. 可視範囲外にいる敵
は知ることができない.

3) ネットワークコミュニケーション: 我々のゲームの
プロトタイプではネットワークコミュニケーションとして
TCP を使用した. 1 フレーム間に実行したいコマンドを含
む 13-byte のパケットを送信する. そして, 他のプレイヤ
からのコマンドを受け取り, 最終的にゲームの状態を更新
する. コミュニケーションは同期されており, それぞれの
プレイヤは他の全てのプレイヤからのメッセージの受信を
終えるまで待機する. この方法はターンベースゲームでは
よく採用される.

4) チート行為: チータは様々な方法でゲームのルールを
破ることができる. 例えば, IDを偽造して他のプレイヤの
なりすまし, 可視範囲の変更, 離れたセルへの移動, 攻撃さ
れることの先読み, 自身の体力を更新しないなどを行うこ
とができる.

4.2 ZDoom

ZDoomは C++ で書かれたオープンソースのファース
トパーソンシューティングゲームである. 我々が ZDoom

を選択した理由はピア・ツー・ピア型ネットワークコミュ
ニーケーションをサポートし, オープンソースであり, メン
テナンスが良いためである.

ZDoomはレベルと呼ばれるデータのセットで構成され
る. それぞれのレベルではプレイヤが 3Dのマップを移動
し, コンピュータによって操作されている敵を倒す. そし
て, 倒した敵の数をプレイヤ同士で競い合う. プレイヤ自
身が倒されると既定の場所で復活する. ZDoomはゲーム
のペースが速いので, ネットワークは低遅延で多くの更新
を送受信する必要がある.

1) 状態: 簡単のために, グラフィクスやサウンドに関連
するデータ構造は省略する. それぞれのレベルは FLevel-

Locals で構成され, メタデータ (レベルの名前など), ゲー
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ムの設定 (重力, 敵の数など), ゲームのルール (ジャンプな
どの動作の有無), マップの形状などを含む. それぞれのプ
レイヤや敵は AActor というオブジェクトで表され, マッ
プ上の位置や体力, 所持している武器や防具についての情
報を持っている. プレイヤはそれ以外に player t というオ
ブジェクトも持ち, 倒した敵の数などの記録を所持してい
る. 全ての AActor は DThinker を継承する. DThinker

は tick() メソッドというアップデートを行うための関数を
もち, マップ上のオブジェクトの更新が必要な時に呼ばれ
る. プレイヤの位置や体力などを変更する.

2) 行動: プレイヤと敵の動きは同じであり, マップ上の
移動, 銃の発砲である. さらにプレイヤはマップ上のオブ
ジェクトの拾得, ドアの開閉, 使用する武器の種類の切替な
ども行うことができる. マップ上のオブジェクトはプレイ
ヤによって拾われると, 一定時間後に同じ場所に復活する.

プレイヤは倒されると SelectRandomDeathmatchSpot() 関
数で選択された場所に復活する.

3) ネットワークコミュニケーション: プレイヤはユー
ザの入力 (マウス, キーボード入力など)を交換する. ゲー
ムの状態を直接交換するのではない. プレイヤはそれぞれ,

他のプレイヤからの入力を集めマップ上の全てのプレイヤ
の動きを計算する必要がある. そのため, 1つのアップデー
トでも逃してしまうとゲームの状態の一貫性が保てなくな
る. 一貫性が保たれていない状態を解消するプロトコルは
存在しないので, その場合は一度セッションを退出して再
接続する必要がある. パケットには, パケットの識別子, フ
レーム番号, ユーザの入力, 完全性の検証のためのアバター
の位置と体力から計算するハッシュ値などが含まれる.

4) チート: 上記の通り, プレイヤは入力とゲームの状態
のハッシュを交換するため, チートを行うことが難しい.

チートをするために不正にアバタのいちを変更した場合は
一貫性が保たれていない状態となり, ゲームセッションの
切断, 再接続が必要となる. けれども, チートは可能であ
る. 特に, time cheat や consistency, sniffing, map hack の
チートを行うことができる.

4.3 実装
我々の実装ではネットワークパケットの暗号化に AES-

GCM アルゴリズム (SGX SDK ライブラリが提供)を使
用した. このアルゴリズムは機密性と完全性の両方を保証
する. ネットワークのパケットはベースラインの実装より
32byte しか増加しない. そのうち 16byte は MACに使わ
れ, 8byte はパーシステントカウンタ, 8byte はゲームの
バージョンである.

1) コード行数: 我々のプロトタイプは合計で 2006 LoC

である. そのうち enclave は 873 LoCで, 全体の 44%であ
る. 我々のゲームのプロトタイプは最小限の機能で構成さ
れているのにもかかわらず, 半分以上のコードは保護され

る必要がないということは興味深いと考えられる. 一方,

ZDoom は合計 590,000 LoCで構成され, そのうち enclave

に入れたのは 35,900 LoC で全体の 6% である.

2) Enclave インタフェース: Enclave のインタフェース
の数は少なく, それぞれ 3つと 5つの ecall である. それぞ
れ 1 つの ecall は enclave の初期化に使用し, それ以外は
ネットワークのメッセージの作成や操作, ゲームの更新を
行う.

3) Enclave の状態: どちらのゲームでもプレイヤ, アバ
タ, ゲームマップ, ゲームオブジェクト, これらを更新する
コードを enclave にいれる.

これは ZDoom では難しい課題である. 第一にゲーム中
に発生するイベントは専用のスクリプトで書かれ, バイナ
リに変換される. 実行時に VM がスクリプトを実行する.

そのため, 我々は VM が enclave 内にある様にシュミレー
トする ecall を作成した. 第二に ZDoom はグローバル変
数を数多く使用している. どのグローバル変数を enclave

に入れるべきかどうかを判断し, 依存関係を解決すること
はとても複雑な作業となる. そのため, 我々は enclave 内
外の両方にグローバル変数のコピーを配置した. これらの
コピーは同期される必要があり, enclave 内のセンシティブ
な情報を外に晒すことになる. この仕組みにより enclave

の設計を簡略化する. 現時点では実装は途中である.

これらの 2つの課題はソフトウェアの設計に由来し,「お
守り」の設計によって生ずるものではない.

5. 評価
我々は第 4章で紹介したゲームのプロトタイプと ZDoom

に対して実験評価を行った.

我々の評価は (i)「お守り」は様々なチート行為に対して
有効である, (ii)Intel SGX のオーバーヘッドとネットワー
クパケットの暗号化は非常に低い, (iii)「お守り」はスケー
ラブルである, (iv)「お守り」は実際のマルチプレイヤゲー
ムセッションでもプレイヤの操作性に影響しない, ことを
示す.
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図 3: ゲームプロトタイプのパフォーマンス

5.1 実験環境
本実験では 2 台のマシンを使用した. 各マシンには Intel

Core i5-8500 CPU@3Ghz(6 cores), 16GB RAM, 1Gbpsの
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(a) No delay.
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(b) 1ms delay.
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(c) 10ms delay.
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(d) 100ms delay.

図 4: ネットワーク遅延の秒間アップデート数への影響
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図 5: 「お守り」の処理時間の内訳
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図 6: ZDoom のゲームプレイ

ネットワークが備わっている. これらのマシン上で, Ubuntu

18.04, Intel SGXSDK v2.5 を使用した. 実験は標準偏差が
非常に小さくなるまで複数回行う. 1つのコア上では最大
で 1プレイヤが実行される.

5.2 Intel SGX によるオーバーヘッド
この章ではゲームのプロトタイプを 3 つ設定で比較を

行った. (i) P2P 型, (ii) P2P 型+「お守り」, (iii) P2P 型+

検証. この実験は 1 つのマシンで最大で 6プレイヤを実行
した.

結果は図 3に示した通りである. P2P型アーキテクチャ
と比較して, P2P+検証はプレイヤの人数によらず 50%程
度のオーバーヘッドがあった. これは検証のためのネット
ワークコミュニケーションによるものである. これに対し,

「お守り」のオーバーヘッドは 2プレイヤで 59%, 6プレイ
ヤで 21%である. アップデートの数はプレイヤの数が増え
るにつれて減少する. これはゲームの更新を全てのプレイ
ヤに送信するためである.

次に「お守り」を使用したゲームのプロトタイプの処理
時間の内訳を計測した. 図 5からわかる通り, 暗号化復号化
の処理は全体の 5%である. enclave 内外の移動のコストは
2プレイヤの場合は 30%, 6 プレイヤの場合は 10%である.

プレイヤの人数が増加するに従い, このコストの割合は減
少する. 最もコストの高い処理はネットワークのコミュニ
ケーションであり, プレイヤの人数が増加するに従いこの
割合も増加する. よって, P2P型と比較した「お守り」の
オーバーヘッドはプレイヤの人数が増加するにつれて減少
する.

5.3 ネットワーク遅延の影響
本実験ではネットワークの遅延がどの程度「お守り」の

オーバーヘッドに影響するのかを計測した. 最大で 12プレ
イヤを 2台のマシンに振り分けて,マシン間のネットワーク
の遅延を Linux tc コマンドで擬似的に発生させた. ネット
ワーク遅延は 1ms, 10ms, 100ms に設定して実験を行った.

結果は図 4に示した通りである. ネットワークの遅延を
増加させるとアップデートの数は減少する. 12プレイヤの
「お守り」では遅延なしの場合は 3420回であるが, 100ms

の場合は 19.5回となる. 遅延が増加すると「お守り」を使
用することによるオーバーヘッドは減少する. 「お守り」
のオーバーヘッドの最大値は 2プレイヤで遅延なしの場合
で 25%であるが, 遅延が 100msの場合ではほとんどない.

前の実験で示したのと同様に, 検証つき P2P型アーキテク
チャは 50%のオーバーヘッドを生じる.

5.4 ZDoom

ZDoom を Intel SGX の enclave に移すことは非常に難
しい. この実装はまだ途中である: (i) パケットの生成, 暗
号化, 復号化は enclave 内で行われる. (ii) ネットワークパ
ケットを元にゲームの状態を更新する処理の場所に ecall

を配置した. けれども,「お守り」を完全に実装した場合に
近いパフォーマンスとなる.

この実験では実際に 11人でゲームを行い, 実行中の秒間
のフレーム数と更新の数を記録した. 「お守り」を使用し
ない ZDoom と使用する ZDoom の 2つを実験した.

図 6に示す様に, 「お守り」を使用した場合としてない
場合の両方とも 5分間同じ秒間フレーム数であった. 差は
最大で 14%であり, 平均的には 89FPS から 76FPS 程度で
ある.

SGX のスレッドの開始と終了時に特別な enclave の移
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動の処理が実行される. このオーバーヘッドは複数のプレ
イヤを 1つのマシンで動作させている際に発生する. さら
に, 秒間の更新数は両方の場合で一定であり, 35回程度で
あった.

6. 関連研究
2.2で述べた通り, P2Pゲームでチート耐性を向上させ

るこれまでの研究は検証のための処理を追加する.

Watchmen[26]は各プレイヤに対してプロキシノードを
追加する. このプロキシはメッセージをプレイヤが送受信
するフィルタリングし, メッセージからチートの可能性を
検証することによりプレイヤに見せるデータを最小限に
制限する. プロキシはプレイヤと同じマシン上で実行され
るため, 同様に改竄される可能性ある. プロキシの改竄の
影響を抑えるために, プロキシはランダムに変更される.

PeerReview[20]と FullReview[19]ではプレイヤが指定通り
の挙動をする様にお互いに検証する. そして, 改竄防止ロ
グを交換してこれまでのコミュニケーションをリプレイし
て結果を比較することで検証する. この手法は一般的な手
法であり, オンラインゲームにも適用することが可能であ
る. 一方,「お守り」は追加の検証や検証のためのノードを
必要としない. 「お守り」はゲームの状態を TEE を利用
することで保護する.

Lambda Containers[22]はモバイルアプリケーションの
改竄を防止する手法を提案する. ゲーム開発者はクラウド
上で各クライアントごとにコンテナを作成し, コンテナ内
でクライアントをエミュレートすることで不正行為を検知
する. この方法はクライアントサーバアーキテクチャを使
用する. これにより,「お守り」と比較するとスケーラビリ
ティが悪く, ゲーム開発者の負担が大きい.

Baumanらは [18]はプレイヤのコードを Intel SGX の
enclave 内で実行することを提案する. 「お守り」とは違
い, クライアントサーバ型のゲームのコードの完全性と機
密性を保証する. しかし, チートを防ぐことを目的として
いない.

7. まとめ
本論文では TEE を用いることでオンラインゲームが高

チート耐性と高スケーラビリティを同時に達成すること
を示す. 我々は「お守り」という高チート耐性と高スケー
ラビリティをもつアーキテクチャを提案する. オンライン
ゲームのプロトタイプを SGX を用いて作成する. このプ
ロトタイプによる実験では我々の提案が現実的であること
を示す.
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