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1. 背景 

 ソーシャルエンジニアリングとは、社会の仕

組みや人間関係を操り、悪用する技術のことで

あり、人間は情報セキュリティの最も弱い部分

であると言われている [1]。フィッシング攻撃は、

信頼できる会社や団体・個人などになりすます

ことで、ユーザから情報を詐取しようとする攻

撃であり、人間の弱点を利用したソーシャルエ

ンジニアリングの一種である。APWG の調査に

よれば、2019 年第 3 四半期に APWG が検出した

フィッシングサイトの総数は 266,387 で、第 2 四

半期の 182,465 から 46％増加しており、2016 年後

半以降最も高いレベルとなっている [2]。 

情報セキュリティにおいて、フィッシング攻

撃など人間の選択や行動によって引き起こされ

る問題は人間的要素と呼ばれる。人間的要素に

おける対策は、必要な場面で実際に望ましい選

択や行動しなければ効果はない。そこでユーザ

に対し、望ましい選択や行動をするよう促す方

法が検討されている。望ましい選択や行動をす

るよう促す方法として、防護動機理論を用いた

情報セキュリティ行動の動機付けや、ナッジ理

論を用いてより良い選択や行動を強制せず自発

的に行うよう促す方法などが検討されている [3]。 

恐ろしい、退屈だ、といったセキュリティに

関する否定的な感情が効果を低下させていると

いう報告 [4]があることから、場面によっては恐

怖喚起により動機付けを行う防護動機理論の応

用では逆効果となる場合が存在する可能性が考

えられる。 

 ナッジを長期的に使用すると、選択をナッジ

に頼るようになり、プライバシーとセキュリテ

ィの価値に対する認識を低下させ、ナッジのな

い新しい脅威を過小評価する可能性が指摘され

ている [5] [6]。これより、望ましい選択や行動

を促す手法の適した場面の検討及び場面に適し

た新たな手法の検討が必要だと考えられる。 

本研究では、フィッシング攻撃をはじめとし

た情報機器が関連するソーシャルエンジニアリ

ング攻撃への対策としての望ましい選択や行動

を促す手法の適した場面の検討及び場面に適し

た新たな手法の検討を行う。 

2. 関連研究 
2.1. 防護動機理論 

深田 [7]によれば、脅威アピールとは、脅威

(threat)の危険性を強調して受け手を脅すことに

よって、その脅威に対処するための特定の対処

行動(coping behavior)の勧告(recommendation)

に対する受け手の受容を促進させようと意図さ

れた説得的コミュニケーションのことである。

防護動機理論は脅威アピールに分類される。 

Rogers [8]によれば、脅威アピールには（a）

イベントの有害性の大きさ。（b）適応行動が実

行されない場合、または既存の行動の性質に変 

更がない場合に、イベントが発生する条件付き 

確率。（c）有害な刺激を軽減または除去する可

能性のある対処応答の可用性と有効性。の 3 つの

重要な刺激変数があるとしている。 

2.2. ナッジ 

Richard ら [9] [10]は、行動経済学の応用として、

強制することなく自発的に望ましい選択をする 
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ように促す「ナッジ」という理論を提案した。 

「ナッジ」とは、注意や合図のために人の横腹

を特にひじでやさしく押したり、軽く突いたり

する [10]ものであり、選択を禁じることも、経

済的なインセンティブを大きく変えることもな

く、人々の行動を予測可能な形で変える選択ア

ーキテクチャーのあらゆる要素 [10]のことであ

る。 

2.3. 防護動機理論とナッジの統合 

 Briggs ら [3]は防護動機理論とナッジの統合に

ついて言及している。Bavel ら [11]はナッジに防

護動機理論を適用することを試みている。実験

では、高い効果が得られている一方で、防護動

機理論による脅威アピールを用いた場合に実験

を完了しないドロップアウトが脅威アピールを

用いた場合において最も多いという結果になっ

ている。 

3. 提案方式 

 防護動機理論による脅威アピールは高い効果

が得られる一方、ユーザの感情に配慮する必要

があると考えられる。また、ナッジは選択を禁

じることも、経済的なインセンティブを大きく

変えることもなく、人々の行動を予測可能な形

で変えることができる一方で、新しい脅威を過

小評価する可能性が考えられていることから、

場面によって逆効果となる可能性が考えられる。

情報セキュリティ行動が要求される場面におい

て、感情を考慮して適切な手法を使い分けるこ

とにより、効果を向上させることができると考

えられる。場面に応じたユーザの感情を考慮す

るためには、場面ごとのユーザの感情と行動に

ついて調査する必要がある。 

 本研究では、情報システムを使用するユーザ

の感情および行動について調査し、場面ごとに

適した情報セキュリティ行動への誘導手法を検

討する。コンピュータ使用時の表示内容および

操作履歴の記録を行う実験を実施する。実験の

結果からセキュリティに関する行動が増減する

原因について分析し、望ましい選択や行動を促

す手法の適した場面の検討及び場面に適した新

たな手法の検討を行う。 

4. 今後の予定 

 セキュリティおよびフィッシング攻撃に関す

る知識・認識・その対策ツールに関するアンケ

ート調査を行う。アンケートの結果からユーザ

の属性・知識・習熟度ごとの選択や行動の傾向

を分析し、実験の方針を検討する。 
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