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1 はじめに
Webサーバにアクセスが集中するとサーバの応答性は
低下してしまう．特にインタラクティブなWebアプリ
ケーションではただ利用できるだけなく安定した応答性
が求められる．それに対応するために，ある特定のサー
ビス (特定サービス)を安定的に提供するための，ファイ
アウォールとユーザ毎の識別を行う機構を組み合わせた
同時セッション数制御機構の開発を行っている．この機
構により，特定サービスサーバへの同時セッション数を
制限することができるだけなく，ファイアウォールによ
り許可した IPアドレスを持つユーザ以外からのアクセ
スを防ぐことと DoS攻撃に対応することができる．ま
た，NAT環境や Proxyサーバを経由したアクセスでは，
異なるユーザが許可されたユーザと同一の IPアドレス
からアクセスしたようにサーバでは見えるが，ユーザ毎
の識別機構により，許可のないユーザからの特定サービ
スサーバへのアクセスをブロックすることができる．本
稿では，同時セッション数制御機構における認証サーバ
の実装と評価について述べる．

2 同時セッション数制御機構
同時セッション数制御機構の構成を図 1に示す．本機
構は，ユーザ認証を行う認証サーバ (Authサーバ)，IP

アドレスによるフィルタリングを行うファイアウォール
である IPフィルタリングサーバ (IPFサーバ)，ユーザを
識別し許可されてないユーザからのアクセスを拒否する
ユーザ識別サーバ (UIサーバ)で構成されている．実際
にサービスを提供している特定サービスサーバ (SSサー
バ)にアクセスするためには，IPFサーバと UIサーバ
を必ず経由する．IPFサーバでユーザの IPアドレスが
許可されているか確認し，許可されているならば通過さ
せる．次に UIサーバでは，通知されたセッション情報
に認証されたユーザとしての情報があるか確認し，認証
されている場合は SSサーバにアクセスさせ，認証され
てない場合は認証を促すWebページにアクセスさせる．
SSサーバへのアクセスは以下の手順で行う．ユーザは
SSサーバのアクセスに先立ち Authサーバで認証を行
う．Authサーバは認証が通れば，現在の同時セッション
数と設定された同時セッション数の上限を比較し，上限
以下である場合 IPFサーバに対してユーザの IPアドレ
スを許可されたものとして登録させる．同時に UIサー
バに許可されたユーザのセッション情報を通知する．こ
れ以降，ユーザは SSサーバへ IPFサーバと UIサーバ
経由でアクセスできる．
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図 1 同時セッション数制御機構の構成図

3 認証サーバ
3.1 設計
Authサーバは，ユーザ認証の機能を提供しているサー
バであり，ユーザ情報とセッション情報のデータベース
を保持している．Authサーバに対して，「DoS攻撃から
の Authサーバの保護」と「悪意のある攻撃からのデー
タベース保護」というセキュリティ問題が考えられる．1
つ目の問題では，複数台の Authサーバを配置すること
が考えられるが，Authサーバ同士で情報を同期する問
題が発生する．これに対応するために，Authサーバを
ファイアウォール内に配置し，Authサーバへのリバー
スプロキシサーバを配置する案を考えた．これにより，
リバースプロキシサーバで Authサーバへのアクセスを
制限してDoS攻撃などからAuthサーバを保護すること
ができる上，悪意のある攻撃からデータベースを保護す
ることができる．

3.2 サーバ構成と認証手順
実装した同時セッション数制御機構のサーバ構成と認
証手順を図 2に示す．認証の手順は以下に示す通りであ
る．ユーザは，いずれかのリバースプロキシサーバにア
クセスする (1)(2)．この時，上限を超えている場合は上
限を超えていることをユーザに通知する．そうでなけれ
ば，Authサーバでログイン処理を行う (3)．Authサー
バは，セッションDBを参照して現在の同時セッション
数が設定した上限に達しているか確認する (4)．上限に
達していない場合，AuthサーバはセッションDBにセッ
ション情報を登録し (5)，リバースプロキシサーバに許可
がでたことを通知する．リバースプロキシサーバは 2秒
待機し，SSサーバのURLをユーザに通知する (8)．IPF
サーバは，1秒毎に Authサーバで許可されたユーザ情
報を問い合わせフィルタリングルールを更新し (6)，同
様に Authサーバも 1秒毎にセッション情報を UIサー
バに通知している (7)．フィルタリングルールの更新と
セッション情報の登録の完了が確実に終了することを待
つために，リバースプロキシサーバで 2秒待機している．
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図 2 サーバ構成と認証手順

4 性能評価実験
性能評価実験のシナリオは，秒間リクエスト数を 10秒
おきに 1増やし 1から 100まで変化させて実験を行った．
AuthサーバのWorkerProcess数は 32に，同時セッショ
ン数の上限は上限に達しない十分な数を設定している．
実験開始から 350秒 (秒間リクエスト数は 35)までのレ
スポンスタイムを図 3に示す．結果からWorkerProcess

数より多い秒間リクエスト数でも応答時間が 1秒以下で
あることから十分な応答性があることを確認できた．
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図 3 350秒までのレスポンスタイム

5 Hard Limitationと Soft Limitation

現在の同時セッション数が上限付近である時，ユーザ
認証に成功するが SSサーバへのアクセスが拒否される問
題が発生した．先着順のサービスであれば問題はないが，
応答性を維持することが目的である場合は，Authサー
バにログインできたユーザは，SSサーバへのアクセスを
許可されるべきである．応答性を維持することが目的で
あれば，多少上限を超えても応答性には大きくは影響し
ないと考えられ，指定した数まで超えていても許可する
仕組み (Soft Limitation)を考えた．従来の方式を Hard

Limitationとここでは呼ぶ．上限を 200をとして秒間リ
クエスト 6で実験した．Hard Limitationの結果を図 4

に，上限を超えてアクセスできる人数を上限の１割とし
た (20)Soft Limitationの結果を図 5に示す．グラフの
緑が成功したレスポンス，赤が失敗したレスポンス，青
がリバースプロキシサーバでアクセスを拒否されたレス
ポンスを示している．Hard Limitationでは，Authサー
バにアクセスできユーザ認証に成功したが SSサーバへ
のアクセスが許可されなかったことが確認できた．Soft

Limitationでは，失敗アクセスはなく上限を超えていて
も，若干応答時間が伸びてはいるがアクセスが許可され
ていることが確認できた．秒間リクエストを 5倍の 30

に変更して行った実験の結果を図 6に示す．図 6から初
期アクセスに失敗しているがそれ以降は失敗がない．初
期アクセスではさらに，最大で Soft Limitationの上限
である 220を超えた 249の許可を出していた．
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図 4 Hard Limitationのレスポンスタイム
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図 5 Soft Limitationのレスポンスタイム
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図 6 Soft Limitationのレスポンスタイム

6 まとめと今後の課題
本稿では，セキュリティ向上を目指した認証サーバの
実装と評価について述べた．認証サーバの性能評価を行
い十分な応答性であることを確認した．Soft Limitation

の実装を行いログインすることができたユーザは SSサー
バへのアクセスを許可することができた．今後の課題と
して，秒間リクエストが多い初期アクセス時に許可した
セッション数が Soft Limitationの上限を超える問題の
解決がある．
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