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1 はじめに
公衆無線 LAN のセキュリティを確保するため、

IEEE802.1X認証等を用いたユーザ認証が必要不可欠
である．このとき，多数設置された公衆無線 LANでの
認証を一括管理するために，クラウドサーバ等で遠隔
地に認証サーバを設置する運用 [1]が考えられるが，認
証サーバへの伝搬遅延が増大するため，ハンドオーバ
時の再認証時に遅延が増大する．そのため，特に音声
やマルチメディアを扱うアプリケーションでは，サー
ビス中断時間が発生しやすい．
本研究では，この問題を解決するために，HTTP/3

の下位層としても採択され今後の発展が期待される
QUIC(Quick UDP Internet Connections) を使用し，
ハンドオーバ中の認証処理が完了するより前に一時的
に接続を許可することで，認証処理の完了を待たずに
アプリケーションフローを再開できるようにする方式
を提案する．

2 関連研究
Ioannaらは，IEEE802.11f (IAPP)を用いて，異な
るネットワーク間のハンドオーバ遅延を軽減する手法を
提案している [2]．しかし，この研究では，IEEE802.1X
認証など RADIUSサーバを用いた認証遅延について
は考慮されておらず，利用できるのは事前共有鍵方式
に限られる．

3 提案手法
3.1 概要
QUICでは，コネクション毎に一意の「コネクション

ID (CID)」が割り当てられ，ヘッダに平文で格納され
る．そこで，アクセスポイント (AP) がこのCIDをも
とに端末を識別し，認証処理が完了するまでの間，接
続を一時的に許可する．この一時的に接続を許可され
ている状態を本研究では「仮認証」と呼ぶ．
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図 1: 提案手法のトポロジ

仮認証を実現するには，端末の利用するCIDを移動
先のAPと共有しておく必要がある．また，認証処理よ
りも前にアプリケーションフローを開始するため，無
線通信での暗号鍵を用意する必要もある．これらの要
件を満たすため，図 1のようにインターネット上にそ
れらを配布するためのサーバを配置する．これを「仮
認証サーバ」と呼ぶ．仮認証サーバは各 APと安全な
通信路で接続されており，APからの通知をもとに対
象の APに対して CIDと暗号鍵を配布する．

3.2 提案手法の手順
図 2と図 3で示すように，提案手法は認証時の動作

とハンドオーバ時の動作の 2段階で構成される．詳細
な手順は以下の通りである．なお，図 3において一部
の手順に対応する箇所は省略されている．

1. 端末がネットワークに接続し認証処理を終えると、
APは仮認証サーバに対して接続した端末の情報
を通知する．

2. 仮認証サーバが通知を受け取ると，仮認証用のCID

と暗号鍵を生成し，端末と端末のハンドオーバ先
になりうる候補 AP に対してそれらを配布する．
配布される APは複数台あってもよい．また，仮
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図 2: 認証時のシーケンス図

図 3: ハンドオーバ時のシーケンス図

認証サーバは候補 APを適切に決定できるものと
する．

3. 端末がハンドオーバを開始し，移動先の APとの
アソシエーションが完了すると，そのネットワー
クの認証サーバと認証処理を行いつつ，端末は仮
認証を開始しアプリケーションフローを再開する．
この時，端末は仮認証サーバから配布された CID

を利用し，同時に配布された暗号鍵で暗号化して
送信する．

4. APが仮認証中の端末からパケットを受信すると，
対応する暗号鍵で復号し，CIDを検証する．一致
すればパケットの通過を許可し，一致しなれば失
敗を表すフレームを返す．仮認証中の端末からの
パケットを初めて検出した時，仮認証サーバに通
知を送る．

5. 通知を受けた仮認証サーバは，通知を送信したAP

を除いて，ハンドオーバした端末に対応する CID

と暗号鍵を配布した他の候補 AP全てに対し，そ
の情報を削除するよう通知を行う．通知を受けた
APは対応する CIDと暗号鍵を削除する．

6. 端末が認証処理を完了すると，端末とAPは CID

と暗号鍵を削除して仮認証を終了するとともに，1．
と同様の処理を行い次のハンドオーバに備える．

4 評価
評価は，オープンソースの離散事象ネットワークシ
ミュレータ ns-3を用いて行う．

評価指標として，サービス中断時間を測定する．これ
は，端末がハンドオーバを開始して APにアソシエー
ション要求を送信してから，アプリケーションフロー
のパケットが初めて通信相手に届くまでの時間とする．
アプリケーションフローとしては，140kbpsのビデオ
会議を再現するために，175バイトを 10msごとに送
信するものとする．
認証サーバの認証方式は TTLSを想定し，その処理

遅延は参考文献 [3]を元に 30msとした．同方式を東京
―大阪間 (約 400km)で利用した際の伝搬遅延を加味し
て，認証遅延として 38msとする．
評価結果を表 1に示す．

表 1: サービス中断時間

サービス中断時間 (ms) 最小値 平均値 最大値

提案手法なし 60.84 66.58 71.02

提案手法あり 22.35 29.51 39.05

提案手法のサービス中断時間は最大でも約 39msに抑
えられており，参考文献 [4]でも要求されている，50ms

以下の中断時間を満たすことができた．また，最小値，
平均値，最大値のいずれも，提案手法ありと提案手法
なしとの差は 30ms以上である．提案手法では認証の
完了を待たずにフローを再開できることから，認証遅
延と同程度の時間を短縮することができている．

5 おわりに
本研究では，QUICプロトコルの活用と仮認証サー

バの導入によって，ハンドオーバに伴う認証遅延の影
響を削減する手法を提案した．シミュレーションによ
る評価から，伝搬遅延を含む認証遅延を短縮できた．
今後の課題としては，各 APや仮認証サーバの負荷

の状況を考慮して，各 APの端末の接続台数による影
響を検証する必要がある．
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