
568 情報処理 Vol.61 No.6 June 2020　特集　ハードウェアセキュリティの最新動向特集　ハードウェアセキュリティの最新動向

特集特集
Special Feature

ハードウェアに忍び寄る新たな脅威／
ハードウェアトロージャンとは何か？ 

　コスト削減などの理由により，ハードウェアメー

カは自社で設計した IC チップを安価に製造できる

サードパーティのファウンドリを利用している．こ

うした状況下では，IC 製造のサプライチェーンに

おいて，チップ設計者が意図しない機能が付加され，

特定の状況下では IC の破壊やセキュリティの低下

を引き起こす可能性がある．

　上述のように設計者の意図に反して付加される回

路はハードウェアトロージャン（HT : Hardware 

Trojan）と呼ばれ，新たなセキュリティの脅威と

見なされており，対処の必要なセキュリティ課題の

１つとなっている．

　HT は図 -1 のように，実装対象，起動方法，動

作特性などにより分類され，その組合せは多岐に渡

る．本稿ではこうした新たな脅威発見に関する研究

動向と HT 検知技術について述べる．

HT による脅威の具体事例と研究動向

　HT に関する具体的な脅威事例としては，シリア

の核関連と思われる施設の空爆時に用いられた Kill 

Switch と呼ばれる HT1）がある．本例では，シリ

アのレーダに使用された IC チップに，機能停止を

実行できる HT を付加し，軍事作戦を展開する際

に遠隔から HT を起動させ，迎撃を阻止したと報

じられている．また，民生品では，クラウドサービ

スを提供する米企業が使用するマザーボードに情報

漏えいを引き起こす HT が実装されていた可能性

が報じられている 2）．一方，こうした事例において，

HT が実際に実装されたと確実に結論付ける報告は

なく，また，実装を疑われた側も HT の存在を完

全に否定するには至っていない．

　今後こうした脅威を抑止するためには，機器設計，

製造後のテストでの検出技術や，こうした脅威を疑

われた場合に，潔白を証明できる検査技術も求めら

れている．完全な証明ができないまでも，これだけ

の検証を行ったと説明できることは重要である．

　上述した背景の下，HT 検出のための研究が近年

盛んに行われている．図 -2 は HT に関する論文の

年ごとの出版数とそれらを引用する論文数の推移

を表している．2000 年を超えたあたりから，論文
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数が増加し，2018 年に至るまで増加を続けており，

それらの論文を引用する論文も同様の傾向にある．

また，図 -2 の論文の国別内訳は図 -3 のようになっ

ており，アメリカ，中国において特に活発に研究が

行われている．さらに，出版された論文の助成金

は National Science Foundation （NSF）が 114 件，

National Natural Science Foundation of China が

66 件，United States Department of Defense が 21

件，Fundamental Research Funds for The Central 

Universities が 14 件，Semiconductor Research 

Corporation が 12 件と研究費の面から見てもアメ

リカと中国におけるサポートが大きく，HT 検出技

術や実装困難化技術の開発に力を入れていることが

分かる．

HT 検出技術の研究動向

　図 -2 に挙げた論文のうち，引用件数が多い HT

検出・実装困難化に関連する論文およそ 100 件に着

目し，その中で検討されている手法について分類を

行った（図 -4）．また，図 -5 は引用数の多い論文

をクラスタリングし，クラスタごとの引用関係を示

している．

　サイドチャネル情報：最も多く提案されている

対策手法の 1 つにサイドチャネル情報を用いた HT

の検出がある．この手法では HT が実装されてい

ないと仮定されるデバイスの物理特性（消費電力，

放射電磁界，実行時間の遅延など）をあらかじめプ

ロファイリングし，これを基準として，HT の実装

が疑われるデバイスと比較を行い HT 実装の有無

を判断する．

　この手法の利点は，対象を非破壊

で検査できる点にある．一方，HT

が混入していないことが保証されて

いる「ゴールデンサンプル」が必要

となり，「これをどこから入手するの

か？」という問題が付きまとう．ま

た，製造バラツキによってもサイド

チャネル情報は変化する可能性があ

る．さらに，検出手法の多くは計測

量としてサイドチャネル情報を利用

することが多く，図 -5 に示す通り，

検出および実装困難化技術の多くは

サイドチャネル情報のクラスタと接
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図 -4　ハードウェアトロージャンの検出および挿入困難化手法 3）

 ごとに分解

などを用いた動作検証

を検査



570 情報処理 Vol.61 No.6 June 2020　特集　ハードウェアセキュリティの最新動向特集　ハードウェアセキュリティの最新動向

特集特集
Special Feature

続されている．

　ゲートレベルの特性評価：サイドチャネル情報の

次に検討されている検出手法にゲートレベルの特性

評価を利用した手法がある．この検出手法ではゲー

トレベルの物理特性に着目し，それに応じた電力や

実行時間遅延などを用いて HT が挿入されたか否

かを判断する．しかし，ゲートレベルの物理特性は

IC 製造過程におけるばらつきの影響を受けること

が多いため，HT 挿入による特性の変化なのか，製

造ばらつきなのかを区別することが難しいため，製

造ばらつきを抑える手法に主眼が置かれ検討が進め

られている．

　テストベース：本検出法は，出荷前に通常チップ

に適用される機能テストのプロセスと同時に HT の

検出も行う．たとえば，HT が起動するような入力

（テストベクタ）を与えて，その結果起こる異常動作

を検出する方法が考えられる．ただし，検出対象と

なるオブジェクトは不明であり，HT が起動する確

率は非常に低いため，効果をあげるには通常の出荷

テストとは異なるテストベクタを定義する必要があ

る．ただし，トロイの木馬を駆動させるテストベク

タを必ず定義できるとは限らないため，本手法のみ

での検出は非常に不確実なものとなる．

　光学検査：光学検査を用いた方法は IC 内部のレ

イヤ 1 つずつ除去し，検査対象となるチップを破壊

することによって実施される．そのため，光学検査

は，リバースエンジニアリング技術に依存した検出

手法となっている．光学検査では，走査光学顕微鏡

（SOM），走査電子顕微鏡（SEM），およびピコ秒イ

メージング回路分析（PICA）を使用してレイヤの

構造を復元し，収集された画像から最終的なチップ

のレイアウトを再構築することで，設計者が作成し

たレイアウトと比較し，HT の実装の有無を判断する．

　光学検査は強力な検出手法であるが，コストが高く

検出までに多大な時間を要するという問題点がある．

　形式検証：IC チップの設計情報に HT が混入し

ていないことを証明するアプローチである．第三者

から供給された IC の機能ブロックに HT が含まれ

ないことが証明されれば，チップベンダは安心して

これを使用できる．形式検証の手法を用いて，IC

の機能ブロックが与えられた仕様通りに動作し，そ

れ以外の動作をしないことを証明する方法である．

たとえば，対象となる機能ブロックに許可されたあ

らゆる入力パターンに対して，実装物の出力と仕様

の出力とが一致することを確認する方法が考えられ

る．この方法は，回路規模が大きくなると証明に時

間がかかるという課題を有する．

　電気特性計測：機器の電気計測に基づいて HT を

検出手法がある．物理量としては計測しやすいイ

ンピーダンスなどに着目し，TDR （Time-Domain 

Reflectometry）などの手法を用いて HT の有無や実

装された位置などを特定する．ただし，本手法もサ

イドチャネル情報を用いた検出法と同様に多くの場

合，ゴールデンサンプルが必要となる．最近では設

計データから電磁界シミュレーションにより導出し

た HT が存在しない電気特性をゴールデンサンプル

として用いる手法も提案されている．また，本手法

は IC 外部に接続された HT にも有効である．

　ここでは 6 つの代表的な検出手法についてそれぞ図 -5　検出および挿入困難化手法の分類と関係 3）
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れの概要を述べたが，こうした手法の高精度化を図

るために機械学習を適用する研究も増加している．

　本稿では紙面の関係上すべての対策を説明するこ

とは困難であるが，各対策などの最新動向について

は表 -1 に示す論文誌，国際会議で活発に議論され

ている．そのため，本技術に興味のある読者はこれ

らで発表された論文を参考にされたい．

　現状決定打となる HT 検出・実装困難化の技術

なく，複数の技術を組み合わせることが望ましい．

前述の 6 つの検知手法のいずれも，それが有効に働

くためには，これだけは信頼できるという拠りどこ

ろ（信頼の起点）が必要である．たとえば，特定の

資格を持った従業員は不正を行わないという仮定や

国内の特定の工場で製造された IC には HT は混入

しないというような仮定もその一例である．そのた

め，HT の検出対象となるデバイスにおいて，信頼

の起点をどこに置くべきかを考慮した上で，使用す

る検出技術を適用することが重要である．

HT に立ち向かうには

　本稿ではハードウェアトロージャンの脅威，その

脅威を抑止するための検出技術について解説した．

ハードウェアレベルで実装が行われるハードウェア

トロージャンはソフトウェアレベルでの脅威とは異

なり，製品出荷後にソフトウェアパッチなどをリリー

スすることでその脅威を完全に取り除くことは困難

である．また，サプライチェーンを利用して機器を

製造するメーカ，もしくは，その一部で機器の製造

を担うメーカはハードウェアトロージャンの検知，

実装困難化についてはもちろん，ハードウェアトロー

ジャンの実装を疑われた場合，その可能性を否定で

きるような技術を知る（所有する）必要がある．

　現在のところ，HT を排除するための決定打は与え

られていない状況であるが，HT を検出するために利

用できる信頼の起点がどのような部分に設けられるの

かを検討し，本稿で解説した検出，実装困難化技術を

複合的に応用していくことが現状の解と言えよう．
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