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TCPコネクション数と継続時間に基づく
Slow HTTP DoS攻撃に対する防御手法
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概要：ネットワークやコンピュータの正常な利用を妨げる Denial of Service（DoS）攻撃の発生件数，規
模が年々増加している．DoS攻撃の一手法である Slow HTTP DoS攻撃は比較的少ないトラフィックで実
行可能であり，トラフィック量の監視といった単純な方法では検出が困難である．そこで，タイムアウト
の設定，クライアントごとの同時リクエスト数制限，機械学習による検出といった対策手法が提案されて
いるが，正当ユーザへの悪影響や，多数の攻撃元を用いる分散型 DoS攻撃への耐性などの問題を残して
いる．本稿では，Slow HTTP DoS攻撃に対し，クライアントごとの TCPコネクションの数と継続時間
に基づき，攻撃コネクションを選択的に切断することによる防御手法を提案した．50の攻撃者を模擬した
シミュレーション実験の結果，正当ユーザのトラフィックに基づき適切なパラメータを設定すれば，正当
ユーザが誤って切断される確率は 1%未満と，許容できる程度であることが分かった．
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Abstract: Both the number and the volume of Denial of Service (DoS) attacks, that attempt to make a
machine or network resource unavailable are getting larger in recent years. A Slow HTTP DoS attack is a
method of DoS attacks that attempts to saturate the requests in process of a HTTP server. This attack
is known to be effective for a small scale attack. It is difficult to detect it using traditional methods such
as monitoring traffic volume. There are some known countermeasures, such as setting timeout, limiting the
number of simultaneous requests, and detecting it using machine learning techniques, but they have some
drawbacks such as denying services to legitimate users and resistance against attacks from multiple attackers.
In this paper, we propose a defense method against Distributed Slow HTTP DoS attack based on the num-
ber of connections for each client and the duration of connections. We performed experiments simulating 50
attackers and we found that the probability that legitimate users got erroneously disconnected is less than
1% with appropriate parameters based on the normal traffic.
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1. はじめに

ネットワークやコンピュータの正常な利用を妨げる攻撃

を，Denial of Service（DoS）攻撃と呼ぶ [1]．DoS攻撃の

うち，複数のコンピュータから攻撃を実行するものを分散

型 DoS攻撃または Distributed Denial of Service（DDoS）

攻撃と呼ぶ．
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DoS攻撃の脅威は年々増加している．Neuster Inc.の報

告 [2]によると，2019年第 1四半期の DoS攻撃発生件数

は，2018年同四半期に対して 200%増加し，最大の攻撃規

模（トラフィック量）は同期間で 70%増加した．同報告で

は，小さな規模の攻撃で大きな効果を得られるDoS攻撃手

法として，Slowlorisが紹介されている．

Slowlorisは，HTTPサーバを目標とした DoS攻撃で，

Slow HTTP DoS攻撃と呼ばれる攻撃手法の 1つである．

Slow HTTP DoS攻撃は，大量のリクエストを長時間維持

することで，HTTPサーバの処理中リクエストを飽和さ

せ，サービスを妨害する手法である．Slowlorisは，特に

HTTPサーバに対してリクエストヘッダを逐次的に送信す

ることで，リクエストを長時間維持する．

Slow HTTP DoS攻撃は，少ないトラフィックで効果的

な攻撃が行えることから，トラフィック量の監視といった

単純な手法では検出，防御が困難である．そこで，リクエ

ストが長時間維持されることに着目してタイムアウトを

設定する，クライアント IPアドレスごとの同時リクエス

ト数を制限する，機械学習により攻撃を検出する，などと

いった防御手法が提案されている．しかしこれらは，通信

環境が劣悪な正当ユーザが誤って切断される，複数のコ

ンピュータを用いる分散型 DoS攻撃に対して効果が低い，

攻撃をただちに遮断できない，といった問題をかかえてい

る．前述のように，DoS攻撃の規模が大きくなりつつあり，

Slow HTTP DoS攻撃の脅威が高まっている現状にあって

は，分散型 Slow HTTP DoS攻撃への効果的な防御手法が

求められている．

本稿では，クライアント IPアドレスごとのコネクショ

ン数と，コネクションごとの継続時間を基に攻撃クライア

ントを判別，コネクションを切断することでサーバがサー

ビス不能状態に陥ることを防ぐことで，Slow HTTP DoS

攻撃を防御する手法を提案し，その有効性を評価する．

2. 背景

2.1 DoS攻撃

DoS攻撃を実施する動機としては，大きく以下の 3つが

あげられる [3]．

個人的動機 怨恨やサービスに対する不満などを晴らす．

政治的動機 政治的主張を宣伝する．

経済的動機 被害者を脅迫したり，競合相手に損害を与え

たりすることで利益を得る．

組織的に実行されるDoS攻撃の多くは，銀行や株取引と

いった財務に関わるウェブサイトを標的とする．DoS攻撃

の被害者は，機会損失や対策・復旧のために経済的損害を

被る．

攻撃の実施に複数のコンピュータを必要とするDDoS攻

撃は，インターネット上のコミュニティで攻撃への参加を

呼びかける [4]，ハッキングツールの提供と引き換えに参加

を募る [5]，マルウェアによって支配下においたコンピュー

タに攻撃の指示を与える，といった方法で実施される．

攻撃者の支配下におかれたコンピュータはゾンビと呼ば

れる．Command and Control（C&C）サーバにより複数

のゾンビを統括したボットネットが構成され，新たなゾン

ビ獲得や DDoS攻撃，スパムメールの送信などに利用され

る [6]．構築済みのボットネットを有料で貸し出すサービ

ス [7]の存在は，ボットネットの構築を収益化・助長する

こと，DDoS攻撃の実施が容易になるという問題をもたら

している．

古典的なDoS攻撃は，標的に向けて大量のトラフィック

を発生させることによって実行される．これはフラッディ

ング攻撃と呼ばれ，標的に至るネットワークを輻輳させる

ことにより，正常な通信を妨げるものである．フラッディ

ング攻撃には，大量のトラフィックを発生させるため，多

くのコンピュータを用いて DDoS攻撃として実行する必要

があること，トラフィック量の観測により検出・遮断され

やすいこと，といった欠点がある．

そこで，少ないコンピュータ，少ないトラフィックで

DoS攻撃を行うための手法が複数知られている．Cambiaso

ら [8]は，相対的に少ない帯域幅（Low Bandwidth Rate，

LBR）で目的を達成するDoS攻撃を Slow DoS攻撃または

LBR DoS攻撃と呼んだ．本稿ではこの攻撃を Slow DoS攻

撃と呼ぶ．以下に Slow DoS攻撃に属する攻撃の例を示す．

Algorithmic Complexity攻撃 [9]

サーバ上でハッシュテーブルや正規表現が処理される

とき，高いコスト（CPU時間，記憶領域など）を要す

るよう工夫されたデータを送り込む攻撃．

Shrew攻撃 [10]

TCPパケットが再送されるタイミングに合わせて，瞬

間的に大量のトラフィックを送信してネットワークを

輻輳させ，再送を妨害し続けることで平均トラフィッ

ク量を抑えつつ TCP通信を妨害する攻撃．

Slow HTTP DoS攻撃

HTTPサーバの処理中リクエストを飽和させる攻撃．

次節で，本稿で提案する手法が防御の対象とする Slow

HTTP DoS攻撃について述べる．

2.2 Slow HTTP DoS攻撃

Slow HTTP DoS攻撃は Slow DoS攻撃の一種で，HTTP

サーバに対し大量のリクエストを処理中の状態に維持する

ことで，処理中リクエストを飽和させる攻撃手法である．

処理中リクエスト数がサーバソフトウェアに設定された上

限値に達すると，新たなリクエストを受け付けることがで

きなくなり，サービス不能状態に陥る．リクエスト数の上

限値の設定は主記憶容量により制約を受ける一方で，クラ

イアントは比較的少ない計算資源とトラフィック量でリク

エストを維持することができる．この性質により，フラッ
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ディング攻撃に比べて少ないコストで効果的な攻撃が可能

となる．

リクエストを維持する手段によって，以下の 3種の Slow

HTTP DoS攻撃が知られている．

Slowloris リクエストヘッダを逐次的に時間を開けて送

信する．Slow Headerとも呼ばれる．

Slow HTTP POST リクエストボディを逐次的に時間

を開けて送信する．Slow Message Body，R.U.D.Yと

も呼ばれる．

Slow Read サーバに対し，小さな TCPウィンドウサイ

ズを通知することにより，レスポンスを長時間かけて

送信させる．

Slowloris，Slow HTTP POSTは，タイムアウトによる

切断を防ぐため，リクエストを逐次的に一定の時間間隔を

開けて送信する．この時間間隔はタイムアウトより短くな

ければならないが，長くするほど少ないトラフィックで攻

撃できる．

Slow Readは，TCPが持つ輻輳制御のためのウィンド

ウ制御の仕組みを利用する．ウィンドウサイズが小さいほ

どスループットは低下し，少ないトラフィックで攻撃でき

る．ただし OSに依存する SYNパケットのウィンドウサ

イズより過度に小さい値を設定すると，攻撃として検出さ

れやすくなる [11]．また，レスポンスの大きさがサーバの

送信バッファより小さい場合，バッファに格納された時

点でリクエストの処理が完了するため，攻撃は失敗する．

よって，十分な大きさのレスポンスを返す URLを攻撃先

として指定する必要がある．

2.2.1 影響を受けるサーバ

Tripathiら [12]は，Apache httpd，Microsoft IIS，Nginx，

Lighttpdの 4つのサーバソフトウェアについて，Slowloris

攻撃，Slow HTTP POST攻撃への脆弱性を実験により調

査した．結果を表 1 に引用する．

Tripathiらは同稿で，インターネット上のウェブサイト

4カテゴリ（各 25サイト）について，Slowloris攻撃への脆

弱性を実験により調査した．これによると，16%（カテゴ

リ 4のうち 8サイト）ないし 56%（カテゴリ 1のうち 14

サイト）が脆弱であることが明らかとなった．

表 1 各ソフトウェアの Slow HTTP DoS攻撃への脆弱性（○：脆

弱，×：脆弱でない）文献 [12] より引用

Table 1 The vulnerability of popular HTTP servers against

Slow HTTP DoS attacks (○: Vulnerable, ×: Not vul-

nerable). Cited from Ref. [12].

ソフトウェア バージョン Slowloris
Slow HTTP

POST

Apache 2.4.18 ○ ○

IIS 7.5 × ○

Nginx 1.4.6 × ×

Lighttpd 1.4.33 ○ ○

3. 関連研究

Slow HTTP DoS 攻撃は，正当ユーザと同程度のトラ

フィック量で，サーバの処理中リクエストを飽和させるこ

とができる．よって検出，防御のためには，トラフィック

量以外の特徴に着目する必要がある．

Tripathiら [13]は，Slow HTTP DoSをHTTP/2におい

て実行する 5通りの手法を提案した．以下に詳細を示す．

• SETTING INITIAL WINDOW SIZEフィールドが 0

に設定された SETTINGSフレームを送る．Slow Read

攻撃に相当する．

• END HEADERSがセット，END STREAMがリセッ

トされた HEADERS フレームを送る．Slow HTTP

POST攻撃に相当する．

• コネクション直後に送るべきConnection Prefaceのみ

を送り，以降何も送らない．

• END HEADERS，END STREAMともにリセットさ

れた HEADERSフレームを送る．Slowloris攻撃に相

当する．

• サーバから受け取った SETTINGS フレームに対し

Acknowledgementを返さない．

同稿では，カイ二乗検定によってこれらの攻撃を検出す

る手法があわせて提案されている．しかしこの手法は，特

定の期間の通信に攻撃が含まれているか否かは判断できる

ものの，攻撃と正当な通信を区別し，攻撃を遮断すること

ができない．

Parkら [14]は，Apacheの Timeout ディレクティブの

値と Slow Read攻撃への耐性を実験により検証した．実験

では，Timeout を 200秒，100秒，10秒に設定したサーバ

に Slow Read攻撃を模したコネクションを 500個生成し，

処理中リクエスト数の推移を観察した．結果，Timeout を

小さくすることで，処理中リクエスト数が上限に達する，

すなわちサービス不能状態に陥る時間が短縮されることが

分かった．一方で，小さすぎる値は正当な利用をも妨げて

しまうため，一般に 10秒以上の設定が望ましいとしてい

る．しかし，現実の攻撃においては攻撃者のコネクション

総数の制限はないため，再接続により処理中リクエスト数

を維持することができる．ただし，再接続を強いることに

より攻撃に必要なトラフィックが増えるため，攻撃コスト

の増加が期待できる．

Cambiasoら [15]は，Slowloris攻撃，Slow HTTP POST

攻撃を改良した SlowDroid攻撃を提案した．同 2手法を実

装した既存ツールがリクエストを 1行ずつ送信するのに対

して，SlowDroid攻撃では 1文字ずつ送る．この手法では

より少ないトラフィックで攻撃が可能であり，一般に通信

環境が貧弱な携帯端末に適するとしている．実験の結果，

送信間隔をサーバのタイムアウトより短く設定したとき

に，より少ないトラフィック量で Slowloris攻撃と同等か
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つ Slow Read攻撃より大きな攻撃効果が確認された．

Siracusanoら [16]は，特定の TCPコネクションが Slow

HTTP DoS攻撃であるか否かを，ロジスティック回帰，k

近傍法，サポートベクターマシン，決定木，ランダムフォ

レスト，深層学習の 6種の機械学習手法を用いて判定する

手法を提案した．同手法では，平均のウィンドウサイズ，

スループット，合計送信バイト数などコネクションが持つ

14の特徴量を使用している．しかし，これらすべての特徴

量はコネクション終了時に初めて決定するため，攻撃をた

だちに遮断することができない．

Apache HTTP Server で利用できる拡張機能として，

Slow HTTP DoS 攻撃への耐性を高めることができ

る mod security [17] および mod reqtimeout [18] がある．

mod securityはWeb Application Firewallの 1つであり，

アプリケーション層での攻撃を防ぐための様々な機能を

持つ．その中に，Slow HTTP DoS 対策としてクライア

ント IP アドレスごとに並列で実行できるリクエスト数

を制限する機能がある．しかし，複数の IPアドレスから

攻撃される DDoS攻撃に対しては効果が低い [14]．一方，

mod reqtimeoutでは，リクエストヘッダおよびリクエス

トボディを受け取る際のタイムアウトと最小レートをそれ

ぞれ設定できる．しかし前述の Timeout ディレクティブ

による対策と同じく，小さすぎる値を設定すると正当ユー

ザのリクエストを誤って拒否してしまう可能性がある．

4. 提案手法

本稿では，クライアント IPアドレスごとのコネクショ

ン数と，コネクションごとの継続時間に着目して，分散型

Slow HTTP DoS攻撃を防御する手法を提案する．

提案手法は，サービス不能状態に至らないよう，サーバ

のコネクション数の上限に達する前に，Slow HTTP DoS

攻撃の特徴である長時間維持される大量のコネクションを

選択的に切断することで効果的な防御を実現する．

手法は大きく以下の 3つのステップからなる．手法中の

各パラメータの意味は表 2のとおりで，l ≤ u < mとする．

(1) 新たなコネクションの確立後，確立済みコネクション

数が uより大きければ Slow HTTP DoS攻撃を受け，

同時処理リクエスト数の余裕が少なくなっていると判

断し，(2)へ移行する．

(2) 継続時間 t以上のコネクションを接続元 IPアドレス

表 2 提案手法で用いるパラメータ

Table 2 The parameters used in the proposed method.

記号 説明

m サーバの同時処理リクエスト数の上限

u 切断を開始するコネクション数のしきい値

l 処理終了とするコネクション数のしきい値

t コネクション継続時間のしきい値

ごとに分類し，最も多くのコネクションを保持してい

る IPアドレスからのコネクションをすべて切断する．

ただし同数であれば，コネクション数の多い IPアド

レスからのコネクションをすべて切断する．

(3) コネクション数が l未満であれば処理完了とし (1)へ

移行する．そうでなければ切断処理を続行するため

(2)へ戻る．

(2)から (3)の手続き，すなわちコネクション数が uを

超えてから lを下回るまでの手続きを以下「切断行程」と

呼ぶ．

本手法は，確立済みコネクション数を u以下に維持しよ

うとする．言い換えれば，サーバが同時に処理できるリク

エスト数がmではなく uによって制約されることになる．

攻撃を受けていないときにコネクション数が uを超える

と，正当なコネクションが切断され，サービスの質が低下

する．

攻撃者がこの手法を適用したサーバに対し攻撃を実施す

る場合，攻撃元 IPアドレスあたりの t以上継続するコネク

ションの数を減らすことで，コネクションの切断を防ぐこ

とができる．しかしこの場合，多くの攻撃元から攻撃する，

またはコネクションの継続時間を短くする必要があり，少

ない攻撃元，少ないトラフィックで攻撃が可能である Slow

HTTP DoS攻撃の利点が損なわれる．

4.1 実装方法

本手法は，サーバ上，またはサーバに至るトラフィック

の通過するネットワーク上で実行される．ネットワーク上

で実行する場合，サーバに TCP RSTパケットを送出する

ことでコネクションを切断することができる．

本手法では，1つの確立済み TCPコネクションを 1つ

のリクエストと見なして，同時処理リクエスト数のひっ迫

を判断している．HTTP リクエストを追跡するには，ア

プリケーション層での解析が必要となるが，1つのコネク

ションを 1つのリクエストと見なすことで，トランスポー

ト層で実行できる．これにより単純な実装とすることがで

き，また Transport Layer Security（TLS）による暗号化が

なされたまま処理することもできる．ただし，1回のコネ

クションで複数のリクエストを処理する Keep-Alive機能

をサーバにおいて有効にしている場合は，リクエストの処

理完了後もコネクションが一定時間保持されるため，正当

ユーザのコネクションが誤って切断される確率が高まる．

しかし，コネクションが切断された時点でリクエストが正

常に完了していればユーザへの悪影響はない．

4.2 誤切断が起こる確率の推定

提案手法は正当ユーザのコネクションを誤って切断し，

サービスの質を低下させる可能性がある．提案手法は，1

つ以上のクライアントとのコネクションをいっせいに切断
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図 1 5 コネクションからなる 2 つのセッションの例

Fig. 1 An example of 2 sessions consist of 5 connections.

表 3 式中で用いる記号

Table 3 The symbols used in the formula.

記号 意味

a 攻撃クライアントの数

r 各攻撃クライアントのコネクションレート（毎秒）

u，l，t 提案手法のしきい値

する．よって，特定のクライアント・サーバの組の間で連

続して確立しているコネクションがまとめて切断される．

このようなコネクションの集まりを以下，セッションと呼

ぶ．提案手法の切断行程において正当ユーザのセッション

が誤って切断される事象を以下，誤切断と呼ぶ．

図 1 にセッションの例を示す．縦軸は，あるクライアン

ト・サーバの組の間で確立済みのコネクションの数，横軸

は時間を表している．Connection 1，2，3，4は連続して

確立しているため，これらは 1つのセッションに属する．

Connection 5はこれらとは連続していないため，独立した

セッションである．

筆者らは，誤切断が発生する確率を推定する式を提案し

た [19]．この式を利用して，ある攻撃規模の想定に対し，

誤切断率を一定以下に抑えるための提案手法のしきい値を

求めることができる．本節では，この式を紹介する．式中

で用いる記号を表 3 に示す．また，誤切断率を推定するに

あたり，以下の事柄を仮定する．

仮定 1：コネクションレート rは，各攻撃クライアントで

一様である．一部のクライアントだけレートを高くした場

合，そのようなクライアントは切断行程開始時に多くのコ

ネクションを保持していることとなり，優先的に切断され

ることとなる．これは攻撃者にとって不利である．

仮定 2：正当コネクションの数は u，lに比べて十分に少な

い．すなわち，正当コネクションの数は考慮せず，u，lを

攻撃コネクション群がすべて占めているものとする．正当

コネクション数を考慮する場合，u，lからその数を差し引

く必要がある．

正当セッションのうち，時間 d以上継続するコネクショ

ンを n 個以上含むセッションの割合を f(d, n)（d ∈ R，

d ≥ 0，n ∈ N）と書く．f(d, n)は d，nの両方に対して単

調減少である．f(d, n)は平時のトラフィックから求めるこ

とができる．f(d, n)の求め方は文献 [19]を参照されたい．

攻撃クライアントの数を a，コネクション数の順に並べ

た攻撃クライアントを A1, A2, . . . , Aa，攻撃クライアント

An のコネクション数を Ac
n と書く（i.e., Ac

n < Ac
n+1）．仮

定 1より，切断行程における攻撃クライアントどうしの比

較では，tの値にかかわらずコネクション数が最も多い攻

撃クライアントが切断される．よって，クライアント An

が最後に切断されてからの経過時間は，コネクション数の

順位 nに比例する．rが一定であるから，Anのコネクショ

ン数はAnが最後に切断されてからの経過時間に比例する．

よって，攻撃者のコネクション数はコネクション数の順位

に比例する．

切断開始時のコネクション数は u + 1である．仮定 2よ

り，攻撃クライアントのコネクション数の平均は u+1
a であ

るから，仮定 1から以下が成り立つ．

Ac
a = 2

a

a + 1
× u + 1

a
=

u + 1
a + 1

Ac
n = 2

u + 1
a + 1

× n

a
=

2(u + 1)
a(a + 1)

n. (1)

切断行程の最後に切断される攻撃クライアントを Am

（1 ≤ m ≤ a）とする．切断開始から終了までの間に切断さ

れるコネクション数は，Ac
m, . . . , Ac

a の合計であるから，

u − l + 2 =
a∑

n=m

2(u + 1)
a(a + 1)

n

=
2(u + 1)
a(a + 1)

× (a + m)(a − m + 1)
2

= m(m − 1) × l − 1
u + 1

× a(a + 1)

a ≥ 1，m ≥ 1より，

m =
1 +

√
4a(a + 1) l−1

u+1 + 1

2

式 (1)より，

Ac
m =

2(u + 1)
a(a + 1)

×
1 +

√
4a(a + 1) l−1

u+1 + 1

2
.

攻撃クライアントの秒間コネクションレート rを用いて，

各攻撃者が提案手法のしきい値 t秒の間に確立するコネク

ション数は t× rと書ける．よって，攻撃クライアントAm

が保持するコネクションのうち t秒以上継続しているコネ

クション数 Al
m は，以下の式で表される．

Al
m = max(Ac

m − t × r, 0).

切断が発生したとき，攻撃クライアント Am よりも t以

上継続するコネクションを多く含む正当セッションは誤切

断される．そのような正当セッションの割合，すなわち誤

切断率は以下のとおり求められる．
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(t, max (Ac
m − t × r, 0) + 1) . (2)

ここで，

Ac
m =

2(u + 1)
a(a + 1)

×
1 +

√
4a(a + 1) l−1

u+1 + 1

2
.

f(d, n)は d，nに対して単調減少であるから，提案手法

のしきい値 u，lが大きいほど，また a，rが小さいほど，誤

切断率は小さくなる．これはサーバの主記憶容量に依存す

る同時処理リクエスト数を引き上げ，u，lを大きくするほ

ど誤切断率は低下し，攻撃の規模が大きくなり，攻撃クラ

イアント数およびコネクションレートが大きくなるほど，

誤切断率が上昇することを意味している．

4.3 しきい値の決定方法

本節では，提案手法中のしきい値 u，l，tの決定方法に

ついて述べる．

4.3.1 u，lの決定方法

前述のとおり，u，lはサーバの同時処理リクエスト数の

上限をmとして，l ≤ u < mを満たす必要がある．

u = m − 1とした場合，コネクション数が同時処理リク

エスト数の上限に達してから切断を開始することになる．

この場合，サーバの性能や攻撃トラフィック量によって

は，切断処理中に一時的なサービス不能状態に陥ることが

ある．ただし，uが小さすぎる場合，正当コネクションを

攻撃と誤認して切断する確率が高まる．mと uの適切な差

は，サーバの性能，提案手法の実装方法を考慮して実験的

に求める必要がある．

uと lの差を大きくした場合，切断行程の実行される間

隔が大きくなる．この間隔中に完了する正当コネクション

は，提案手法により切断されることはない．ただし，1回

の切断行程でより多くのコネクションを切断するため，継

続時間の長い正当コネクションは切断されやすくなる．切

断行程の実行される間隔は，以下のとおり求められる．た

だし，aを攻撃者の数，r を攻撃クライアントあたりのコ

ネクションレートとする．また，正当コネクションは攻撃

コネクションに比べて十分に少ないものとする．

u − l

ar
.

4.3.2 攻撃者のコネクションレートの推定

正当コネクションの数が攻撃コネクションに比べて十分

に少ないと仮定すると，攻撃開始時刻からコネクション数

がしきい値 uを超えるまでの間の全クライアントの平均

レートを，1攻撃クライアントあたりのコネクションレー

トと見なすことができる．

サーバのコネクション数が uを超える直前に，しきい値

n（n ∈ N）に達した時刻を攻撃開始時刻とする．nは，正当

クライアントの同時接続数が nより大きい確率が p以下と

なる最小の値とする．nの値は，正当コネクションのトラ

フィックの特徴から事前に決定することができる．HTTP

サーバを待ち行列モデルの 1つであるM/M/c/cシステム

と見なすと，以下の式が成り立つ．ただし λを正当コネク

ションの到着率，μをコネクションあたりのサービス率，

m（m > n）を同時処理リクエスト数の上限とする．また，

正当コネクションの到着間隔はポアソン分布に従い，コネ

クションの継続時間は指数分布に従うものとする．

p =
m∏

i=n+1

λ

iμ
=

m!
n!

·
(

λ

μ

)m−n

.

攻撃者の推定コネクションレート r′は，以下のとおり求

められる．ただし，コネクション数が最後に nに達した時

刻を Tn，uに達した時刻を Tu（Tu > Tn），Tn から Tu の

間にコネクションを確立したクライアント群のユニーク IP

アドレス数を C（C > 0）とする．

r′ =
u − n

C(Tu − Tn)
.

pの値が大きすぎると，正当コネクションのみによって

コネクション数が nに達し，攻撃開始時刻を過早に判断

してしまう確率が高まる．一方，pの値が小さすぎると，

同時処理リクエスト数の上限mを大きくする必要が生じ，

サーバに求められるリソースが増加する．

4.3.3 tの決定方法

tの適切な値は，攻撃実行中に攻撃者の推定コネクショ

ンレート r′ を基に求めることができる．

式 (2)より，tが 1/r大きくなるごとに，切断される正当

セッションの最大同時接続数は 1小さくなる．f(d, n)は

d，nに対して単調減少であるから，tが 1/r未満であれば

tを大きくするほど誤切断率は小さくなる．しかし，tを

1/r以上に大きくすると，誤切断率は大幅に増加する．こ

の現象を回避するため，正当コネクションの存在により r′

を過小に推定することを考慮して，r′ が実際の攻撃レート

の 95%であると想定し，tの値を以下の式で求める．

t =
0.95
r′

4.4 計算量

本手法は，コネクションを IPアドレスごとに分類する

など，比較的多くの計算を必要とする．本節では，提案手

法の計算量について述べる．

クライアント数を n，1クライアントあたりのコネクショ

ン数をmとすると，t以上継続しているコネクションが最

も多いクライアントを求めるための計算量は，nmである．

1回の切断行程，すなわちコネクション数が uから lに下

がるまでの間に，u−l
m 個のクライアントが切断される．

以上より，1回の切断行程では以下の計算が必要となる．

nm × u − l

m
= (u − l)n
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ある一定の単位時間 T あたりに実行される切断行程の回

数は，T あたりに確立されるコネクションの数 rを使って，
r

u−l と書ける．よって，T あたりの計算量は，rnである．

以上より，本手法は多項式時間で実行可能であり，計算

量の観点からは実用に適する．

5. 評価

前章で述べたとおり，提案手法は正当ユーザのセッショ

ンを誤って切断し，サービスの質を低下させることがある．

本章では，提案手法がスループット，計算量の観点から実機

上で実現可能であること，および誤切断率が実用上許容で

きる程度であることを確認するため，実機による実験なら

びにシミュレーションを実施し，その結果について論ずる．

5.1 実機による実験

筆者らは，提案手法がスループット，計算量の観点から

実機上で実現可能であることを確かめるための実験を行っ

た [20]．実験では，1および 30の攻撃クライアントから，

提案手法を実装したサーバに対し，Slowloris，Slow HTTP

POST，Slow Readを実装したツール slowhttptest [21]を使

用して攻撃を行った．正当クライアントは模擬していない．

サーバの最大同時処理リクエスト数（MaxRequestWorkers）

は 300，しきい値は u = l = 250，t = 1秒とした．

提案手法を適用していない場合，攻撃クライアントの数，

攻撃手法にかかわらず，攻撃開始後ただちにコネクショ

ン数が MaxRequestWorkers の値に達し，サービス不能状

態に陥った．一方，提案手法を適用した場合，Slowloris，

Slow Readではコネクション数が 250程度に抑えられ，最

大同時処理リクエスト数に達することはなかった．

しかしながら，30の攻撃クライアントからの Slow HTTP

POSTに対しては，約 10秒間サービス不能状態に陥った

（図 2）．これは新たに確立されるコネクションに切断が追

いついていないことが原因と考え，l = 200として再度実

験を行った．結果，コネクション数は最大でも 300未満に

抑えられ，サービス不能状態に陥ることはなかった．

この結果から，攻撃コネクションが大量に確立されたと

き，一時的にコネクションの切断が追いつかずサービス不

能状態に陥る可能性があるが，しきい値を適切に設定する

ことで対処できることが分かった．

5.2 シミュレーションによる誤切断率の評価

誤切断率を評価するためには，正当ユーザを模擬する必

要がある．正当ユーザのトラフィックデータセットは複数

公開されているが，これを実機上で正確に再現すること

は困難である．そこで，誤切断率の評価は実機ではなくシ

ミュレーションにより実施することとした．

筆者は，Slow HTTP DoS攻撃，正当コネクション，提案

手法を模擬するシミュレータを作成した．正当コネクショ

図 2 30 の攻撃クライアントから Slow HTTP POST を実行した

ときの確立済みコネクション数の推移（文献 [20] の実験結果

より作成）

Fig. 2 The transition of the number of established connections

against Slow HTTP POST from 30 clients (created from

the experimental result in Ref. [20]).

ンをセッションごとに仕分けし，そのうち提案手法によっ

て切断されたセッションの割合を誤切断率とする．シミュ

レータは決定的で，乱数は使用していない．

攻撃コネクションは機械的に生成される．シミュレー

ション開始時から，a個の攻撃クライアントからそれぞれ

一定のレート rで，それぞれ 1/arの間隔を開けて確立する

コネクション群を生成する．すなわち，i（0 ≤ i ≤ a − 1）

番目の攻撃者の j（j ≥ 0）個目のコネクションの開始時刻

Tij は，以下の式で表される．

Tij =
aj + i

ar
.

各攻撃コネクションは，提案手法によって切断されるま

で継続するものとする．

Slow HTTP DoS 攻撃を実装したツールである

slowhttptest，slowlorisでは，クライアントごとのコネク

ション総数の上限を設定できるが，本シミュレーションに

おいては上限を設けず，シミュレーション中はつねにコ

ネクションを確立させるものとする．これは，攻撃コネク

ションが提案手法によって切断されるため，ただちにコネ

クション総数の上限に達してしまうこと，攻撃者が過去に

確立したコネクションについて提案手法が関知しないこと

から，上限を設けないことが攻撃者にとって不利にならな

いためである．

正当コネクションは，Wide ProjectのMAWI Working

Group [22]が公開しているデータセットを基に模擬する．

詳細を以下に示す．

( 1 ) データセット中にコネクション開始（3ウェイハンド

シェイク），終了（FINまたは RSTパケット）の両方

が含まれていて，かつどちらか一端のポート番号が 80

または 443である TCPコネクションを抽出する．

( 2 ) 各コネクションを，ポート番号が 80または 443であ

る一端の IPアドレス（サーバアドレス），ポート番号
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表 4 シミュレーションに使用したデータセットの詳細

Table 4 The detail of datasets used in the simulation.

日付 7 月 3 日 8 月 11 日 9 月 25 日

サーバ数 7,682 3,584 8,862

クライアント数 17,897 9,771 19,296

セッション数 42,126 26,107 53,483

コネクション数 68,502 38,580 86,693

図 3 シミュレーションに使用したデータセットに含まれるコネク

ションの継続時間の分布

Fig. 3 The distribution of the dulation of connections included

in the datasets used in the simulation.

（サーバポート番号）の組ごとに分類し，これらを 1つ

のサーバに確立していたコネクション群と見なす．

( 3 ) シミュレーション 1回ごとに 1つのサーバに確立して

いたコネクション群の開始・終了時刻，クライアント

IPアドレスを模擬してシミュレーションを実施する．

1回のシミュレーション時間は，データセットの観測期

間に合わせて 900秒とした．

MAWI Working Groupは，テストベッドのネットワー

ク上のトラフィックを 1日あたり 15分間観測，公開して

いる．シミュレーションでは，2017年 7月から同年 9月の

各月からそれぞれ 1日分をランダムに選択して使用した．

使用したデータセットの日付と，それに含まれる HTTP，

HTTPSのサーバ数，クライアント数，セッション数，コ

ネクション数を表 4 に示す．また，HTTP，HTTPSコネ

クションの継続時間の累積度数分布を図 3 に示す．観測期

間が各日 15分（900秒）であるため，900秒を超えるコネ

クションは含まれない．

5.3 シミュレーションの結果

シミュレーションの結果および式 (2)による誤切断率の

推定値を表 5 に示す．誤切断率は各データセット中に含

まれる正当セッションのうち，提案手法によって切断され

たものの割合を百分率で示した．データセットごとの正当

セッション数（表 4）を重みとして加重平均を求めた．

実験 1では，a = 50，r = 50，t = 100 ms，u = l = 300,

500, 700として，提案手法のしきい値 u，lと誤切断率の関

係を調べた．u，lが大きいほど，u，lを飽和させるために

必要な攻撃クライアント 1つあたりのコネクション数が増

え，攻撃クライアントと正当クライアントの差異が大きく

なり，誤切断率は減少した．ただしサーバにとっては，u，

lが大きいほど同時に処理するべきリクエストの数が増え，

より多くの計算資源が必要となる．

実験 2では，r = 50，u = l = 500，t = 100 msとして，

攻撃クライアントの数 aと誤切断率の関係を調べた．攻撃

クライアントが多いほど，攻撃クライアント 1つあたりの

コネクション数が少なくなり，誤切断率は上昇した．攻撃

者にとっては，多くのクライアントを投入すれば誤切断を

多く発生させ，サービスを妨害することができるが，攻撃

コストは上昇する．

実験 3では，a = 50，u = l = 500，t = 100 msとして，

攻撃クライアント 1つあたりのコネクションレート rと誤

切断率の関係を調べた．コネクションレートが高いほど，

しきい値 t以上継続している攻撃コネクションの割合が下

がるため，相対的に正当セッションが切断されやすくなり，

誤切断率は上昇した．攻撃者がコネクションレートを引き

上げた場合，少ないトラフィックで検出されにくい攻撃が

できる，という Slow HTTP DoS攻撃の利点が損なわれる．

実験 4では，a = 50，r = 50，u = 500，t = 100, 500 ms

として，提案手法のしきい値 lを uに対して小さく設定し

たときの誤切断率を調べた．t = 100 msでは，lが小さい

ほど切断行程中により多くのセッションを切断するため，

正当セッションが切断されやすくなり，誤切断率が上昇し

た．一方，t = 500 msでは，50%以上の誤切断が発生し，

t = 100 msの場合と対照的に lが小さいほど誤切断率が減

少した．これは uと lの差を大きくすることで，切断行程

の実行頻度が減り，正当セッションが切断される確率が低

くなったためである．しきい値 tを過大に設定すると誤切

断率が上昇するという現象に対しては，式 (2)を用いて誤

切断率の小さくなる tの値を設定することで事前に防ぐこ

とができる．適切な tの値は 4.2 節で述べたとおり，平時

のトラフィックおよび攻撃規模の想定に依存する．

実験 5では，a = 50，r = 50，u = l = 500として，提

案手法のしきい値 tと誤切断率の関係を調べた．t = 100,

110, 120 msでは，シミュレーションでは tが大きいほど誤

切断率が上昇する傾向が見られた．一方，推定値は t = 110,

120 msで誤切断率は等しいかわずかに低くなっている．t

のわずかな変化は，式 (2)による推定値に必ずしも反映さ

れないことが分かった．対照的に，t = 500, 510, 520 ms

では，tが大きいほど誤切断率が低下することが分かった．

この傾向は推定値にも見られる．

以上の実験を通して，データセットごとの差異に着目す

ると，8月 11日のデータセットは誤切断率が最も低く，7

月 3日は最も高い傾向が見られる．図 3 を見ると，8月 11

日は長時間継続するコネクションの割合が少なく，7月 3

日は多いことが分かる．このことは，長時間継続するコネ
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表 5 シミュレーションの結果

Table 5 The result of the simulations.

パラメータ
誤切断率（%）

シミュレーション結果 式 (2) による推定値

攻撃者 提案手法のしきい値 データセット
加重平均

データセット
加重平均

a r u l t(ms) 7/3 8/11 9/25 7/3 8/11 9/25

実験 1 50 50

300 300

100

1.949 0.877 1.361 1.461 0.989 0.727 0.944 0.913

500 500 0.598 0.058 0.303 0.352 0.170 0.028 0.112 0.114

700 700 0.235 0.015 0.163 0.156 0.065 0.012 0.060 0.051

実験 2

10

50 500 500 100

0.000 0.000 0.000 0.000 0.000 0.000 0.000 0.000

20 0.112 0.008 0.041 0.058 0.008 0.004 0.006 0.006

30 0.204 0.008 0.131 0.130 0.041 0.008 0.040 0.033

40 0.356 0.019 0.208 0.219 0.098 0.016 0.074 0.070

50 0.598 0.058 0.303 0.352 0.170 0.028 0.112 0.114

実験 3 50

10

500 500 100

0.385 0.027 0.217 0.234 0.108 0.016 0.078 0.075

20 0.413 0.031 0.226 0.249 0.121 0.016 0.084 0.082

30 0.487 0.027 0.250 0.284 0.150 0.020 0.098 0.099

40 0.520 0.042 0.273 0.309 0.170 0.028 0.112 0.114

50 0.598 0.058 0.303 0.352 0.170 0.028 0.112 0.114

実験 4 50 50 500

300 100 1.403 0.617 0.892 1.010 0.341 0.192 0.313 0.297

400 100 0.710 0.084 0.385 0.433 0.253 0.079 0.183 0.185

500 100 0.598 0.058 0.303 0.352 0.170 0.028 0.112 0.114

300 500 70.292 54.081 63.557 63.855 71.413 55.024 64.385 64.810

400 500 71.298 54.686 64.222 64.626 71.413 55.024 64.385 64.810

500 500 71.934 55.529 64.850 65.303 71.413 55.024 64.385 64.810

実験 5 50 50 500 500

100 0.598 0.058 0.303 0.352 0.170 0.028 0.112 0.114

110 0.646 0.073 0.325 0.382 0.194 0.043 0.134 0.135

120 0.674 0.073 0.329 0.394 0.194 0.043 0.132 0.134

500 71.934 55.529 64.850 65.303 71.413 55.024 64.385 64.810

510 71.550 55.050 64.544 64.932 71.090 54.596 64.084 64.474

520 71.184 54.579 64.172 64.541 70.747 54.066 63.738 64.089

クションを多く含むセッションは誤切断される確率が高ま

ることを表している．また，式 (2)による推定値を見ると，

シミュレーション結果と比較して誤差が生じているが，各

パラメータおよびデータセットと推定誤切断率の関係はシ

ミュレーション結果とほぼ一致している．この結果から，

式 (2)は，ある攻撃規模の想定に対して適切な提案手法の

しきい値を求めるために有効であることが分かった．

6. まとめ

本稿では，HTTP サーバの利用を妨げる分散型 Slow

HTTP DoS攻撃に対し，クライアント IPアドレスごとの

コネクション数と継続時間に着目した防御手法を提案し

た．実機に実装し，30の攻撃者からの模擬攻撃実験を行っ

た結果，攻撃コネクションが大量に確立されたとき，一時

的にコネクションの切断が追いつかずサービス不能状態に

陥る可能性があるが，提案手法のしきい値を適切に設定す

ることで対処できることが分かった．

最大 50の攻撃者を模擬したシミュレーション実験の結

果，提案手法によって正当ユーザのセッションが誤って切

断される事象（誤切断）の発生する確率はおおむね 1%未満

に抑えられ，誤切断によるサービスの質への悪影響は許容

できる程度であることが分かった．しきい値 tを適切に設

定しない場合，誤切断率が 50%を超えることがあるが，こ

のような現象は誤切断率を推定する式を用いて予測可能で

あり，しきい値を適切に設定することで防ぐことができる．
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