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鉄道と情報ネットワーク

鉄道における情報伝送の始まりと発展
　鉄道における通信は，より安全・正確・快適な鉄

道運行を実現するために，さまざまな情報を収集・

伝達する重要な役割を果たしている．列車を安全に

走らせるためには，線路や車両，給電などの設備の

状態情報と，列車の走行・停止を指示するための制

御情報を伝える必要がある．鉄道システムの中で情

報をやりとりする個所は，列車の定時運行を管理・

制御する指令を中心として，駅，列車とその乗務員，

そして列車を走行させるために必要となる各種の設

備（構造物，軌道，給変電，防災，信号保安）など

多岐に渡っており，鉄道の情報ネットワークは，こ

れらの鉄道の構成要素間を有機的に結合する神経網

である（図 -1）．
　我が国の鉄道における通信の歴史は，1872年に

新橋～横浜間において初めて鉄道が開業した際に， 

3本の裸線を用いたモールス電信を使用して閉そく

運転を行ったことに始まっている．“閉そく”とは，

列車同士の間隔を安全に保つために，路線をいくつ

かに区切る考え方で，1つの区間には 1列車のみが

存在できることを原則とする運転方式である．鉄道

通信は，列車の運転保安にかかわる情報伝送を担う

ために誕生した．その後，指令員や乗務員，駅員・

関係個所などへの情報伝送のための通信網の構築が

進み，現在，全国を網羅する通信網や列車無線シス

テムなど，多くの通信設備が活用されている．近年

は，情報通信技術の目覚ましい発展に伴い，無線に

よる列車制御や旅客へのブロードバンド通信サービ

スの提供など，より高度な情報通信技術（ICT）の

活用事例が登場してきている．

　情報伝送の形態も時代とともに変化してきている．

通信技術が今のように発達する以前は，利用できる

通信リソース（伝送速度やチャンネル数）が限られ

ていたこともあり，少ない情報でも安全・安定輸送

を実現すべく，鉄道システムを構成する各種の業務

分野（運輸・営業，車両，土木，軌道，電力，信号

保安，など）ごとに 1対 1あるいは 1対ｎの通信シ

ステムが導入されてきた．光ネットワークやディジ

タル無線など通信技術が発展した現在においても踏

襲されており，列車の運行にかかわる要員や設備ど

うしを結ぶ情報ネットワークが業務分野ごとに構成

されている．近年，業務分野を超えて情報を共有で

きるネットワークづくりが始まっており，2020年

代後半には鉄道システムを構成する要員や設備のす

べてが情報ネットワークで結ばれることが期待され
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ている（図 -2）．

列車の運行制御と情報通信技術
　現在の鉄道では，運行管理システムと信号保安シ

ステムの 2つのシステムが列車の安全・安定運行

を支えている．運行管理システムはダイヤに基づく

列車の定時運行と遅延時の運転整理を担う．信号保

安システムは保安制御装置等により，列車の安全確

保を担っている．両システムとも，その時代の最先

端の情報処理技術や通信技術を活用して列車の運行

制御の高度化を進め，人間の負担を軽減することに

よって，より安全で安心して利用できる鉄道へと発

展してきた．

　1964年に開業した東海道新幹線では，先行列車

との間隔などから後続列車の速度を決定・指示する

地上システムと，指示速度を超過しているときには

自動的にその速度以下になるようブレーキを制御す

る車上装置で構成される自動列車制御装置（ATC）

が導入された． ATCでは，地上システムが決定し

た速度指示が列車に伝送され，運転台に表示される

車上信号方式が用いられる（したがって地上の信号

機が不要となる）．現在は，速度を滑らかに制御す

るために車上で速度パターンを演算するディジタル

方式へと発展し，新幹線や首都圏の在来線で使用さ

れている．

　1970年代からは，コンピュータの小型化・高性

能化や，情報ネットワーク技術などの発展に伴い，

運行管理や進路の設定（＝線路の分岐・合流個所で

線路の方向を切り換える転てつ装置の制御）の自動

化が行われ，1977年には列車走行を自動で制御す

る自動列車運転装置（ATO）が営業線で実用化さ

れた．また，マイコンに適用するフェールセーフ技

術の確立により，1985年に国内で初めてコンピュー

タが保安制御に適用された．最近ではディジタル移

動体通信技術を活用した無線式列車制御システムが

2011年に営業線に導入されるなど，安全・安心な

鉄道を支えるシステムの多くが最新の ICTによっ

て実現されている．

無線式列車制御システム
　列車の安全運行を支える信号保安システムにおい

て，現時点において実用化されている ICT活用の

代表例は，無線式列車制御システムである．このシ

ステムでは，無線通信技術とデータベース技術を活

用することにより，列車の位置や速度等の情報を細

かく把握しながら列車を安全に制御する．世界各国

で導入が進んでおり，国内においても，JR東日本

におけるATACS（Advanced Train Administra-

tion and Communications System）と呼ばれるシス

テムの実用化を皮切りに，複数の鉄道事業者が導入

に向けて検討・開発を進めている．

　無線式列車制御システムの導入のメリットは，列

車位置を検知するための地上設備が削減できること

と，列車上で検知した詳細な位置情報を無線で地上

の制御装置に伝送・集約することによって列車どう

しの間隔を安全かつ柔軟に制御できることなどが挙

げられる．また，予測制御や自動運転など，より高

度な列車制御システムに発展させるためのベースシ

ステムとして活用できるというメリットもある．

　無線式列車制御システムは，インターネットには

接続されてはいないが，制御対象である列車と転て

つ機，踏切などを“モノ”ととらえれば，広い意味

では IoTの一種と言えるだろう（図 -3）．

過去 固定の有線回線十指令・駅～列車間の無線通信回線

現在 駅内・列車内・沿線設備などサブシステム内の情報ネットワークが充実

将来 駅・列車・沿線設備などサブシステムを超えた情報ネットワークの実現
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図 -2　鉄道における情報ネットワークの変遷
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　すでに海外ではサービスが始まっている“5G”

と呼ばれる第五世代の移動体通信網が 2020年春

から国内でも利用できるようになる予定であるが，

5Gを列車の運行制御へ適用するための基礎的な検

討も始まっている．5Gを活用し，鉄道システムに

求められる高い安全性と信頼性が確立された暁に

は，無線式列車制御システムにおける制御情報も

5Gネットワーク上で伝送されるようになり，巨大

な IoTの一部となる可能性もある．

情報ネットワークを活用した
新しい鉄道システムの将来像
　前節で述べた無線式列車制御システムでは，詳細

な列車位置や速度などの情報を得ることができる．

これらの詳細な制御情報を活用して，各列車の運転

パターンをリアルタイムで生成することで，安全確

保とダイヤ管理とを融合した新しい運行制御システ

ムの実現が可能となった．これにより，旅客の集中

や列車の遅延等の状況に応じて列車の運行を柔軟に

制御でき，遅延の拡大の抑制，ダイヤ乱れの早期復

旧が容易に実現可能となる．鉄道総研では，2015年

度から，情報ネットワークにより運行管理と保安制

御の機能を融合し，運転曲線（路線上での列車の位

置と速度の関係を表す曲線．走行パターンとも呼ば

れる）をリアルタイムに再計算して個々の列車や進

路を制御するシステムの開発に取り組んでいる．

　このシステムを実現する上で，最も重要な基盤と

なるのが情報ネットワークである．この情報ネット

ワークに，列車の制御情報だけでなく，沿線のセン

サや制御機器などの状態情報，改札機からの情報を

載せることで，鉄道の運行状態，設備の状態，そし

て旅客の流れなどをすべてデータ化し，鉄道システ

ム全体の動作状況を各業務分野の管理部門で把握す

るとともに，関係する部門間で共有し再利用するこ

とが可能となる．これらのデータを基にコンピュー

タ上のサイバー空間で現場の状態や列車の運行状態

の再現・予測ができれば，設備の状態を把握して運

行可否を判断するためにかかっている多くの労力と

時間を大幅に削減でき，気象災害などの異常時の早

期運転再開や，メンテナンスにかかる負荷の軽減が

期待できる（図 -4）．これは，いわば鉄道版の“サ
イバーフィジカルシステム”と言える．

　このシステムでは，鉄道設備が自律的に不具合個

所や交換時期等の情報を発信し，列車自身が安全・

安定輸送に必要なさまざまな情報を自ら取得して自

律的に判断しながら走行することも可能となる．こ

のような情報共有のためのネットワークについて

は，各方面で研究開発が進められており，鉄道総研

でも鉄道における情報伝送の特徴や要件を踏まえた

ネットワークプロトコルの開発を行っている．なお，

2020年度からは，上で述べた列車が自律的に走行

する運行制御システムと情報通信基盤の実現に向け

た研究開発もスタートさせる．

　現在，MaaS（Mobility as a Service）と呼ばれる
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図 -3　無線式列車制御システム
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シームレスなモビリティサービスの実現に向けた取

り組みが本格化しているが，少子高齢化が進み，自

然災害が激甚化する時代の中でさらに安全でスムー

ズなモビリティサービスを実現するためには，図 -4

に示したような新しい鉄道システムへと変革してい

く必要があると考えている．

　本節で挙げたように，列車の運行制御に情報ネッ

トワークを活用していく上では，サイバーセキュリ

ティへの対策が必須の課題となる．次章では，本章

で述べた無線式列車制御システムを主たる対象とし

て，情報セキュリティに関する動向と今後の課題に

ついて述べる．

鉄道の情報ネットワークと
情報セキュリティ

情報セキュリティと制御システム
　一般的にいう「セキュリティ」は，「安全」「防犯」

「安全保障」などの意味で使用されるが，原義はラ

テン語の“se curitas”＝“freedom from care（不安・

心痛からの解放）”とのことである．セキュリティ

対策を検討する際には，「何を保護すべきか」「何か

ら保護すべきか（＝脅威は何か）」「セキュリティが

侵害された場合の影響はどのようなものか」の 3点

に対して，明確な目標を設定することが重要とされ

る．「情報セキュリティ」では，情報処理システム

や情報通信システムなどの情報システムが扱う「情

報」が外部の脅威から守るべき資産となる．情報

システム（IT）におけるセキュリティと，無線式

列車制御システムなどの制御システム（OT）のセ

キュリティとの違いは，表 -1のように整理できる．

情報セキュリティの動向と鉄道
　インターネットや携帯電話網等の情報ネットワー

クの拡大と，スマートフォンやタブレットも含む各

種情報端末の爆発的な普及に伴い，サイバー攻撃に

よる被害も急速に増えており，サイバーセキュリ

ティの確保に向けた官民学連携の活動が本格化して

いる．かつては愉快犯的な攻撃が主であったが，近

年はサイバー攻撃が“ビジネス”になっているとも

言われる．企業や工場ばかりでなく，電気やガス，

交通機関といった重要インフラをターゲットとする

サイバー攻撃の脅威は高まっており，国内外で実害

が生じた事例も報告されている．内部不正による情

報漏えい，サプライチェーンリスクと呼ばれる外部

委託における情報漏えいおよび不正部品・マルウェ

アの混入により，流出した情報が闇サイトを通じて

売買され，サイバー攻撃に用いられるケースもある．

このような脅威に対応するため，セキュリティ対策

を後付けとせず，製品の企画・設計段階から組み込

む Secure by Designという考え方が適用されつつ

ある．

　国内におけるサイバーセキュリティに関する専門

機関である IPA（独立行政法人情報処理推進機構）

では，さまざまな議論・情報共有の場や機会を設け，

啓蒙活動も積極的に展開している．2017年 4月に

は，「産業サイバーセキュリティセンター」を設置し，

サイバーセキュリティに関する実践的なスキルを持

つ専門家を産業分野ごとに育成する事業をスタート

させた．なお，鉄道関係でも，IPAに「鉄道 IT情

報共有グループ」が置かれ，意見交換と情報共有が

行われている．

IT (Information Technology)
情報システム

OT (Operational Technology)
制御システム

保護対象  情報そのもの 制御プロセス
（対象となる人やモノ）

重要視する
主な脅威

情報の漏えい
情報の改ざん

制御手順・情報の改ざん
意図的な誤制御（なりすまし）
制御不能・制御遅延
非意図的な誤制御

維持すべき
特性 機密性，完全性 完全性，真正性

可用性，信頼性

技術的仕様 標準化された
ものが多い

独自仕様が多いが，
標準仕様に準じるものや
IT系と間接的に接続される
ものが急速に増加

表 -1　IT と OT
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列車の運行制御システムに対する
セキュリティ関連の規格と動向
　列車の運行制御システムにおける保安情報の伝送

においては，通信遅延，通信誤り，通信妨害などに

よって危険側動作とならないよう，必ず対策がとら

れる．鉄道システムにおいて安全にかかわる情報を

伝送する通信システムに対しては，国際電気標準会

議（IEC）から IEC 62280（鉄道の安全関連伝送に

関する国際規格）が 2014年 2月に発行されており，

利用する伝送システムのタイプに応じて検証すべき

事項や想定すべき脅威（表 -2）が定められ，脅威
に対する対策の考え方が示されている（表 -3）．な
お，表 -3中の○は規格上で特に条件なく効果あり

とされている対策，△は規格上の注記によって条件

つきで効果ありとされている対策である．

　また，列車制御に適用される無線通信システムに

関しては，無線通信システムに対する性能要求を決

定する手順が IEC/TS 62773（無線式列車制御用無

線通信システムの設計手順に関する国際的な技術仕

様）として 2014年 4月に発行されている．この技

術仕様では，環境条件，線区条件，運転条件，シス

テム条件と無線伝送の性能要求との相関が定義され

ているほか，暗号化となりすましに対する対策をセ

キュリティに関する設計パラメータとして考慮する

こととしている（図 -5）．
　さらに，鉄道の信号通信における情報セキュリ

ティについて，国際鉄道連合（UIC）から「鉄道

におけるサイバーセキュリティのガイドライン」

が 2018年 6月に発行された．このガイドラインは，

鉄道業界がサイバー攻撃に対する脆弱性を軽減し，

ライフサイクル全般にわたって鉄道システムとデー

タのアベイラビリティ，完全性（健全性），機密性

を確保することのサポートを目的として，鉄道信号

と通信への ISO/IEC 27000シリーズ（ISOと IEC

が共同で策定している情報セキュリティマネジメン

トシステムに関する規格群）の適用が示されてい

る．サイバーセキュリティリスクに対して信号シス

テムの安全とアベイラビリティを確保する方策とし

て，情報セキュリティ管理実践の規範である ISO/

IEC 27002をベースに鉄道向けの考え方がまとめら

れているほか，特にライフサイクル全般について考

慮すべきセキュリティと，ソフトウェア開発におけ

るセキュリティ確保について述べられている．

列車の運行制御システムにおける
情報セキュリティの今後の課題
　これまでの鉄道における運行制御システムは，安

脅威（Threat） 義定

重複（Repetition） 単一のメッセージが2回以上受信
される

削除（Deletion） メッセージがメッセージストリーム
から除去される

挿入（Insertion） メッセージストリームにメッセージが
追加される

順序誤り（Resequence） メッセージストリーム中のメッセージ
の順番が変化する

破壊（Corruption） メッセージが改変される

遅延（Delay） 意図した時刻より遅れた時刻にメッ
セージが受信される

なりすまし（Masquerade） 認証されていないメッセージ・ユーザ
が認証されているかのように見える

表 -2　IEC 62280 が定める伝送上の脅威

脅威
対策

シーケンス
番号

タイム
スタンプ

タイム
アウト

送受信
ID

フィード
バック

端末
認証

セーフティ
コード

暗号化
技術

重複 ○ ○

削除 ○

挿入 ○ △ △ △

順序
誤り ○ ○

破壊 ○ ○

遅延 ○ ○

なり
すまし △ △ ○

表 -3　IEC 62280 に示されている対策例

伝送の
タイプ

セキュリティに
関するパラメータ

伝送に関する
パラメータ

性能要求 関連する国際規格

・暗号化
・なりすまし対策

・伝送周期
・回線容量
・接続数（回線数）
・ハンドオーバ方式
・周波数，帯域幅
・伝送速度
・変調方式
・伝搬路の特性

環境
条件

法的な
制約

制御情報の
伝送に関する要求

線区の
条件

運行
条件

図 -5　IEC/TS 62773 が規定している列車制御用無線通信システムの
設計パラメータ
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全確保を最優先として，独自の方式やプロトコルを

採用し，クローズドなシステムとして実装，使用さ

れてきた．

　しかし，制御システムのオープン化・ネットワー

ク化が進み，クローズドなシステムとオープンな仕

様のシステムが接続されるようになっている．鉄道

の列車運行制御においても，クローズドシステムと

オープンシステムとの接続はすでに始まっており，

今後さらに接続される範囲や対象が広がることが予

想される．従来の鉄道のシステムと，オープン仕様

の世界のシステムとでは，信頼性や可用性に対する

考え方が異なっており，また設備や機器の更新ス

ピードにも大きな差異がある．両者のバランスをい

かにとりながらセキュリティを確保するかが，今後

の課題となろう．

　また，これまでの鉄道の保安制御は，フェール

セーフの考え方に基づいて構築されており，故障や

異常が生じた際には列車を止める，という仕組みで

事故を防いできた．今後も，進路の安全が確保でき

ない限り列車を進行させない，という大原則は守ら

なければならない．しかしその一方で，情報セキュ

リティの観点からは，障害事象が同時多発的に起き

ること，またシステムの安定動作を阻害されること

も想定する必要があり，サイバー攻撃によって輸送

サービスが妨害される事態も考慮しなければならな

い．安全を最優先に確保しつつ，サービスレベルの

低下を最低限にする（＝できるだけ運行し続ける）

ための仕組み・対策の構築も重要な課題の 1つである．

より安全でスムーズな
モビリティサービスの実現に向けて

　情報ネットワーク技術を始め，急速な発展を遂げ

ているさまざまなディジタル技術は，今後鉄道を維

持していくために欠かせないツールであり，またさ

らなる発展のための強力な武器ともなる．ただし，

情報ネットワークを利用するためには，サイバーセ

キュリティに関する課題への対応が必須である．特

に安全に直結する制御システムにおいては，安全を

確保しつつシステムをできるだけ止めないようにす

るための考え方の整理と，具体的な制御手法の構築，

そして実際にシステムを防護するための体制や，運

用・管理の基準・ガイドライン類の整備が欠かせない．

システムのネットワーク化やオープン化がさらに進

むことによる侵入口の増加は不可避であり，システ

ム全体への波及の可能性に対する考慮をしながら思

いもよらぬ攻撃をいかに想定し，システムを守り，

サービスレベルへの影響を最小限とするかなど，解

決すべき課題は多く，また難易度も高い．鉄道の信

号通信の専門家と，情報セキュリティの専門家が連

携し，情報共有しながらこれらの課題に取り組まな

いかぎり，ICT活用による鉄道システムの革新は現

実のものとできないと言っても過言ではないだろう．

　鉄道におけるディジタル技術の本格的な活用は

まさにこれからであり，安全でスムーズなモビリ

ティサービスが提供できる新しい鉄道の実現に向け

て，鉄道事業者や先端技術を有する大学，研究機関，

メーカと連携しながら，地に足をつけた研究開発に

取り組んでいきたいと考えている．

（2020年 1月 12日受付）
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