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中小企業に NIST SP800-171準拠を求めた場合の課題と解決策 
 

中川 哲†1 後藤厚宏†2 
 

概要：米国政府は，今後，防衛産業以外のサプライチェーンに対しても NIST SP800-171 準拠を求める方針で進めてい
る．日本の中小企業に対して NIST SP800-171 準拠を求めた場合「どこから手をつけて始めれば良いか分からない」と
いった課題が生じると提起する．本稿では，この課題を解決し，中小企業が NIST SP800-171 準拠を達成するために

「NIST SP800-171 版 優先順位付けアプローチ」を提案する．そして，このアプローチ手法の妥当性について検証を
おこない，課題解決に繋がるか考察する． 

 

Problems and Solutions when SMEs are required to comply with 
NIST SP800-171 

 

SATOSHI NAKAGAWA†1  Atsuhiro GOTO†2 
 

Abstract: In the future, the U.S. government is pursuing NIST SP800-171 compliance for supply chains other than the defense 
industry. When Japanese SMEs are required to comply with NIST SP800-171, they raise the issue of "I don't know where to 
start." In this report, we propose "Prioritized Approach for NIST SP800-171" to solve this problem and enable SMEs to achieve 
NIST SP800-171 compliance. Then, we verify the validity of this approach method and consider whether it will solve the 
problem. 

 
 

1. はじめに 背景と研究の目的 

あらゆる業種や規模の企業が IT で繋がる中，委託先や取

引先も含めたサプライチェーン全体のサイバーセキュリテ

ィの管理徹底が必要である．また今後，米国や EU 等のレギ

ュレーションにより日本企業もセキュリティ強化が求めら

れることが予想される．このような背景を踏まえ，グロー

バルサプライチェーンを構成する日本の中小企業が，NIST 

SP800-171 がベースとなるグローバルスタンダードに準拠

する場合の課題を分析し，その解決策を提案する．これに

より日本の中小企業のセキュリティ対策の底上げ，ひいて

はサプライチェーン全体のセキュリティレベル向上に資す

ることを目的とする． 

1.1 研究の対象 

近年における IT システムや提供する製品・サービスにお

いて，設計・開発・製造・運用・保守・廃棄に至るまでの

一連のプロセスにわたり，業務の一部を外部の企業に委託

するケースが一般的である．その委託が重層的に連鎖する

形態のことをサプライチェーンと言う．このサプライチェ

ーンは，近年の IT 化やグローバル化の流れで企業の海外ア

ウトソーシングの利用が広がった結果，あらゆる国・業種・

規模の企業で構成するグローバルサプライチェーンとなっ

た．そして同時にグローバルサプライチェーンから重要情

報が流出してしまった場合，経済安全保障上の問題に繋が

るとの問題意識が広がっている．本研究では，このグロー
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バルサプライチェーンを研究の対象とする． 

 

 

 

図 1 グローバルサプライチェーン 

 

1.2 グローバルサプライチェーンにおける情報漏洩事例 

 グローバルサプライチェーンの脆弱なTier2以下の中小企

業を狙った攻撃は実際に起こっている．2017 年に豪州で起

きた防衛関連企業を狙ったサイバー攻撃の事例 [1]がある．

豪州の防衛関連業者のネットワーク内に，攻撃者が 4 ヶ月

間にわたり不正アクセスをおこない，重要情報を窃取した．

その情報は，豪州政府が調達予定であったロッキードマー

チン社製の F35 戦闘機，ボーイング社製の P8 哨戒機等に搭

載する兵器システムに関するものだった．情報を漏洩した

企業は，元請企業から 2～3 階層下に位置する 50 人規模の

中小企業であり，情報システム管理者が 1 人しかいない状
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況だった． 

この事例で漏洩した情報は，戦闘機等に搭載される製品

の仕様書と言われており，米国政府の情報分類において CUI

に該当するものだった(図 2)．CUI とは，機密情報には該当

しないが，「管理すべき重要情報」のことである．例えば，

情報システムの分野においては，システムの設計書やマニ

ュアル，技術報告書，データセット，実行コード，ソース

コードがこれにあたる． 

 

 

図 2 CUI に該当する情報が漏洩 

 

2. NIST SP800-171の概要 

2.1 これまでの経緯 

NIST SP800-171 [2]は，CUI を保護することを目的とした

情報システム・組織のセキュリティ要件として 2015 年 6 月

に米国政府によって発行された．2016 年 5 月に発行された

FAR（連邦調達規則）52.204-21 では，すべての CUI 保有産

業について NIST SP800-171 を調達基準とする旨が明記され

た．続いて 2016 年 9 月に CFR（32 連邦規則）2002.14 が発

行され，適用時期は各省庁に委ねられている． 

米国防総省は，2016 年 10 月に DFARS（国防調達規則）

252.204-7012 [3]を発行し，「米国防総省と契約があり，CUI

を取り扱う防衛関連企業は，2017 年 12 月 31 日までに NIST 

SP800-171 を遵守すること」を義務化した．これにより，元

請け企業のみならず下請けとなる中小企業も遵守を求めら

れることとなった（図 3）．それにより，米国防総省と直接

契約のない日本企業においても，米国防衛企業の下請け企

業として CUI を扱っている場合，NIST SP800-171 の遵守を

要求される． 

 

 

図 3 NIST SP800-171 遵守のフローダウン 

 

2.2 NIST SP800-171の特徴 

NIST SP800-171 とは，米国政府の委託先(外国政府，民間

企業）の情報システムにおける「CUI 保護」を目的とした

セキュリティ要件である．以下に NIST SP800-171 の特徴 3

つについて述べる． 

① NIST SP800-171 は 14 個のファミリーと 110 個のセキ

ュリティ要件で構成され，その 7 割が技術的要件とい

う特徴がある（表 1）．また，多要素認証や FIPS-140

認定の暗号化を必須対策の要件としており，日本で馴

染みのある ISO/IEC27001 よりも求められている技術

レベルが高い．このことから，NIST SP800-171 準拠を

進めるにあたっては，少なくとも企業内に情報システ

ムの技術者が 1 名以上必要と言える． 

 

表 1 NIST SP800-171 の体系 

 
 

② NIST SP800-171 は「機密性」に特化したセキュリティ

要件という特徴がある．なぜなら，NIST SP800-171 の

目的が「CUI を漏洩することを防ぐ」ことだからであ

る．米国政府は，委託先企業における CUI の保護に注

力させるため，NIST SP800-171 の中では完全性や可用

性に関する要件を必要最低限に留めている． 

③ NIST SP800-171 はセキュリティの「管理策」ではなく，

セキュリティの「要件」を規定している．よって，実

際に NIST SP800-171 の要件をクリアするためには，何

らかの管理策を用いた方が取り組み易い．NIST 

SP800-171 を規定している文書の中では，付録として

NIST SP800-53 や ISO/IEC27001 とのマッピング表が掲

載されているが，NIST は必ずしも NIST SP800-53 や

ISO/IEC27001 の管理策を用いた要件のクリアを推奨

している訳ではない．あくまでも参考情報として掲載

しているというのが NIST の意図である． 

2.3 今後の展開 

2019 年以降，FAR(連邦調達規則)が改定され，米国政府機

関すべてに DFARS 252.204-7012 と同様のレギュレーション

が展開される方向で進められている．また，民間では

AIAG(全米自動車産業協会)が参加企業2,518社に対し，NIST 

SP800-171 に基づくサイバーセキュリティ対策ガイドライ

ンを 2018 年に発行している [4]．このように今後 NIST 

SP800-171 準拠が防衛産業以外のサプライチェーンにも拡

大した場合，サプライチェーンを構成する日本の中小企業

にも影響が広がる．そして，もし中小企業が NIST SP800-171

に準拠できない場合，米国政府案件に関して契約できなく

なる，もしくは CUI の漏洩時に訴訟によって責任を問われ

るだろう． 
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3. 中小企業に NIST SP800-171準拠を求めた場
合の課題 

3.1 中小企業におけるセキュリティ対策の実態 

 独立行政法人情報処理推進機構(以下，IPA)が，2016 年に

社員数 300人以下の中小企業約 4,300社を対象に情報セキュ

リティ関するアンケート調査を実施している．この調査結

果に基づき，ここでは中小企業におけるセキュリティ対策

の実態について概説する． 

IPA の調査報告書 [5]によると，「情報セキュリティ関連

の被害を防止するために実施している組織面・運用面の対

策何か？」という質問に対し ，「ISMS の認証取得」と答え

た中小企業(101人以上)が 11%，中小企業(100人以下)が 3.4%，

小規模企業(20 人以下)が 0.6%と ISMS 認証を取得している

割合は極めて少ない結果となっている．また注目すべき回

答として，「特に対策を実施していない」と答えた小規模企

業(20 人以下)が 42.2%あった．この調査結果から，ほとんど

の中小企業は組織的にセキュリティ対策に取り組んでおら

ず，十分なセキュリティ対策が取られているとは言い難い．

一方で ISMS 認証を取得している企業も 1 割程度存在する．

これは，日本の商習慣上，機密性の高い情報を扱う案件の

場合，ISMS 認証取得が契約条件になることが多いため，中

小企業においてもコストをかけて対応しているものと推測

する． 

3.2 中小企業でセキュリティ対策が進まない理由 

 次に前節で取り上げた調査報告書の中から「情報セキュ

リティ対策に関する投資が含まれていない理由は何か？」

という問いに注目した．この問いに対し，一番目に多かっ

た回答が「費用対効果が見えない」で 20.6%，二番目に多か

った回答が「どこから手をつけて始めれば良いか分からな

い」で 20.2%，三番目に多かった回答が「コストがかかり過

ぎる」で 17.8%という結果となっている．これら 3 つの回答

については，中小企業が抱える根強い課題であると捉える．

そして，これらの課題を解決するような手立てがなければ，

今後，中小企業が NIST SP800-171 をベースとしたグローバ

ルスタンダードに準拠することは難しく，ビジネス上の障

壁となり得る． 

3.3 課題と解決方針 

前節で取り上げたデータから，セキュリティ対策が進ん

でいない中小企業に対して NIST SP800-171 準拠を求めた場

合，中小企業から「どこから手をつけて始めれば良いか分

からない」という声が上がることは容易に想像できる．  

一方で「費用対効果が見えない」や「コストがかかり過ぎ

る」といった声が上がることも想像できないわけではない．

しかしながら，中小企業が契約条件として NIST SP800-171

準拠を求められた場合，背に腹は代えられないため，ある

程度のコストをかけてでも対応すると推測する．よって，

本稿では「どこから手をつけて始めれば良いか分からない」

という課題にフォーカスして解決策を提案したい． 

この課題を解決するための方針として，「中小企業は，一

足飛びに NIST SP800-171 準拠を目指すのではなく，実行性

のある計画となるよう段階的に対応して行く」ことが望ま

しいと考える．そして，この方針を具現化するためのアプ

ローチ手法について本稿で提案する．以降，その提案内容

について述べる． 

 

4. NIST SP800-171版「優先順位付けアプロー
チ」の提案 

4.1 解決策の検討 

 中小企業でも取り組めるようなアプローチ手法を考案す

るにあたり，まず米国防総省が DARS-2018-0023 [6]という

文書の中で推奨している「DoD Value」に注目した．なぜな

ら，DoD Value は NIST SP800-171 の 110 個のすべての要件

に対して優先度を表した 5 段階のランク付けをおこなって

いるからである．しかしながら，DoD Value の約 8 割は最も

優先度が高いランク「5」であるため，結果的にどの要件か

ら優先的に取り組んだらよいのかが分からない．またマイ

ルストーンも設定されていないため，仮に中小企業が DoD 

Value に従って NIST SP800-171 準拠を進めたとしても，「ど

こから手をつけて始めれば良いか分からない」という課題

は解決しない． 

次に国際カードブランド大手 5 社（American Express, 

Discover, JCB, Mastercard, Visa）が共同し，カードデータを

処理するにあたってセキュリティを確保するための要求事

項を纏めた PCI DSS に注目した．なぜなら，PCI DSS は NIST 

SP800-171 と同様にデータ保護を目的とし，且つ実際にサプ

ライチェーンを構成する企業全体のベースラインセキュリ

ティとして利用されているからである（表 2）． 

 

表 2 PCI DSS と NIST SP800-171 の比較 

 
 

4.1.1 優先順位付けアプローチ 

 カード加盟店や事業者が PCI DSS に準拠しようとした場

合，「何から手を付ければよいか分からない」という疑問や

業務負担，コストが要因で進まないということはよくある．

このような課題に対応するため，PCI セキュリティ基準審議
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会が「PCI DSS 準拠を達成するための優先順位付けアプロー

チ」[7]を開発している．このアプローチは，PCI DSS の要

求事項を導入した場合のリスク低減効果の大きさを根拠に

415 の要件すべてに優先順位を設定している．優先順位は 6

つのマイルストーンとして示されており，マイルストーン 1

が最も優先度が高く，マイルストーン 6 が最も優先度が低

い．その内容を表 3 に示す． 

 

表 3 PCI SSC, Prioritized Approach for PCI DSS 3.2 

 

 

優先順位付けアプローチには以下のようなメリットがある． 

① リスク低減効果が高い順に要件が再整理されているた

め，より早い段階でリスクを排除することが可能． 

② マイルストーン毎にある程度明確な目標が定められて

おり，取り組む上で分かりやすい． 

各要件に対する優先順位付けの根拠は，実際の侵害デー

タや認定セキュリティ評価機関，フォレンジック調査機関，

PCI SSC の諮問委員会からのフィードバックの情報にある

とされている．確かなデータ分析の上で考案されているが，

その根拠データまでは PCI SSC より開示されていない． 

PCI DSS の優先順位付けアプローチは，以下 2 つの理論に

基づいて設計されている [8]．イメージを図 4 に示す． 

① 最初に保持するカード情報を制限することで，漏洩リ

スクを大幅に低減させる． 

② 段階的に多層防御を施すことで，漏洩リスクをゼロに

近付ける． 

 

 

 

図 4 優先順位付けアプローチのリスク低減効果 

 

4.1.2 解決策の仮説 

前項で説明した PCI DSS の優先順位付けアプローチは，

実際に PCI DSS 準拠を支援するコンサルティング会社が活

用している．また，国際カードブランドやカード加盟店契

約会社によって特定のマイルストーンまでの準拠を求める

といった使い方もされている [9]．このようなクレジットカ

ード業界で実績のある PCI DSS の優先順位付けアプローチ

の理論を NIST SP800-171 にも応用すれば，「どこから手をつ

けて始めれば良いか分からない」という課題を解決し，さ

らに段階的な完全準拠と早い段階でのリスク低減を実現で

きると仮説を立てた．そして，その仮説を具現化するため

の NIST SP800-171 版優先順位付けアプローチを考案した．

以降，考案したアプローチについて説明する． 

4.2 NIST SP800-171版優先順位付けアプローチ 

 最初に PCI DSS の優先順位付けアプローチで設定されて

いる 6 つのマイルストーンを参考にして，NIST SP800-171

準拠用マイルストーンを作成した．その内容を表 4 に示す． 

 

表 4 NIST SP800-171 準拠用マイルストーン（筆者作成) 

 
 

以下に NIST SP800-171 準拠用 6 つのマイルストーンの概

要について示す． 

(1) マイルストーン 1 

最初のマイルストーンでは，情報資産の棚卸をおこない，

保有する CUI を特定し，制限する．特に漏洩しては困る CUI

が，業務上の必要性が検討されないまま情報システム内に

保存されているケースは少なからずあると推測する．必要

なければ保存しないといった，CUI の保存に関するポリシ

ーを定め，必要最小限の CUI 保存と確実な削除を徹底する

ことでリスクの大幅な低減を目指す． 

(2) マイルストーン 2 

2 番目のマイルストーンでは，境界・内部・無線ネットワ

ークを保護することで，外部から情報システムに不正侵入

されるリスクの低減を目指す．そのためにシステムへのア

クセスが可能となる境界を把握し，ファイアウォールによ

る通信制御，無線やリモートアクセスの制限，暗号化通信

等のネットワークセキュリティ対策を実施する．また，ユ

ーザー認証やパスワードポリシーの強化，定期的な脆弱性
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診断等についても実施する． 

(3) マイルストーン 3 

 3 番目のマイルストーンでは，CUI を取り扱うアプリケー

ションを保護することで，ソフトウェアの脆弱性を攻撃に

利用されるリスクの低減を目指す．そのためにサーバの要

塞化として，サーバ上で稼働する不要なサービスを停止し，

OSやミドルウェアに対してセキュリティパッチを適用して

セキュリティホールを塞ぐ対策を実施する．また，アプリ

ケーションの脆弱性対策として，開発環境・テスト環境・

本番環境の分離，OWASP 等のガイドラインに沿ったプログ

ラムコーディング，不正アクセス手法に対する脆弱性の有

無について診断を実施する． 

(4) マイルストーン 4 

4 番目のマイルストーンでは，CUI を保存する情報システ

ムへのアクセスを監視し，CUI へのアクセスを最小限に制

御する．それにより外部犯・内部犯による CUI の漏洩に繋

がり得る不正操作リスクを低減することを目指す．そのた

めにシステムへのフルアクセスが可能な特権アクセスや，

CUI が保存されるデータベースへのアクセス権を，業務上

必要とされる正当な理由がある人に限定する（最小権限の

原則）．また，アクセス権を制限するだけでなく，誰が・何

に・いつ・どのような方法でアクセスしたかをログに記録

し，チェックする仕組みを構築する．それにより，攻撃の

早期発見と迅速な対応を実現する． 

(5) マイルストーン 5 

 5 番目のマイルストーンでは，外部犯・内部犯がこれまで

のマイルストーンで施したセキュリティ対策を回避し，CUI

にアクセスできてしまった場合でも，その影響を最小限に

留めることを目指す．保存が必要な CUI に該当するデータ

を洗い出し，暗号化する等の保護を実施する．また物理的

なセキュリティ対策についてもこのマイルストーンで実施

する．例えば，入退室管理，監視カメラ，情報コンセント

の利用制限を実施する． 

(6) マイルストーン 6 

最後のマイルストーンでは，NIST SP800-171 の残りの要

件に対応し，すべてのコントロールが実施されていること

を確認する．それにより CUI の漏洩リスクを限りなくゼロ

に近付けることを目指す．具体的には，各種管理策につい

てポリシー・プロセスを文書化し，教育や訓練，監視，改

善を行っていくことで，適切にセキュリティを維持する． 

4.3 管理策のマッピング 

前節の NIST SP800-171 準拠用の 6 つのマイルストーンに

従い 110 すべての要件に対して 6 段階の優先順位をマッピ

ングした表を作成した．さらに日本の中小企業が取り組み

易いよう，経済産業省が発行したサイバー・フィジカル・

セキュリティ対策フレームワーク（以下，CPSF）[10]の対

策要件 ID と対策レベルを NIST SP800-171 の各要件にマッ

ピングした．このマッピング表を本稿の巻末に付録する(付

録 A.1)．CPSF の対策レベルは，Basic，Advanced，H-Advanced

の 3 段階で設定されており，対策を実施する際のコストも

加味されている．中小企業が，3 段階の対策レベルのうち一

番ハードルが低い対策に取り組むことで NIST SP800-171 の

要件をクリアできるようにするため，推奨の対策レベルを

●印で示した．例えば，Basic，Advanced，H-Advanced の 3

つの対策例があれば，Basic に●印．Advanced，H-Advanced

の 2 つの対策例があれば，Advanced に●印を付けた． 

4.4 期待する効果 

中小企業がこの NIST SP800-171 版優先順位付けマッピン

グ表に従って準拠作業に取り組むことで，以下のような効

果がを期待する． 

① NIST SP800-171 準拠のロードマップ作成が可能となる． 

② CUI の漏洩リスクを早期に低減することが可能となる． 

③ 準拠のためのコストや要員の計画作成が可能となる． 

④ 準拠作業の進捗とリスク低減の可視化が可能となる． 

これらの効果によって，「どこから手をつけて始めれば良

いか分からない」といった課題を解決できるものと仮定す

る．以降，この仮定の検証について述べる． 

 

5. NIST SP800-171版優先順位付けアプローチ
の検証 

5.1 検証の方針 

本研究では，NIST SP800-171 版優先順位付けアプローチ

の妥当性について検証をおこなった．妥当性とは，「段階的

に完全準拠を目指しながら，早い段階でのリスク排除が可

能」と定義した．さらにコスト・難易度が低いものから順

番に取り組めるようになっているか，各マイルストーンを

無理なく達成できるようになっているか，といった観点で

検証をおこなった．次節より 2 つの検証について順を追っ

て説明する． 

5.2 検証①：PCI DSSの要件と NIST SP800-171の要件を比

較評価 

5.2.1 検証方法 

検証①では，「段階的に完全準拠を目指しながら，早い段

階でのリスク排除が可能か」を検証するために，PCI DSS

の要件と NIST SP800-171 の要件を比較した．比較の基準と

して NIST Cyber Security Framework v1.1（以下，NIST CSF）

[11]を採用した．理由は，①NIST CSF は広く企業に適用で

きるように要件を汎用化されており，②サイバー攻撃対策

として企業が持つべき 5 つの機能「特定・防御・検知・対

応・復旧」を基準に評価できるからである． 

まず NIST CSF の 107 つのサブカテゴリーに対して，PCI 

DSS の要件と NIST SP800-171 の要件をそれぞれマッピング

した．次にサブカテゴリー毎に PCI DSS の要件と NIST 

SP800-171 の要件の一致度を評価した．評価基準は，PCI DSS

と NIST SP800-171 の両方において要件がある場合には「○」
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とし，PCI DSS の要件はあるが，NIST SP800-171 の要件が

ない場合には「✕」，それ以外の組み合わせについては「－」

とした．比較評価の例を表 5 に示す．この方法で 23 個のカ

テゴリー毎に比較評価をおこなった． 

 

表 5 PCI DSS と NIST SP800-171 の要件を比較評価した例 

 

 

5.2.2 検証結果と考察 

前項で説明した比較評価の結果を基に PCI DSS の要件に

対する NIST SP800-171 要件のカバー率を算出し，表 6 のと

おり纏めた． 

 

表 6 PCI DSS に対する NIST SP800-171 のカバー率 

 
 

表 6 にあるとおり 23 個中 2 個のカテゴリーにおいて PCI 

DSS の要件と NIST SP800-171 の要件の両方が存在しない．

この 2 個のカテゴリー「ビジネス環境」と「コミュニケー

ション」については，評価の対象外とする．残り 21 個のカ

テゴリーのうち 17 個において PCI DSS と NIST SP800-171

の両方の要件が存在した．その場合，PCI DSS の要件に対す

る NIST SP800-171 の要件のカバー率は 100%となる．一方

で PCI DSS の要件は存在するが，NIST SP800-171 の要件で

カバーしていないカテゴリーが 4 個（サブカテゴリーのレ

ベルで 8 個）あることが明らかになった．これらを抽出し，

纏めたものを表 7 に示す． 

 

表 7 NIST SP800-171 でカバーしていない項目 

機能 カテゴリー  サブカテゴリー

資産管理

（ID.AM）

ID.AM-6: 全労働力と利害関係にある第三者（例:サプライ

ヤー、顧客、パートナー）に対してのサイバーセキュリティ上

の役割と責任が、定められている。

ガバナンス

（ID.GV）

ID.GV-2: サイバーセキュリティ上の役割と責任が、内部の担

当者と外部パートナーとで調整・連携されている。

ID.SC-1: サイバーサプライチェーンのリスクマネジメントプ

ロセスが、組織の利害関係者によって、識別され、定められ、

評価され、管理され、承認されている。

ID.SC-2: 情報システム、コンポーネント、サービスのサプラ

イヤーと第三者であるパートナーが、識別され、優先順位付け

られ、サイバーサプライチェーンのリスクアセスメントプロセ

スにより評価されている。

ID.SC-3: サプライヤーおよび第三者であるパートナーとの契

約が、組織のサイバーセキュリティプログラムやサイバーサプ

ライチェーンのリスクマネジメント計画の目的を達成するため

の適切な対策の実施に活用されている。

ID.SC-4: サプライヤーおよび第三者であるパートナーが、監

査、テストの結果、またはその他の評価に基づき、契約上の義

務を満たしているか、定期的に評価されている。

ID.SC-5: 対応・復旧計画の策定とテストが、サプライヤーお

よび第三者プロバイダーと共に行なわれている。

防御

 (PR)

データセキュ

リティ

（PR.DS）

PR.DS-6: 完全性チェックメカニズムが、ソフトウェア、

ファームウェア、および情報の完全性を検証するために使用さ

れている。

NIST CSF v1.1

サプライ

チェーン

リスクマネジ

メント

（ID.SC）

特定

（ID）

 

 

まず「特定」機能において NIST SP800-171 の要件が不足

しているサブカテゴリーが 7 個あった．そのうち資産管理

の「ID.AM-6」，サプライチェーンマネジメントの「ID.SC-1

～ID.SC-5」については，サプライチェーンに関する項目で

ある．もともと NIST SP800-171 は，米国政府機関から見た

直接の委託先企業における CUI 保護に的を絞り，そのため

の必要最小限の要件に絞られている．そのため，さらに要

求レベルが上がるサプライチェーンに関する要件について

は，あえて含められていないと推測する．またガバナンス

の「ID.GV-2」についても同様の理由から，NIST SP800-171

の要件には含められていないと考えられる． 

 最後に NIST SP800-171 に不足している項目として「防御」

機能のデータセキュリティ「PR.DS-6」が上がっている．こ

の項目の具体的な管理策は，ファイルの変更監視ツールに

よる完全性のチェックになる．そのため，機密性の担保に

特化している NIST SP800-171 としては，完全性についてこ

のレベルまでの対策を要求していないと推測する． 

これらの結果から総合的に判断すると，SP800-171 版優先

順位付けアプローチを採用することで，PCI DSS 版と同様に
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段階的な完全準拠と，早い段階でのリスク排除を期待でき

る．よって，妥当性のあるアプローチ手法と言える． 

5.3 検証②：NIST SP800-171準拠に必要な対策を CPSFに

基づき整理･分析 

5.3.1 検証方法 

検証②では，「コスト・難易度が低いものから順番に取り

組めるようになっているか，各マイルストーンを無理なく

達成できるようになっているか」を検証するために NIST 

SP800-171 準拠に必要な管理策を CPSF に基づき整理・分析

した．その過程の一部を表 8 に示す． 

 

表 8 NIST SP800-171準拠に必要な管理策をCPSFの対策要

件別に整理した表（一部掲載） 

A

C

-

1

A

C

-

2

A

C

-

3

A

C

-

4

A

C

-

5

A

C

-

6

A

C

-

7

A

C

-

8

A

C

-

9

マイルストーン1 3.1.3

3.13.5

3.8.1 3.1.16 3.5.3 3.13.7 3.5.1 3.1.18

3.10.1 3.1.18 3.5.4 3.8.2 3.8.2

3.10.3 3.1.12 3.13.6

3.10.2 3.1.13

3.10.4 3.1.15

3.10.5 3.1.17

3.10.6

3.13.12

3.13.15

サイバー・フィジカル・セキュリティ対策 フレームワーク

NIST SP800-171

版マイルストーン

マイルストーン2

マイルストーン3

 
 

5.3.2 検証結果と考察 

「SP800-171 準拠に必要な管理策を CPSF の対策要件別に

整理した表」を使って分析した結果，コスト・難易度が低

いものから順番に取り組めることを確認できた．しかしな

がら，難易度が高い管理策がマイルストーン 2 に集中した．

マイルストーン 2 を達成するためには必要な管理策ではあ

るが，一方で中小企業が早い段階で難易度が高い管理策に

取り組んだ場合，心理的負担がかかることを予想できる．

この点については，今後の課題として検討する必要がある． 

 

6. まとめ 

米国政府機関が，グローバルサプライチェーンを構成す

る日本の中小企業に対して NIST SP800-171 準拠を求めた場

合，「どこから手をつけて始めれば良いか分からない」とい

った課題が生じると提起した．この課題を解決するために

「NIST SP800-171 版優先順位付けアプローチ」を提案し，

日本の中小企業が取り組み易いよう CPSF の対策例を紐づ

けた上で優先順位付けマッピング表を作成した．そして，

検証をおこなうことで，NIST SP800-171 版優先順位付けア

プローチを採用した場合に，段階的な完全準拠と，早い段

階でのリスク排除が可能であることを明らかにした． 

 昨今”セキュリティ対策は，コストではなく投資として取

り組むべき”と言われているが，商売が最優先であり，且

つ IT やセキュリティ人材がいない中小企業にとっては，”

言うは易く行うは難し”であろう．しかしながら，本稿で

取り上げた NIST SP800-171 については，日本で馴染みのあ

る ISMS やプライバシーマークと一線を画すものである．な

ぜなら，今後 NISTSP800-171 は米国政府案件の契約条件と

なり得るからである．もし今後，日本の中小企業が NIST 

SP800-171 に準拠できなかった場合，既存契約については解

消し，新規契約については締結できない可能性が高い．そ

れは，日本の中小企業がグローバルサプライチェーンから

弾き出されることを意味する．このような問題を回避する

ために，今後，官民問わず，NIST SP800-171 準拠による負

担軽減のための施策につい検討すべきである． 
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付録 
付録 A.1 NIST SP800-171 版優先順位付マッピング表（一部掲載） 

No. 要件 1 2 3 4 5 6
対策要件

ID
Basic Advanced

H-

Advanced

3.1.1 システムへのアクセスは、権限のあるユーザー、あるいは権限のあるユー

ザーの代理として動作するプロセスまたは（その他のシステムを含む）装置

に限定する。
4 CPS.AC-9 ー ● ○

3.1.2 システムへのアクセスは、権限のあるユーザーが実行を許可されている各種

のトランザクションおよび機能に限定する。
4 CPS.AC-9 ー ● ○

3.1.3 承認された権限に従って、CUI の一連の取扱い手続き（flow）を管理する。 1 CPS.AC-7 ● ー ○

3 CPS.AE-1 ー ー ●

3.1.4 共謀のない有害行動のリスクを減らすため、個人の職務を分離する。 4 CPS.AC-5 ー ● ○

3.1.5 特定のセキュリティ機能および特権アカウントを含め、最小特権の原則を採

用する。
4 CPS.AC-5 ー ● ○

3.1.6 非セキュリティ機能にアクセスする時には、非特権アカウントまたは役割を

使用する。
4 CPS.AC-5 ー ー ●

3.1.7 非特権ユーザーが特権機能を実行することを防止し、そうした機能の実行を

監査する。
4 CPS.AC-5 ー ー ●

3.1.8 ログオン試行失敗回数を限定する。 4 CPS.AC-4 ー ● ○

3.1.9 適用されるCUI 規則に則って、プライバシーおよびセキュリティ通知する。 4 CPS.AC-9 ー ● ○

3.1.10 非アクティブな時間経過後のデータのアクセスおよび閲覧を防止するため

に、隠蔽用パターンの表示によるセションロックを使用する。
4 CPS.AC-9 ー ● ○

3.1.11 規定された条件が成立した場合には、ユーザーセションを（自動的に）終結

させる。
4 CPS.AC-9 ー ー ●

3.1.12 リモートアクセスセションを監視し、管理する。 2 CPS.AC-3 ー ー ●
CPS.CM-1 ● ○ ー

4 CPS.CM-5 ー ● ○

3.1.13 リモートアクセスセションの機密性を保護するために暗号メカニズムを採用

する。
2 CPS.AC-3 ー ー ●

CPS.DS-3 ー ● ー

3.1.14 管理されたアクセス制御ポイント経由でリモートアクセスをルーティングす

る。
2 CPS.CM-1 ー ● ○

3.1.15 特権コマンドのリモート実行およびセキュリティ関連情報へのリモートアク

セスに権限を付与する。
2 CPS.AC-3 ー ー ●

3.1.16 接続を許可する前に、ワイヤレスアクセスに権限を付与する。 2 CPS.AC-3 ● ○ ○

3.1.17 認証および暗号を使用してワイヤレスアクセスを保護する。 2 CPS.AC-3 ー ー ●

3.1.18 モバイル装置の接続を管理する。 2 CPS.AC-3 ー ● ○
CPS.AC-9 ー ● ○

3.1.19 モバイル装置およびモバイルコンピューティングプラットフォーム上のCUI

を暗号化する。
5 CPS.DS-2 ー ● ○

3.1.20 外部システムへの接続および使用を検証（verify）し、管理/制限する。 2 CPS.AM-5 ー ● ○

3.1.21 外部システム上での組織の可搬型記憶装置の使用を制限する。
2 CPS.AM-5 ー ● ー

3.1.22 公衆アクセス可能なシステム上に掲載または処理されたCUI を管理する。
5 CPS.GV-3 ● ー ー

3.2 意識向上と訓練

3.2.1 組織のシステムの管理者、システムアドミニストレーターおよびユーザー

が、組織のシステムのセキュリティに関連する適用ポリシー、規格および手

続きならびに彼らの活動に関連するセキュリティリスクについて認識してい

ることを確実にする。

6 CPS.AT-1 ー ● ○

CPS.AT-2 ● ○ ー

3.2.2 組織の要員が、割り当てられた情報セキュリティ関連の職務と責任を遂行す

るように適切に訓練されていることを確実にする。
6 CPS.AT-1 ー ● ー

CPS.AT-2 ー ● ー

3.2.3 インサイダーによる脅威の潜在的兆候を認識し、報告するためのセキュリ

ティ意識向上訓練を行う。
6 CPS.AT-1 ー ー ●

NIST SP800-171 r1 マイルストーン CPSF 対策例・レベル

3.1 アクセス制御
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