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アセンブラ命令遷移グラフを用いたバッファオーバーフロー
攻撃検知手法の提案
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概要：バッファオーバーフロー攻撃は，プログラムで用意された領域を超えるデータを送ることで本来想
定していない領域を上書きし，情報を不正に操作する攻撃である．侵入検知システムにおいて既知の攻撃

の特徴を利用するシグネチャマッチング方式等が研究されてきたが，シェルコードのパターンが無数に作

成可能であることから全ての攻撃の検知は難しい．本研究では，バッファオーバーフロー攻撃を解析し，

攻撃に含まれるシェルコードのアセンブラ命令遷移に着目した遷移グラフを作成し攻撃データに特有なグ

ラフ形状を求め、それを活用した攻撃検知手法の提案を行う。

1. 序論
近年，急速なインターネットの普及に伴いインターネッ

トを標的にしたサイバー攻撃も増加傾向にある．バッファ

オーバーフロー攻撃は不正アクセスを引き起こすサイバー

攻撃の一種であり，今まで様々な対策手法が提案されてき

たが，それらをすり抜ける攻撃の登場などにより近年にお

いても攻撃による被害が多数発生している．

本研究では，攻撃に使用されるシェルコードをはじめと

したアセンブラ命令の命令遷移情報を用いた遷移グラフを

作成し，それらのグラフ形状やグラフ特徴量を利用するこ

とで，バッファオーバーフロー攻撃を検知する手法の提案

を行い，攻撃データを用いた検知実験の結果に対する考察

を行った．

2. 既存の対策手法と従来研究
よく知られた既存手法として攻撃特徴を登録したデータ

ベースとパケットの比較による検知が存在するが，誤検知

が発生しやすく，また未知データの検知ができない問題が

ある．

従来研究においては，北條ら [1]の手法は検知できるシェ

ルコードの種類が限られることやシミュレーションを実装

する手間が問題であり，Zhaoら [2]の手法はコードの命令

の順序によって検知できない問題があり，南後ら [3]の手

法は誤検知の問題などがある．

3. 提案手法
本研究で提案する手法は，攻撃に使用されるシェルコー

ドをはじめとしたアセンブラ命令の命令遷移情報を用いた
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遷移グラフを作成し，それらのグラフ形状やグラフ特徴量

を利用することで，バッファオーバーフロー攻撃を検知す

ることを目的とする．

3.1 命令遷移の出現頻度の算出

遷移グラフを作成するための前準備として，それぞれの

コードにおけるアセンブラ命令遷移の出現頻度を求める．

3.2 遷移グラフの作成

本研究で作成する遷移グラフは頂点がアセンブラ命令，

辺が命令遷移を意味する．本研究では遷移グラフを 2種類

作成し，いずれも攻撃コード，正常コードに対応した 2つ

の遷移グラフを作成する．

3.2.1 力指向グラフの作成

力指向グラフ描画アルゴリズムは，力学モデルを使用し

たグラフ描画手法を用い，グラフの頂点と辺に対し仮想的

な力を割り当てて力学的エネルギーが安定する状態をグラ

フとして表す．

3.2.2 格子グラフの作成

この方法では攻撃コードと正常コードで出現したアセン

ブラ命令を列挙し，それぞれにおいて出現頻度が高い命令

遷移ほど中心に位置するように格子状に頂点を配置する．

3.3 格子グラフを用いた攻撃コード検知実験

本研究では，3.2.2で作成した格子グラフを拡張して用い

ることで，新たに用意した攻撃コードの命令遷移情報を攻

撃格子グラフと正常格子グラフのそれぞれに適用し，グラ

フ特徴を比較する実験を行う．格子グラフの拡張として，

攻撃・正常コードの格子グラフそれぞれに対して，どちら

か片方でしか現れていない命令を，現れていない方のグラ

フへ頂点として追加し，グラフから辺を削除した頂点の並

びを用いる．

新たな格子グラフを作成したら，各実験データごとに
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グラフ特徴量を比較する．ここで，本研究で使用するグ

ラフ特徴量 F は，(a,b)を始点が a，終点が bである辺と

して，実験データにおける辺集合を E，辺の出現頻度を

freq(a, b)，辺を構成する 2頂点間の距離を dist(a, b)，辺

を構成する各頂点のグラフ中心からの距離を C(a)，C(b)

とすると以下の式で表される．

F =
∑

(a,b)∈E

freq(a, b)dist(a, b)(C(a) + C(b))

この特徴量はグラフが中心に集約するほど小さくなるた

め，2種類の格子グラフで比較したときに，攻撃格子グラ

フの特徴量のほうが小さくなるデータを攻撃コードである

と判断する．

4. 実装結果
本研究では，攻撃コードとしてシェルコードデータベー

スの exploit dbに存在するシェルコード 20個，正常コード

として自作 Cプログラム 4個の命令遷移情報を使用した．

4.1 命令遷移の出現頻度の算出

表 1に攻撃・正常コードにおける出現頻度上位 5つの命

令遷移を示す．
表 1 アセンブラ命令出現頻度上位 5 遷移
攻撃コード 正常コード

遷移元 遷移先 頻度 遷移元 遷移先 頻度

push push 0.108 mov mov 0.157

push mov 0.106 mov callq 0.068

mov push 0.074 push mov 0.037

push pop 0.068 call1 mov 0.034

mov int 0.065 mov push 0.030

4.2 遷移グラフの作成

グラフの辺は出現頻度によって色付けを行い，頻度が高

いものは赤色，低いものは青色に着色している．

図 1 攻撃コードの力指向グラフ 図 2 正常コードの力指向グラフ

図 3 攻撃コードの格子グラフ 図 4 正常コードの格子グラフ

4.3 格子グラフを用いた攻撃コード検知実験

実験結果を表 2に示す．また実験結果のうち，例として

データ 1に対応する遷移グラフを図 5,図 6に示す．
表 2 攻撃検知実験結果

データ
特徴量

攻撃判定
攻撃格子グラフ 正常格子グラフ

1 4.2709 9.8125 攻撃

2 4.0217 11.8696 攻撃

3 5.1350 11.6483 攻撃

4 5.1348 7.6133 攻撃

5 5.1578 10.1187 攻撃

図 5 データ 1：攻撃格子グラフ図 6 データ 1：正常格子グラフ

5. 考察
検知実験において 5つの攻撃コードに対していずれも正

しい攻撃判定をすることができた．しかし，本研究で使用

した格子グラフにおいては，攻撃コードと正常コードにお

いて重要な役割を占める push命令とmov命令がいずれも

グラフの中心近くに存在してしまっていたため，特徴量に

おける差異が小さいものとなっていた．また，検知実験で

使用したデータ 4においては特徴量の差が他の攻撃データ

と比較して小さく，誤検知の発生する恐れのあるデータで

あったことがわかる．

6. 結論
本研究の提案手法による命令遷移の出現頻度とグラフ形

状の特徴を取り入れた特徴量を使用することで，検知実験

において攻撃コードを正確に判定することができたが，グ

ラフ作成の際に問題となる点がいくつか現れた．今後の課

題として，攻撃コードと正常コードに出現する命令群の更

なる調査，攻撃検知に使用する格子グラフにおけるより正

確な特徴量が現れる頂点配置の方法の提案，同一命令間の

遷移に焦点を当てたグラフ特徴量の作成が挙げられる．
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