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マイニングマルウェアの通信の特徴抽出の試行 
 

村上順也 1 山之上卓 2 

 

概要：マイニングマルウェアが増加し、感染すると利用者が知らないうちに CPU リソースを奪われることから、こ
れを検知して除去する必要がある。ウイルス対策ソフトでは、ゼロデイアタックは検知できないため、通信の観測に
よってマイニングマルウェアを検知したい。本稿では、マイニングウェアによってマイニングしているホストの通信

を Wireshark でパケットキャプチャし、IP アドレスごとに毎秒の通信量をグラフ化して、マイニングウェアの通信の
特徴を抽出したことについて述べる。マイニングウェアの TCP 通信は通常の TCP 通信と比べて単位時間当たりの同
じパケット数を継続して確認できることや TCPのストリームの送受信に偏りがあることなどの特徴があった。 
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Attempt to extract network traffic feature of mining malware 
 

JUNYA MURAKAMI†1 TAKASHI YAMANOUE†2 

 

Abstract: As the number of mining malware increases and infections take away CPU resources without the user's knowledge, it 

is necessary to detect and remove this.Since anti-virus software cannot detect zero-day attacks, we want to detect mining 

malware by observing communications.In this paper, we describe that we capture the communication of the host that is mining 

by the miningware using Wireshark, and graph the traffic per second for each IP address to extract the characteristics of the 

miningware communication. Compared with normal TCP communication, miningware TCP communication has features such as 

the ability to continuously check the same number of packets per unit time and the uneven transmission and reception of TCP 

streams. 
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1. はじめに   

2018 年からマイニングマルウェアが増加している。仮想

通貨の価格の上昇と比例してマイニングマルウェアが増加

していることから、仮想通貨の価値の上昇に伴い、マイニ

ングマルウェアを使用した攻撃がこれからも増加する可能

性が高いと考えられる。さらに、セキュリティの甘い IoT

デバイスを狙ったマイニングマルウェアも増加している。

[1] 

2017 年に急増し、現在は減少傾向にあるランサムウェア

と比較してマイニングマルウェアは低リスク、低コストで

稼ぐことができることから攻撃者には都合がいい。攻撃者

はいかに見つかることなく感染ホストの不正マイニングを

行って仮想通貨を稼ごうとし、日に日に攻撃手法が巧妙化

している。トレンドマイクロのセキュリティブログによる

と正規プロセスの中に不正なプロセスを入れ替えるプロセ

スハロウイングという手法と不正活動開始にコンポーネン

トファイルにコマンドライン引数を参照させる手法とを組

み合わせる高度な検出回避手法が確認されている。引数が

呼び出されなかったときは不正ファイルを見つけ出すこと

ができないことで動的解析を困難化させている。[2]このよ

うな攻撃手法でゼロデイ攻撃を受けた場合にアンチウイル

スソフトでは検知できない可能性がある。我々は、不正マ
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イニングをされているときの通信の特徴を用いて検知が可

能と考え、特徴を基に検知したい。 

本稿では、マイニングウェアが動作しているときの通信

とマイニングマルウェアが不正マイニングしているときの

通信は似た通信の観測結果になると仮定し、マイニングウ

ェアが動作している通信と様々な場面での通信を

Wireshark でパケットキャプチャし、それぞれの通信結果を

比較してマイニングウェアが動作しているときの特徴を抽

出したことについて述べる。 

2. 関連研究 

2.1 Detection of Bitcoin miners from network 

measurements 

Jordi Zayuelas I MuñozはCISCO社のネットワークトラフ

ィックを分析するルータ機能である Netflow を使用してキ

ャプチャした情報の特徴を機械学習によって学習させ、マ

イニングしている通信の検知を行った[3]。機械学習を用い

て検知はできているが、通信そのものがどういう特徴を検

出して検知しているのかどうか判断することができない。

我々の手法においては、マイニングウェアでマイニングし

ている通信を Wireshark でキャプチャし、パケットの毎秒

の通信量などから特徴を抽出し、その特徴を明らかにしよ

うとしている。 

2.2 Fine-Grain Feature Extraction from Malware from 
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Malware’s Scan Behavior Based on Spectrum Analysis 

江藤らはパケットの宛先 IP アドレスの振動から

SPectrum Analysis for Distinction and Extraction of malware 

features (SPADE) によって離散フーリエ変換し、マルウェ

アの特徴を抽出するスペクトラム分析手法を提案した。マ

ルウェアの特徴を抽出する部分で類似している。我々の研

究では、宛先 IP アドレスの毎秒の通信量をグラフ化した結

果自体を扱い、特徴の抽出を試みている。我々の研究でも

マイニングウェアが動作している通信をキャプチャし、プ

ール先の宛先 IP アドレスの毎秒の通信量をグラフ化した

結果を離散フーリエ変換して特徴抽出を試みたが、有用性

のある特徴を見つけることができなかった。 

3. マイニングの通信形態 

Bitcoin をはじめとする仮想通貨の台帳管理を担うブロ

ックチェーンのシステムを成り立たせるためにはマイニン

グが欠かせない。ブロックチェーンの未確認のトランザク

ションの集まりを正しいものと証明するべく、nonce 値、1

つ前のブロックのハッシュ値、未確認のトランザクション

データの 3 つをハッシュ値にしていくが、それぞれのブロ

ックチェーンを採用した仮想通貨はあらかじめ承認するハ

ッシュ値の規則を定めている。規則に合うように承認して

くれるハッシュ値を求めて任意の数値である nonce 値を探

索することになる。この作業をマイニングと呼ぶ。マイニ

ングをして正しいハッシュ値を手に入れることができた者

には報酬として新規発行された仮想通貨が与えられる。報

酬を目当てに企業などがマイニングに勤しんでおり、犯罪

者も報酬に目を付けた。マイニングは大量の計算能力があ

ればあるほど有利になり、マイニング専用の GPU に需要が

高まっている。 

マイニングに協力するには自分でマイニングする方法、

マイニングプールに参加する方法、クラウドマイニングで 

マイニングしている組織に投資する方法がある。多数のマ

イニングマルウェアが使用するマイニングプールについて

述べる(図１)。 

 マイニングプールに参加した人達の合わせた計算能力を

使用して報酬の獲得を狙い、それぞれの計算能力の結果に

応じて報酬を山分けする。マイニングプールに参加するメ

リットは計算能力が低くても報酬を獲得できることにある。

マイニングマルウェアは他人のホストからバックグラウン

ドでマイニングプールに参加させ、CPU リソースを横取り

して利益を攻撃者の口座に入るよう設定する。バックグラ

ウンドでマイニングをしているものの、どこかのノードで

発生した新しいトランザクションと直前のブロックのハッ

シュ値をマイニングプールから TCP で受信し、ハッシュ値

を計算し、その結果をマイニングプールに TCP で送信する

必要がある。正規でマイニングしている通信の特徴が、不

正マイニングされている場合の通信にも表れると仮定する。 

 

 

 

 

 

 

図 1. マイニングプールを使ったマイニングの概要 
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図 2. MinerGate の IP アドレス側の 45700 ポートの通信が長時間継続して確認されやすいことを表した対話 

 

 

 

 

図 3. MinerGate を実行しているときのパケット数の変化 
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4. パケット観測方法 

本章では、マイニングウェアの通信の特徴を抽出するた

めのデータを収集するための観測方法について述べる。 

ホストの通信をパケットキャプチャするツールは

Wireshark を使用した。Wireshark とは、ネットワークプロ

トコルアナライザであり、リアルタイムでネットワーク上

の流れているパケットを取得できる。Wireshark の入出力グ

ラフを表示できる機能や IP アドレスのペアごとの情報が

比較できる機能があり分析の効率が上がる。 

また、マイニングウェアは MinerGate のMinerGate Mobile 

Miner と呼ばれるアプリケーションを使用した。MinerGate

とは、様々な仮想通貨をマイニングできるマイニングプー

ルである。MinerGate でマイニングする際の仮想通貨は

Monero を選定した。Monero は匿名性が高く、2018 年ごろ

に価格が上昇したこともあり、攻撃者によって不正マイニ

ングされやすい。paloalto NETWORKS によると、Monero

はマイニングマルウェアの標的となる仮想通貨の中で大部

分を占めていることが確認されている。[]この原因として、

マイニングする際に他の仮想通貨と比較して計算の難易度

が低く、一般的な PC の CPU でもマイニング可能であるこ

とから不正マイニングされる仮想通貨の中で上位に位置付

けていると考えられる。 

 

Wireshark でパケットキャプチャする時間は 256 秒当た

りで打ち切る。MinerGate でのマイニングする際の設定は

CPUcore 数が 3 で Reword method は PPS とする。 

 

 

MinerGate によってマイニングされている通信の

Wireshark の気になる点を挙げる。 

⚫ MinerGate の IP アドレスからマイニングしているホ

ストへのポート使用数が格段に多くなる時がある

こと 

⚫ 単位時間あたり、同じパケット数を継続して確認で

きること 

⚫ MinerGate の IP アドレス側の 45700 ポートの通信が

長時間継続して確認されやすいこと 

⚫ ポートそれぞれのバイト数の偏り方 

⚫ 双方向の通信のバイト数を合わせた大きさ 

 

 

 

図 4. MinerGate の通信を Wireshark でパケットキャプチャした際の対話の画面 

 

 気になる点に着目し、下記の日常で PC を使用している
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ときの PCの状況を再現した通信をWiresharkでパケットキ

ャプチャして比較した。 

⚫ Skype でマイク確認テストを数回行ったとき 

⚫ ネットサーフィンをしているとき 

⚫ Youtube を視聴しているとき 

⚫ 何もせず放置したとき 

 Skype でのマイク確認テストは 1 分ほどで終わるので、

何回も繰り返しテストをした結果をパケットキャプチャし

た。同時に、Skype の通話自体のパケットキャプチャ中は

切れていることになることから、Skype の通話自体のパケ

ット数の継続は見込めない。 

Skypeを使用すると必ず IPアドレス(20.189.78.37)を使用

し、その IP アドレスは名前解決がされており、Google 関

連の安全な IP アドレスであった。この IP アドレスは

MinerGate の気になる点であるポート使用数と単位時間当

たりに同じパケット数を継続して通信するところが被る。

だが、ポートそれぞれのバイト数の偏りと双方向の通信を

合わせたバイト数の大きさに差があるので区別することが

できる。 

 

図 5. Skype のマイク確認テスト時のパケット数の変化 

  

ネットサーフィンの通信は、（図）のような通信ばかり

であり、単位時間当たりの同じパケット数を継続して確認

することはなかった。このことから、安全にネットサーフ

ィンをすることができれば、MinerGate との通信の特徴は

明白に区別できる。 

 

 

図 6. ネットサーフィン時のパケット数の変化 

 

 何もせず放置した通信は何もしていないがたびたび通信

があった。パケットを見た限りだと、Windows の OS によ

り通信をしていると思われる。通信自体があまり見られな

いことから、MinerGate が動作した際には通信を見れば確

実にわかる。 

 

 

図 7. 何もせず放置しているときのパケット数の変化 

  

おわりに 

 MinerGate でマイニングしているホストの通信を

Wireshark でパケットキャプチャし、IP アドレスごとに毎

秒の通信量をグラフ化して、MinerGate の通信に特徴があ

ることを示した。MinerGate と４つの日常を想定した通信

をそれぞれ比較して MinerGate の通信のパケットキャプチ

ャから得られた特徴が他の通信に現れず、区別できる特徴

であった。十分なデータではないことから、偶然類似した
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特徴が見つからなかった可能性がある。まだ見つけられて

いない特徴があり、本稿で、疑っている特徴よりも有用性

のある特徴が見つけられるよう比較するデータを増やすこ

とが必要である。特徴が類似していそうな通信を推測し増

やしていくと新たな特徴を発見できるカギになると考える。

また、マイニングマルウェアとマイニングウェアの TCP ス

トリームが実際に類似しているかどうか確かめる必要があ

る。 
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