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ネットワークモニタリングによる高セキュリティリスク端末の 
自動遮断システムとその運用 

 

三島和宏†1 根本貴弘†1 萩原洋一†1 辻澤隆彦†1 
 

概要：大学のキャンパスネットワークの運用に際し，標的型攻撃による情報漏洩や脆弱性に対するアタックによる不
正アクセスなど，さまざまな脅威にさらされている．本学を含む多くの大学での BYOD 化や必携化などキャンパスネ

ットワークに接続される端末環境にも変化が生じている．これまで本学では検疫・認証システムなどを用いて接続端

末のセキュリティ向上に努めてきたが，検疫のすり抜けなど十分に対策されているとは言えない状況となっており，
新たなキャンパスネットワークのセキュリティ対策として，ネットワークモニタリングに基づく自動遮断をベースと

したシステムを導入した．本システムは学外に向けたネットワークトラフィックをキャンパスネットワーク側でモニ

タリングし，セキュリティリスクが高いと判断された端末は自動的にキャンパスネットワークから遮断する．これに
より，セキュリティリスクの高い機器からキャンパスネットワークを保護し，自動化により運用やサポートにかかる

コストをなるべく下げることが可能となる．本稿では，これらシステムの詳細と本学における実運用の状況を概説す

る． 
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Security Measure System with Automatic Isolation of  
High Security Risk Device using Network Monitoring 

 

KAZUHIRO MISHIMA†1 TAKAHIRO NEMOTO†1 
YOICHI HAGIWARA†1 TAKAHIKO TSUJISAWA†1 

 
Abstract: In operation stage in campus network, there are various threats such as information leaks due to targeted attacks and 
unauthorized access due to attacks on vulnerabilities. The environment of  campus network, which is connected large variety of 
devices, is also changing, such as the transition to BYOD. Our university tried to improve the security level by using a quarantine 
/ authentication network system. Although, it was not sufficient measures for new style of campus network. For this situation, we 
design and implement the automatic isolation system based on network monitoring. This system has a monitoring system for 
campus network, and automatically isolating devices judged to have high security risks. As a result, it is possible to protect the 
campus network from devices with high security risks, and to reduce the operation and support costs by isolation cancellation 
automation. This paper introduces the details of our system and the status of actual operation. 
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1. はじめに   

 コンピュータの低価格化に伴い，多くの情報機器が活用

され，キャンパスネットワークに接続されている．これに

合わせて，学校や企業において各自の機器を利用する

BYOD(Bring Your Own Device)が広まっている．このような

状況下において，ネットワークには様々な種類の機器が接

続されることとなる．大学におけるキャンパスネットワー

クでも BYOD 化が進むとともに，接続される機器の多様化

が進んでいる．東京農工大学（以下，本学）では，2016 年

度に教育用電子計算機システムを更新すると同時にBYOD
化を実施した．電子計算機システムはこれを前提に構築さ

れ，持ち込まれる機器によらず共通の演習環境を提供して

いる．すでに多くの個人用の機器が持ち込まれ，利用され

てはいたが，全学の BYOD 化により，さらに多くの機器が

大学に持ち込まれることとなった． 
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2. 検疫・認証ネットワークによるセキュリテ

ィ対策とその限界 

 本学では，以前から検疫・認証ネットワークを構築[1]し，

各機器の OS のアップデート状況やウィルス対策ソフトウ

ェアの稼働状況を確認した上で，キャンパスネットワーク

に接続させる仕組みを運用してきた．検疫・認証は，図 2
に示すように，ユーザがネットワークに接続した際に Web
認証ページ（図 1）を通じてエージェントプログラムをダ

ウンロードし，そのエージェントがユーザの機器を検疫し，

問題がない場合に Web 認証を通過させるというものであ

る．他大学においても同様の検疫ネットワークの導入も行

われている[2][3]． 
 しかし，情報機器の多様化によって，検疫・認証ネット

ワークでは十分に対策が行えない状況が発生していた．検
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