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機械学習を用いた自律進化型悪性サイトアクセス抑制手法の
設計と実装
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概要：サイバー攻撃の激化にともない，悪性サイトへのアクセスを防止する技術が求められている．悪性
サイトへのアクセス防止を図る既存手法としては，ブラックリストやホワイトリストを用いたものがある
が，ブラックリストは新たな悪性サイトへの即座の追従が困難であるという課題がある．ホワイトリスト
に関しても，良性サイトを網羅するのが困難なために，そこから漏れた良性サイトへのアクセスも防止し
てしまい，結果として通常業務への悪影響を生じかねないという課題がある．また，機械学習を用いた判
定手法もあるが，100%の精度は困難なため，同様に良性サイトへのアクセスを防止してしまう可能性があ
る．そこで，これらの課題を解決する手法を提案する．提案手法は，機械学習の方式をベースにしつつ，
悪性と判断したサイトへのアクセスを即時遮断するのではなく，機械には突破困難な追加認証を課し，突
破できなかった場合のみアクセスを遮断する．これにより，機械学習方式の利点を享受しつつ，業務遂行
に必要なサイトを誤って悪性と判定した際の業務阻害を緩和する．また，人間によるアクセスを非悪性サ
イト，マルウェア等による機械的なアクセスを悪性サイトとして機械学習モデルの判定結果と結果が正し
かったか否か判定することが可能となる．この判定結果を機械学習モデルにフィードバックすることによ
り，運用の中での自律的な判定精度向上を図る．本稿では，提案手法の設計を述べるとともに，提案手法
を実装・評価し，悪性サイトへのアクセスを遮断しつつ，追加認証結果を用いることにより機械学習モデ
ルの精度向上や精度低下抑制が可能なこと，処理性能が実用の範囲内であることを確認した．
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Abstract: Along with the increasing of cyber attacks, method for preventing access to malicious web sites
is required. Blacklist and whitelist are famous conventional approach to prevent access to malicious web
sites. However, these approaches have some limitation. Blacklist approach is hard to prevent access to new
malicious web sites. Whitelist approach is hard to enumerate all benign websites; thus, there is a possibility
to prevent access to benign website in error. Machine Learning (ML) also can be used to prevent access
to malicious websites, however, 100% accuracy cannot be guaranteed; thus, there is a possibility to prevent
access to benign website as with whitelist approach. We propose method for preventing access to malicious
website with solving above problems. Our proposed method adopts ML approach. In case ML model detects
suspicious access, proposed method does not block it immediately but requests additional authentication
that program such as a malware cannot pass thorough. To do so, negative impact of preventing access to
benign websites can be reduced. In addition, by feedback the result of additional authentication, updating
ML model can be carried out like online training. In this paper, we implement and evaluate the prototype of
proposed method. The evaluation shows the feedback from additional authentication can improve accuracy
of ML model and processing time has no problem for practical use.
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1. はじめに

近年，標的型攻撃に見られるように，攻撃が高度化して

おり，企業や国家にとって重大な脅威となっている．ここ

で，マルウェアのダウンロード [1]に加えて，マルウェアと

の通信，フィッシングサイトの表示，スパムの発信 [2]等，

悪意を持ったサイト（以降，悪性サイト）がサイバー攻撃

において重要な役割を有している．このことから，被害を

抑制するためには，悪性サイトとの通信を遮断することが

重要であるといえる．

悪性サイトへの通信を抑制する方法の 1つに，インテリ

ジェンス（ブラックリスト等）を用いるものがある．しか

し，インテリジェンスには，潜在的に偽陽性が含まれてお

り，仮に業務遂行に必要な非悪性サイトがブラックリスト

に誤って含まれていた場合，当該サイトにアクセスできず，

業務阻害の要因となってしまう．業務阻害を抑制する方法

として，インテリジェンスを事前に精査し，非悪性サイト

を人手で除外する方法も考えられるが，Webサイトの精査

という別のコストが生じてしまう．また，未知のドメイン

を用いた攻撃に対して脆弱であるという欠点もある．他の

方法として既知の悪性サイトから機械学習等によって特徴

を学習し，悪性サイトへの通信を抑制する手法もある．本

手法は，ブラックリスト方式と比較すると未知の悪性サイ

トにもある程度効力があるものの，ブラックリストと同様

に，潜在的な誤りを含んでおり，かつ判定結果が正しいか

否か判断するのが困難である．このため，業務遂行に必要

なサイトを誤って悪性と判定し，アクセスを防止した場合，

業務阻害につながってしまう．

そこで，本稿では機械学習を用いた自律進化型の悪性サ

イトアクセス抑制手法を提案する．提案手法は機械学習に

よる方式をベースにアクセス先の不審度を算出し，不審度

が一定値以上のものに対しては，アクセスの抑制を図る．

この際，即座にアクセスを防止するのではなく，いったん

追加認証を課すことにより，人間による業務上必要なアク

セスは許可しつつ，マルウェア等による機械的なアクセス

は遮断する．これにより，未知の悪性サイトにも有効性が

ある，管理コストが比較的小さいという利点を享受しつつ，

業務遂行に必要なサイトを誤って悪性と判定した際の業務

阻害を緩和する．また，人間によるアクセスを非悪性サイ

ト，マルウェア等による機械的なアクセスを悪性サイトと

して機械学習モデルの判定結果と結果が正しかったか否か

判定することが可能となる．この判定結果を機械学習モデ

ルにフィードバックすることにより，運用の中での自律的

な判定精度向上を図る．

1 株式会社日立製作所研究開発グループ
Research & Development Group, Hitachi, Ltd., Yokohama,
Kanagawa 244–0817, Japan

a) shota.fujii.xh@hitachi.com

本稿では，上記の基本アイデアを基にした提案手法の設

計を述べる．また，プロトタイプを実装し，提案手法の有

効性について評価した結果を示す．本稿の貢献は，以下の

とおりである．

• 機械学習を用いた自律進化型の悪性サイトアクセス抑
制手法を提案した．提案手法は，機械学習によりアク

セス先サイトの不審度を判定する．この際，不審度が

一定値以上のものに対しては，即座にアクセスを防止

するのではなく，いったん追加認証を課すことにより，

人間による業務上必要なアクセスは許可しつつ，マル

ウェア等による機械的なアクセスは遮断する．また，

アクセスを許可したか否かの結果を機械学習モデルに

フィードバックすることにより，運用の中での自律的

なモデルの精度向上を図る．

• 提案手法のプロトタイプを実装し，追加認証の結果を
フィードバックすることにより，アクセス先サイトが

悪性か否かの判定精度をフィードバックしない場合よ

りも向上させることができることを示した．また，性

能評価を行い，その実行速度が実用の範囲内であるこ

とを実証した．

本稿の構成は次のとおりである．まず，2章で既存の悪

性サイトへのアクセス防止手法とその課題について述べ

る．3章で同課題を解決する手法を提案し，4章で実装・評

価を行う．その後，5章で提案手法の制限事項について議

論する．また，6章で関連研究について述べ，最後に 7章

でまとめを述べる．

2. 背景と課題

先述したように，悪性サイトへのアクセスを遮断するこ

とにより，情報漏えいや感染拡大を抑制可能である．こう

した状況から，悪性サイトへのアクセスの遮断を目的とし

た手法が提案されており，それらはホワイトリスト方式，

ブラックリスト方式，および機械学習方式の 3つに大別で

きる．

ホワイトリスト方式では，業務に必要なサイトをホワイ

トリストに登録し，リスト内のサイトへのアクセスのみ許

可する．これにより，ホワイトリストにない不審なサイト

へのアクセスを遮断し，悪性サイトにアクセスすることに

よる被害を未然に防止する．一方で，すべての良性サイト

を網羅するのは現実的に困難であり，リストから漏れた良

性サイトへのアクセスについては，誤って遮断してしまう

という課題がある．この過検知を抑制するにはつねにリス

トを更新し続けなければならず，リストの管理コストが大

きい．

ブラックリスト方式では，マルウェアがアクセスするサ

イト等をブラックリストに登録し，リスト内のサイトへの

アクセスを遮断する．これにより，実績のある悪性サイト

へのアクセスを明示的に遮断可能である．一方で，ブラッ
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クリストは潜在的に偽陽性を孕んでおり，誤って良性サイ

トへのアクセスを遮断してしまう可能性がある．これを抑

制するには，良性サイトがブラックリストに誤って含まれ

ていないか精査する必要があり，リストの管理コストが大

きい．また，未知の悪性サイトについては，アクセスを遮

断できないという課題もある．

機械学習方式では，既知の悪性・良性サイトからその特

徴を学習し，新たにアクセスするサイトが悪性・良性のど

ちらであるかを判定する．その後，悪性と判断したサイト

へのアクセスを遮断する．これにより，ホワイトリスト方

式やブラックリスト方式のリスト管理コストが大きい，未

知サイトに脆弱であるといった課題を緩和しつつ，悪性サ

イトへのアクセスを遮断する．一方で，100%の精度確保

が困難なことから，良性サイトを悪性であると過検知して

しまう可能性を孕んでおり，結果としてはホワイトリスト

方式と同様に過検知を起こしてしまい，業務に必要な良性

サイトへのアクセスを遮断してしまう可能性がある．たと

えば，文献 [3]の機械学習方式では，70%の未知の悪性ド

メインを検出できる一方で，0.35%の良性ドメインを誤っ

て悪性と判断してしまうと報告されている．また，良性サ

イトを悪性と判定する等，モデルが誤った結果を出した際

には再学習する必要があるが，モデルの算出した結果が正

しいか否かを機械的に判断する術がなく，専門家の継続的

な管理が必要であるという課題がある．特に，悪性サイト

は，時間とともに変化する Concept Drift [4]の性質を有し

ており，1度モデルを作成したら完了ではないため，この

課題は顕著に影響する．

また，著者らはこのような状況に鑑み，マルウェアの動

的解析結果の情報や，共有されたインテリジェンスを活用

することでサイバー攻撃に対して集団防御を実現する自

律進化型防御システム（AED：Autonomous Evolution of

Defense）の研究を進めてきた [5], [6], [7]．マルウェアの中

には，自身がインターネットと通信可能か否かを判断する

ために，実行初期に正規のサーバに対して疎通確認を行う

ものが存在する．このため，マルウェアを動的解析した結

果得られたマルウェアの通信先を遮断すると，業務へ悪影

響（可用性の低下）を与える可能性がある．我々の研究グ

ループが提案する AEDは，このような不確実性の高い脅

威情報を用いて対策を実現するシステムである．具体的に

は，マルウェアの動的解析や共有されたインテリジェンス

から得られた不審サイト情報をグレーリストとして管理し，

クライアントがその不審サイトへアクセスしようとした場

合に，プロキシで追加認証を要求する．これにより，たと

え誤った情報による認証追加であったとしても人間による

業務上必要なアクセスは許可しつつ，マルウェア等の機械

によるアクセスを遮断することを可能とする．ただし，い

ずれかの形で追加認証を要求するか否か判断するためのリ

ストを管理しなければならず，リスト管理コストが大きい

という課題は残存している．

まとめると，上記 4手法は以下に示すいずれかの課題を

有している．

（課題 1）リストの管理コストが大きい．

（課題 2）未知の悪性サイトに対応できない．

（課題 3）過検知による悪影響が大きい．

（課題 4）判定結果が正しいか不明である．

本稿では，上記の課題を抑制しつつ，悪性サイトへのア

クセスを遮断する手法を提案する．

3. 提案手法

3.1 基本アイデア

まず，ホワイトリスト方式やブラックリスト方式は，有

用な一方で，リストが完璧でなければ悪影響が出てしまう．

そこで，両方式を採用しつつ，リスト外のサイトに関して

は別途判定機構を設けることにより，リストが完璧でなけ

ればならないという制限やそこに起因するリストの管理コ

ストが大きいという課題を緩和する（対課題 1）．リスト外

のサイトに対する判定機構については，2章で言及した未

知の悪性サイトへの対応可能性から，機械学習手法方式を

用いる（対課題 2）．この際，機械学習方式の欠点である過

検知による悪影響が大きい点を緩和するために，機械学習

モデルによって悪性と判断したものを即遮断するのではな

く，マルウェアは突破困難な追加認証を課し，追加認証を

突破した際はアクセスを許可する（対課題 3）．また，この

追加認証の結果とモデルの判定結果を突合するによって，

判定結果が正しいか判断でき，モデルへのフィードバック

等も可能になる．この際，複数ユーザの判断を集合知とし

て活用してアクセス先サイトの性質を判定することによる

高精度化を図る（対課題 4）．

上記の基本アイデアをベースに，システムの設計を行う．

3.2 全体像

提案システムの全体像を図 1 に示す．まずアクセス先

を各種リストと照合し，ホワイトリストに一致する場合は

アクセスを許可，ブラックリストに一致する場合はアクセ

スを遮断する（リスト含有判定機構）．アクセス先が両リ

ストに含まれない場合は，機械学習による悪性度判定に必

要な情報を取得し（外部情報取得機構），同情報を用いて

判定を行う（悪性度推定機構）．アクセス先を悪性と判断

した場合，追加認証をユーザに課し，追加認証を突破しな

かった場合はアクセスを遮断し，突破した場合はアクセス

を許可する（追加認証実施機構）．また，追加認証結果と機

械学習モデルの判定結果を突合し，学習モデルを更新する

（認証結果反映機構）．最後に，ここまでの処理結果を活用

してホワイトリストやブラックリストを更新する（リスト

更新機構）．

以降では，それぞれの機構についての詳細を述べる．
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図 1 提案手法の全体像

Fig. 1 Overview of the proposed method.

3.3 各機構の詳細

3.3.1 リスト含有判定機構

本機構では，アクセス先がホワイトリストやブラックリ

ストに含まれないか確認する．アクセス先がリストに含ま

れ，かつホワイトリストに一致する場合はアクセスを許可

し，ブラックリストに一致する場合はアクセスを遮断する．

アクセス先が両リストに含まれない場合は，これ以降の処

理へと進み，アクセス可否の判定を行う．

3.3.2 外部情報取得機構

本機構は，後段の悪性度推定に必要な情報を取得する．

具体的には，推定対象Webサイトの URLをベースとして

外部のサーバに問合せを行い，WHOIS情報，DNS情報，

Alexaランク，および地理情報を取得する．

また，1度取得した情報は，データベース（以降，DB）

に保管することにより，以降外部アクセスなしに参照する．

このため，同じドメインに対する 2回目以降のアクセスで

は，DBを参照して外部情報を取得することにより，外部

アクセスをともなうことによる処理時間の長大化や同一情

報提供元に対するアクセス過多を抑制できる．

3.3.3 悪性度推定機構

本機構は，前述のとおり機械学習によってアクセス先の

悪性度を推定する．ブラックリストを悪性サイトの，ホワ

イトリストを良性サイトの教師データとして学習し，推定

モデルを構築する．特徴量としては URL文字列から取得

できる情報に加えて，外部情報取得機構を用いて取得した

情報を利用する．なお，各特徴量は，良性サイトと悪性サ

イトの間に違いとして現れやすい点に着目して選出してお

り，各値は，0～1の間に正規化して利用する．具体的に

は，最小値を 0，最大値を 1とし，その間を比例配分する．

また，後述の URL文字列のように上限のない特徴量に関

しては，特徴量化時点での最大値が 1になるように正規化

を行う．特徴量一覧については，値域とともに表 1 に示

し，以降で詳述する．

表 1 各推定器における特徴量と値域

Table 1 Feature values and their range of classifiers.

URL文字列では，悪性 URLは，良性 URLよりも，複

雑である [3], [8], [9]（通番 1～11），特定の文字・拡張子の

出現頻度が高い [3], [9], [10]（通番 12～16），およびドメイ

ンと紐付けられていない [8], [9]（通番 17）という傾向をつ

かむために特徴量を選定した．なお，通番 11のジニ係数と

は，集合の複雑性を測る指標の 1つであり，集合の複雑性

が低いほど 0に，高いほど 1に近づく．このため，FQDN

をアルファベットや記号 1 文字ごとの集合と見なし，ジ

ニ係数を算出することにより，その複雑性を測ることがで

きる．

WHOIS情報では，攻撃に利用されるドメインは使い捨

てであり，生存期間が短い場合がある [11], [12], [13], [14]

（通番 18～20），攻撃者の登録作業コストや登録の金額面で

のコストを抑制するために，まとめて登録される場合があ

る [3], [13]（通番 21，22），および，攻撃者がドメインを取

得する際のレジストラには偏りがある [11], [12], [15], [16]

という傾向をつかむために，通番 23を選定した．

DNS情報では，各種レコード（通番 24～31）に加え，悪

性サイトのネガティブ TTLは短い傾向にある [17], [18]と

いう特徴をつかむために，特徴量（通番 32）を選定した．

また，悪性サイトは，アクセス数が正規サイトより少な

いという仮定の下，アクセス数ランキングである Alexaラ

ンク（通番 33，34）を利用した．さらに．攻撃に利用され

るドメインは特定の国に偏っているとの報告 [10]から，通

番 35を選出した．

ここで，アンサンブル学習によって複数の推定器を組み合

わせることによって，汎化能力が向上することや Concept

Driftへの追従性が向上することが知られている [19]．そこ
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で，ここまでに述べてきた特徴量をまとめて単一の推定器

に利用するのではなく，3つの推定器を用意し，推定器 1

で URL文字列，推定器 2でWHOIS情報，および推定器

3でその他の情報（DNS情報，地理情報，および Alexaラ

ンク）を利用して，各推定器の加重平均をとることにより

アクセス先サイトの脅威度を判定する．各推定器に与える

重みの初期値には，学習時に教師データの分類精度を記録

しておき，その分類精度の推定器間での比率を正規化した

値を利用する．たとえば，同様の教師データを推定器 1が

90%，推定器 2が 85%，推定器 3が 75%の精度で分類でき

た場合，その比率は，90 : 85 : 75であり，この比率の合計

が 1になるよう正規化する．つまり，それぞれの推定器に

対して，0.36，0.34，0.30の重みを与える．

また，本機構は，対象Webサイトの脅威度を 0（良性寄

り）～100（悪性寄り）の連続値で算出する．この際，対

象Webサイトが悪性か否かを分類する閾値を定めておき，

脅威度が閾値未満の場合は良性，閾値以上の場合は悪性と

判断する．

3.3.4 追加認証実施機構

脅威度推定機構によって，アクセス先を悪性と判断した

場合，本機構を用いて追加認証をユーザに課する．具体

的には，人間と機械を判別するチューリングテストであ

るCompletely Automated Public Turing test to tell Com-

puters and Humans Apart（以降，CAPTCHA）認証を課

する．この追加認証を突破しなかった場合はアクセスを遮

断することにより，マルウェアによる機械的なアクセスを

遮断する．公開ブラックリスト化されている悪性サイトは

90%以上がマルウェア由来であるという報告 [20]もあり，

悪性度推定機構によって閾値以上の悪性度が算出されたサ

イトに対して追加認証を課することにより，多くの悪性サ

イトへの通信を遮断することが期待できる．また，人手で

のアクセスに関しても，追加認証を提示することにより，

アクセス先の悪性度が一定以上あるという情報とともに

ユーザへアクセス可否を問うため，事前情報がない場合よ

りもアクセス先が悪性か否かの判断しやすいと推察される

また，推定器が業務に必要な良性サイトを悪性と誤認し

た場合でも，追加認証を突破すればアクセスを許可するこ

とにより，業務への悪影響を最小限に抑制する．

3.3.5 認証結果反映機構

悪性度推定機構で採用したアンサンブル学習においては，

複数存在する推定器の加重平均をとる際，精度が高い推定

器に大きい重みを与えることで，全体としての推定精度が

向上する．そこで，本機構は，追加認証結果と脅威度推定

機能を構成する個々の推定器の推定結果を突合し，その両

者が一致したものは精度が高いものとして精度が高い推定

器の重みを増やし，そうでない推定器の重みを減らす．本

処理により，高精度な推定器の重用とそれによる推定精度

の向上を図る．各推定器の更新式は，Adaboost [20]のもの

を利用し，推定器 mの重み αを誤り率 εに応じて更新す

る（式 (1)）．なお，今回は実装の容易性を考慮して式 (1)

を採用したが，精度の高い推定器により大きな重みを与え

ることのできる式であれば，他の式を用いてもよい．

αm =
1
2

log
1 − εm

εm
(1)

ここで，フィードバックを実施する際，特に人手による

アクセスの際の追加認証結果とサイトの性質は，必ずし

も一致するとは限らない．たとえば，セキュリティ意識の

低いユーザが不用意に追加認証を突破してアクセスする

場合等が考えられる．この場合，誤った結果を推測器群へ

フィードバックすることになってしまい，サイトの性質判

定を誤った推測器に重みが加わるといった悪影響が生じる

可能性がある．そこで，単一ユーザの判断結果のみを用い

るのではなく，複数ユーザの判断を集約し，集合知として

活用することによりアクセス先サイトの性質を推定し，同

課題の緩和を図る．

3.3.6 リスト更新機構

最後に，本機構によって，脅威度推定機構の推定結果や

追加認証結果を利用して良性サイトをホワイトリストに，

悪性サイトをブラックリストに追加する．

このように，提案手法は，各機構によって悪性サイトへ

のアクセスを抑制しつつ，追加認証の結果を用いて脅威度

推定機構の重みを自律的に調整し，精度向上を図るととも

に，ホワイト/ブラックリストを構築する．

4. 評価

4.1 実装

提案手法は，前章で述べたとおり，機械学習によってサイ

トの脅威度を推定するが，この部分の実装には機械学習ライ

ブラリである scikit-learn [21]を利用した．また，WHOIS，

DNS，Alexaランク，および地理情報といった各種外部情報

の取得には，それぞれ Python-whois [22]，dnspython [23]，

Alexa API [24]，および GeoIP [25]を利用した．

4.2 データセット

良性サイトのサンプルとして，オープンWebディレクト

リである DMOZ [26]から収集したサイト群，悪性サイト

のサンプルとして hpHosts [27]，spamhaus [28]，Malware

Domain List [29]，および aguse [30]から収集したサイト群

を利用した．この際，良性/悪性サイト情報それぞれ 50,000

件ずつ，合計 100,000件をランダムに取得した．これらの

情報を以降の節での評価に利用する．

4.3 評価項目

評価項目は，以下のとおりである．

（1） 脅威度推定精度

Webサイト脅威度推定機能は，複数の推定器を利用し
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表 2 性能測定環境

Table 2 Experimental environment.

て，アクセス先サイトの脅威度を推定する．良性データ/

悪性データを用いてこの推定精度を検証する．

（2） 精度変動

提案手法は，追加認証の結果を各推定器の重みにフィー

ドバックすることにより，精度向上を図る．本評価では，

想定のとおり精度が向上するか検証する．

（3） 処理性能

提案手法はフォワードプロキシに実現し，ユーザのアク

セスごとにアクセス先の脅威度を測定し，脅威度が一定値

以上の場合は追加認証を要求する．この挙動は，Webアク

セスのオーバヘッドとなるため，その値が実用範囲内か検

証する．なお，処理性能は，表 2 に示す環境で測定した

4.4 評価結果

4.4.1 脅威度推定精度

本評価では，4.2節で言及したデータセットのうち，良性

サンプル 25,000件と悪性サンプル 25,000件の合計 50,000

件を用いて，提案手法の脅威度推定精度を検証する．まず，

URL文字列のみを用いた場合，WHOIS情報のみを用い

た場合，および DNS情報+ Alexaランク+地理情報を用

いた場合の 3パターンにおいて，各種アルゴリズム（線形

SVM，ロジスティック回帰，決定木，K近傍法，ランダム

フォレスト，3層ニューラルネット，およびアダブースト）

を用いて評価を実施した．その後，全情報をまとめて 1つ

の推定器に利用した場合と各パターンで最も高精度であっ

たアルゴリズムのものを組み合わせた場合の提案手法で比

較評価を行った．各アルゴリズムでは，3.3.3項で述べた

とおり，対象Webサイトの脅威度を 0（良性寄り）～100

（悪性寄り）の連続値で算出する．また，悪性サイト/良性

サイトの分類を行う閾値には，50を用いた（脅威度が 50

未満の場合：良性と判断，脅威度が 50以上の場合：悪性

と判断）．なお，提案手法において，各推定器の重みには，

同データセットに対する各推定器の正解率の比率を利用し

た．さらに，提案手法に関しては，閾値をどの値に設定す

ればよいか，過検知率（False Positive Rate，以降 FPR），

見逃し率（False Negative Rate，以降 FNR），および正解

率の観点から評価した．なお，これらの評価には，10-分割

交差検証を用いた．

まず，各パターンにおける脅威度推定精度の測定結果

を表 3 に示す．表 3 から，URL文字列のみ，WHOIS情

報のみを用いた場合はランダムフォレスト，DNS情報+

Alexaランク+地理情報を用いた場合は K近傍法がそれぞ

表 3 各パターンにおける脅威度推定精度の測定結果（%）

Table 3 Accuracies of threat estimation of each method.

図 2 各パターンにおける ROC 曲線

Fig. 2 ROC curve of each method.

れ 68.13%，82.22%，および 85.92%と最高精度であること

が確認できる．さらに，上述のアルゴリズムを用いた 3つ

の推定器を組み合わせて利用したところ，各推定器単体の

いずれ（68.13%，82.22%，および 85.92%）よりも高く，か

つすべての情報を単純にまとめて利用した場合（89.43%）

よりも高い 91.05%の精度でWebサイトを分類できた．ま

た，図 2 は，各パターンでの最高精度を出した分類器の

Receiver Operating Characteristic（以降，ROC）曲線で

ある．

ROC 曲線において，曲線下の面積を Area Under the

Curve（以降，AUC）と呼び，AUCが 1に近いほど，識

別性能が高いことを示す．図 2 から，提案手法の AUCが

0.967と正解率と同様に他のいずれのパターンにおける値

（0.755，0.888，0.924，および 0.957）よりも高いことが分

かる．以上のように，提案手法が各推定器単体の場合や全

情報をまとめて 1つの推定器で利用した場合のいずれより

も高精度でWebサイトの脅威を推定できた．また，複数

の文献において，URL文字列のみで推定することの問題点

が示唆されている（精度の確保が難しい [8]，短縮 URLを

誤判定してしまう [9]等）が，本実験においても，URL文

字列のみを使ったものは，最高でも 68.13%と他に比べて精

度が低く，各文献での示唆内容を裏付けるものとなった．

次に，提案手法において，閾値を 0～100の間で変動さ

せ，それぞれの値における FPR，FNR，および正解率を算

出した．この結果を図 3 に示す．図 3 から分かるように，

閾値を 48に設定することで，92.03%と最も高い正解率を
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図 3 閾値ごとの FPR， FNR，および正解率（%）

Fig. 3 FPR, FNR, and accuracy by threshold.

得られている．また，閾値を下げると良性なサイトであっ

ても不審サイトとして過検知してしまう可能性（FPR）が

高まり，反対に閾値を上げると悪性サイトを見逃してしま

う可能性（FNR）が高まる．ここで，悪性サイトを見逃し

てしまうと，同サイトへのアクセスが発生して被害が生じ

うることや良性サイトを不審サイトとして過検知してし

まった場合でも，AEDであれば追加認証さえ突破すれば

アクセスは続行でき，業務効率への影響は最小限に抑制で

きることから，FPRの増大はある程度許容できるととも

に，FNRを抑制することが望ましい．最高精度（92.03%）

を出せる閾値 48の場合は，FNRが 7.18%だが，これを半

分以下に抑えようとした場合，閾値を 37にすることによ

り，正解率を 89.34%にとどめつつ達成できる（3.433%）．

以上の評価結果から，複数の推定器を用いることによっ

て，単体の場合よりも精度が出せること，正解率の視点か

らは閾値を 48にすればよいことが分かった．

4.4.2 精度変動

本評価では，4.3.1項で，50,000件のデータを用いて訓練

したモデルを用いて，残り 50,000件のデータが良性・悪性

のいずれかを推定する．この際，フィードバックを行わな

い版をベースラインとし，フィードバックを行った場合，

そのベースラインと比較してどの程度精度が向上するかを

評価する．この際の閾値は，4.4.1項の評価で最も高精度を

出した 48とした．なお，文献 [7]での評価結果より，悪性

サイトへのアクセスはすべてマルウェアによるもので追加

認証を突破できず，良性サイトへのアクセスに対する追加

認証はすべて正しく突破するものとして評価した．

評価用データ 50,000件に対するベースライン版とフィー

ドバック版の正解率の変動を図 4 に示す．破線がベースラ

イン版，実線がフィードバック版を示している．25,000件

までは，わずかではあるもの，フィードバック版がベース

ライン版よりも高い正解率である．また，それ以降はとも

に正解率が下がっているが，フィードバック版は，ベース

図 4 評価用データに対する正解率の変動の比較

Fig. 4 Accuracy comparison between baseline version and

feedback version.

図 5 各推定器の重みの変動

Fig. 5 Weight fluctuations of each classifier.

ライン版に比べて，正解率の低下が緩やかである．また，

フィードバック版における各推定器の重みの変動を図 5 に

示す．図から，25,000件周辺で URL文字列を用いる分類

器の重みが急激に低下していることが分かる．これは，評

価用データの 25,000件目以降については，URL文字列の

分類器の正解率が低かったことに起因する．このように，

正解率の低い分類器の重みを低下させたことがベースライ

ン版と比較した際の精度低下の抑制に寄与したと推察さ

れる．

以上の結果から，追加認証結果をフィードバックするこ

とにより，自律的な精度向上や精度低下の抑制が可能であ

ることが確認できた．

4.4.3 処理性能

本評価では，提案システムにおいて，グレーリストに含

まれるサイトにアクセスした際，利用者に追加認証画面が

表示されるまでに要する時間，すなわち情報取得と脅威度

判定に要する時間の合計を測定した．なお，測定は，マル

チユーザモード下において timeコマンドを用いて行った．

測定結果の処理時間ごとの度数と累積比率を図 6 に示

す．図から，93.8%の処理時間が 3秒以内に収まっている

ことが分かる．多くのユーザがページのロードが 3秒以内

なことを期待しているという調査結果 [31]があるが，提
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図 6 処理時間ごとの度数と累積比率

Fig. 6 Frequency and cumulative ratio by processing time.

案システムのページロード時間は 93.8%がその範囲内に収

まっていることから，処理性能の面でも実用範囲内である

と考える．

5. 議論と制限

5.1 追加認証突破

提案手法は，悪性度推定機構によって悪性サイトだと判

定した場合，追加認証突破の可否に応じてアクセス可否を

決定する．このため，良性サイトであっても，人間がブラ

ウザの戻るボタンを押下する等によって追加認証を突破し

ない場合が考えられる．これは，業務での利用には必要な

いという判断の下アクセスしなかったものであると考えら

れため，業務阻害を抑制しつつ悪性サイトへのアクセスを

遮断するという観点からは問題ないと考える．また，マル

ウェア以外の良性サイトへの機械的なアクセスについては，

文献 [6]の実験においてCRL（Certificate Revocation List）

や OCSP（Online Certificate Status Protocol）といった

電子証明書関連情報を提供するサイトやソフトウェアの更

新確認サイトが含まれることを確認している．これらのサ

イトは，多くの端末から定常的にアクセスされるものであ

り，アクセスログ等を基にホワイトリストへ追加し，追加

認証の対象から除外できると推察される．

また，悪性サイトであっても人間が誤って追加認証を突

破してアクセスしてしまう場合も考えられる．これに関し

ては，利便性とリスクのバランスをとり，許可することと

している．ただし，前述のとおり，マルウェアによる機械

的なアクセスは抑制可能である．

なお，今回は CAPTCHA認証を追加認証として利用し

たが，CAPTCHA認証を突破する研究 [32], [33]も行われ

ている．追加認証の方式は可換であるため，追加認証実施

機構においては，機械的な突破に対してロバストな手法を

逐次採用するのが望ましいと推察される．

5.2 本技術で対応できない攻撃

提案手法は，前述のように，悪性と判定したサイトでも

利用者が追加認証を突破すればアクセスを許可する．この

ため，フィッシングサイトのように，利用者を騙して攻撃

を達成する攻撃への対応は困難である．ただし，フィッシ

ングサイトの検出手法は多数提案 [34], [35], [36], [37], [38]

されており，これらの手法を別途組み合わせることにより，

各種攻撃に対応可能であると考える．

6. 関連研究

6.1 Webサイトの性質を判別する研究

本節では，提案手法と同様に，Webサイトの性質を判別

する研究について述べる．また，同研究は，以下の 3種類

に大別できる．

(1) Webサイトへのアクセスが不要なもの

文献 [8]は，既知の悪性URL群と近い性質を持ったURL

を未知の URL群から抽出し，Bayesian setsと呼ばれる類

似要素探索アルゴリズムを用いてブラックリストを構築

することを目指したものである．文献 [9]は，URL文字列

ベースで決定木によって良性/悪性サイト分類を行ってい

る．文献 [10]は，URLのみからフィッシングサイトか否

かを判定するものである．Page Rankやドメインにフィッ

シング特有の文字列が出現しているか否かを特徴量とし，

ロジスティック回帰により判定を行っている．

各研究の利点として，Webサイトへアクセスしないた

め，比較的判定が高速なことや攻撃者のアクセスログ等を

とることによる被解析検知を逃れられることがあげられ

る．一方で，文字列のみを用いる場合，後述する研究のよ

うなWebサイトにアクセスして情報を取得する場合に比

べると取得できる情報に限りがあり，精度の面ではやや劣

る傾向が見られる．

(2) 非悪性サイトへのアクセスが必要なもの

PREDETOR [3]は，ドメインの文字列や登録情報を用

いて悪性か否かを分類するものである．文献中で，悪用さ

れるドメインの登録にはバースト性があることや失効した

ドメインが即時再取得された場合は，攻撃者による取得で

ある可能性が比較的高いこと等が述べられており，悪性ド

メインの分類に寄与することが実証されている．文献 [11]

は，URL文字列やホスト情報を用いた悪性サイトの推測器

を提案している文献であり，フィッシングに関連するURL

は，そうでない URLに比べて URLが長いこと，ドメイン

名が長いこと，およびドメインの生存期間が短いこと等が

検証結果として示されている．文献 [14]は，クライアント

型ハニーポットでの URLの巡回を最適化するために，巡

回候補 URLの悪性度を算出し，その高い順に巡回するも

のである．この悪性度を算出するために，SVMを利用し，

特徴量にはWHOIS情報や FQDN文字列の特徴を採用し

ている．文献 [16]は，悪性Webサイトが属する IPアドレ
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スブロックとドメイン登録に用いたレジストラに着目し，

両情報が既知の悪性ドメインのものと類似している場合，

信頼性が低いドメインであるとして，ブラックリストに

追加する手法を提案している．EXPOSURE [18]は，主に

DNS情報を用いて決定木で悪性ドメインを見つけるもの

である．Woodpecke [39]は，正規ドメインを侵害し，同ド

メインのサブドメインとして作成される Shaded Domain

を IPアドレスやサブドメイン等の特徴を用いて，ランダ

ムフォレストによって検出するものである．文献 [40]の手

法は，DNS情報等に加えてサイトへアクセスを試みたプロ

セス情報も用いることによって，高精度にアクセス先が悪

性か否か判定する．

これらの研究は，Webアクセスが不要な研究よりも推測

に利用できる情報が多いため，精度が比較的高い傾向が見

られる．一方の欠点としては，Webアクセスが不要な (1)

に比べると，推測に要する時間が比較的長いことや対象の

Webサイトにアクセスする (3)に比べると取得できる情報

に限りがあり，精度が劣る傾向が見られる点があげられる．

(3) 悪性サイトへのアクセスが必要なもの

EvilSeed [13]は，既知の悪性サイト情報を基に，クライ

アント型ハニーポットが利用する効率的な巡回クエリを生

成し，悪性サイトを収集するものである．既知の悪性サイ

トリストを基（Seed）にして，リンクやDNS情報等が類似

しているページを検索するクエリを生成する．そのクエリ

を基に巡回したページの性質を Oracleと呼ばれる Google

Safe Browsing等からなるコンポーネントを用いて判定し，

悪性と判断されたものは，再度検索クエリ作成の Seedと

することで効率的に悪性サイトを巡回することが可能とな

る．本研究のように，実際に悪性サイトへアクセスするも

のは，比較的時間を要する・クローキングへの対策が必要

である等の懸念があるものの，精度の面で優れている傾向

にある．

提案手法は，複数の推定器を組み合わせるため，上述し

た手法等をその構成要素の 1つとして活用することが可能

である．また，本節で述べたようなWebサイトの性質を

判別する手法では，教師データや専門家の知見を用いて悪

性/良性を判別するモデルが構築される．このモデル構築

の学習フローは，新たなデータを随時オンライン学習して

いくものと一定のまとまったデータを用いて一からバッチ

学習を行うものに大別できる．ここで，バッチ学習を前提

としたモデルは，学習完了後，新たなデータに追従するに

は再学習を行う必要があるものの，そのコストは小さくな

いといった課題がある．一方で，提案手法はユーザからの

フィードバックを基にして各推定器の重みを更新し，全体

としての精度向上を図る．このため，バッチ学習を前提し

たモデルを組み込む場合であっても，バッチ処理による再

学習によらない精度向上が期待できる．さらに，今回は，

(1)と (2)に分類される手法のみを構成要素として用いた

が，(3)にあたる手法を組み込むことによって，さらなる

分類精度向上が期待できる．

6.2 ユーザの判断を利用する研究

ここでは，提案手法と同様に，セキュリティ分野におい

て，ユーザの判断を用いる研究について述べる．

AI2 [41]は，教師なし学習と教師あり学習の組合せによっ

て効率的に不正ログインを検出するシステムである．まず，

教師なし学習モジュールによって希少なものを検出・ラン

ク付けする．これらは，分析官にも提示され，それぞれに

正常なものか攻撃らしいかのラベル付けが行われる．ここ

でラベル付けされたデータは教師あり学習モジュールの学

習に用いられ，ここで作成されたモデルは新規データのラ

ベル推測に教師なしモデルとともに用いられる．このよう

に，両モジュールの組合せによって不正イベントを検出し

た後，検出したデータのみに分析官がラベル付けを行い，

モデルにフィードバックすることで，ラベル付けのコスト

を抑制しつつ，高精度な不正ログイン検出を可能としてい

る．文献 [42], [43]は，分析者のフィードバックを利用する

異常検知アルゴリズム Active Anomaly Detection（AAD）

を提案している．AADは，LODAアルゴリズム [44]を用

いて各データの異常度をランク付けし，異常度の高いもの

を分析官に提示する．分析官は提示されたデータが異常か

否かをフィードバックし，AADはその結果を基に，異常

なデータがより異常らしくなるように自身を更新すること

で，精度の向上を図る．MADE [45]は，エンタプライズシ

ステムにおける悪性通信を検出するシステムである．プロ

キシログや FWログ等，複数のアプライアンスのログを

機械学習モデルに投入し，異常らしきものを検出した際に

は SOC/CSIRTに通知するとともに，真に悪性だったかを

SOC/CSIRTが判断し，その結果をモデルにフィードバッ

クすることによって精度向上を図る．

上述の研究は，いずれもユーザの判断を用いて認識精度

や分析効率を向上している．ただし，エキスパートの存在

を前提としており，人材確保が容易ではないことやスケー

ル性に欠けることが課題としてあげられる．これに対して

提案手法は，ユーザの判断を用いることによってWebサイ

トの判別精度を向上させることが期待される点は同様に，

エキスパートに限らないユーザの集合知や追加認証によっ

て自動的に遮断するマルウェアの悪性通信情報を利用する

ことにより，上述の課題を緩和可能である．

7. おわりに

本稿では，機械学習を用いた自律進化型悪性サイトアク

セス抑制手法の設計と実装を述べた．提案手法により，既

存手法の課題であったリスト管理のコストや良性サイトへ

のアクセスを誤って遮断してしまうことによる業務への悪

影響を抑制しつつ，悪性サイトへのアクセスの遮断が可能
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となる．また，追加認証の結果を機械学習モデルにフィー

ドバックすることにより，自律的なモデルの精度改善が期

待される．

評価では，提案手法のプロトタイプを実装し，サイトの

性質を最大 92.03%の精度で推定できること，認証結果を

フィードバックすることにより，運用のなかでの自律的な

精度向上や精度低下抑制が可能なことを確認した．また，

処理性能の面でも，93.8%が 3秒以内に処理を完了するこ

とから，実用に耐えうる範囲であることを示した．

今後の課題としては，大規模環境における実運用を通し

ての精度向上がある．
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仲小路 博史 （正会員）

2001年東京理科大学大学院理工学研

究科情報科学専攻修士課程修了．同

年（株）日立製作所システム開発研究

所（現，システムイノベーションセン

タ）入所．サイバー攻撃対策技術の研

究開発に従事．2017年明治大学大学

院先端数理科学研究科現象数理学専攻博士後期課程修了．

同年より Hitachi Europe Ltd. European R&D Centreの

Senior Researcherとしてフィジカルセキュリティの研究開

発に従事．博士（理学）．

藤井 康広

2001年東京大学大学院理学系研究科

博士課程修了（物理学）．同年（株）日

立製作所システム開発研究所（現，シ

ステムイノベーションセンタ）入所．

以来，情報セキュリティ技術の研究開

発に従事．現在，（株）日立製作所ライ

フ事業統括本部兼日立オートモティブシステムズ（株）に

て，コネクテッドサービス事業の企画立案および自動車セ

キュリティ標準化活動・法制化対応に従事．博士（理学）．
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