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概要：インターネット通信において広く使われている TCPは，低量分散型サービス妨害（LDDoS: Low-rate

Distributed Denial of Service)攻撃によって継続的な通信妨害が可能であることが理論上と単純な環境に

おける検証により明らかになっているが，現実のインターネットにおける実行可能性は不明である．そこ

で本研究では，上記のネットワークの特性について現実性の高いシミュレーションを実行することで，現

実のネットワークにおいて効果的な LDDoS攻撃に必要な条件・制約を明らかにし，現実のインターネッ

トにおける LDDoS攻撃の潜在的な標的の発見や有効な検知・緩和手法の確立を目指す．本稿では，イン

ターネットトポロジの特性に着目し，家庭用ブロードバンドを提供している ISPネットワークに見られる

特徴を反映したトポロジを生成した．さらに生成したトポロジにおいて LDDoS攻撃のシミュレーション

を実行し，標的ボトルネックリンク帯域幅が 100Mbpsの場合に TCPスループットを大きく低減させるこ

とが可能な攻撃フローの大きさを示し，今後に向けた課題を整理した．

A Feasibility Study on Low-rate DDoS Attack in Realistic Topology

YUTA TAKAHASHI1 HIROSHI INAMURA2 YOSHITAKA NAKAMURA2

1. はじめに

分散型サービス妨害（DDoS: Distributed Denial of Ser-

vice）攻撃は，インターネットを代表する脅威のひとつで

ある．CDNetworksの調査では，2018年度に同社が対処し

たDDoS攻撃のうち，UDPフラッドや SYNフラッド等の

フラッド型と呼ばれるネットワーク帯域幅攻撃が全体の半

分以上の割合を占めていた [1]．この手法は，ボットネット

から大量の攻撃トラフィックを送信することによって，標

的周辺のネットワーク帯域幅や標的の CPU，メモリなど

の資源を可能な限り消費し，サービスの提供を停止させる

という特徴をもつ．単純で強力な攻撃効果を生むことが可

能であるが，大量の攻撃トラフィックを用いて負荷を与え

るため，検知や緩和が容易である．

Kuzmanovic らは，低量分散型サービス妨害 (LDDoS:

Low-rate Distributed Denial of Service) 攻撃によって，

TCP 通信を継続的に妨害可能であることを明らかにし

た [2]. LDDoS攻撃は TCP再送信タイムアウトの仕様を
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利用して低い平均通信量で TCP通信を妨害することが可

能であり，攻撃が完全に成功した場合，標的 TCPは継続

してタイムアウトを引き起こし，スループットはほぼ 0ま

で低下する．長さが短く高レートな矩形波のバーストトラ

フィックを用いて攻撃することで，攻撃トラフィックの平

均通信量が一般的なフラッド型 DDoS攻撃のものと比較し

て低量となるため，既存の DDoS攻撃トラフィックの検知

手法で LDDoS攻撃トラフィックを検知することは困難で

ある．攻撃者によって LDDoS攻撃が正確に実行された場

合の脅威は大きいため，攻撃の検知についてさまざまなア

プローチ [3][4][5]が検討されているが，誤検知率が高いこ

とや，評価実験が不十分であるということが課題となって

おり，現在効果的な検知手法は確立されていない．一方で，

これまでに LDDoS攻撃の実例は確認されていない．理由

として，LDDoS攻撃は複数の低量トラフィックを合成し

て瞬時にボトルネックリンクのバッファを溢れさせる必要

があるため，複雑な実ネットワークにおいては実行難易度

が高く，一般的なフラッド型 DDoS攻撃の方が容易に大き

な効果を得られるためであることが考えられる．しかし，
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DDoS攻撃はこれからも複雑化・高度化されることが予想

されているため [1]，現在最も使用されている通信プロトコ

ルである TCPに対しステルス性の高い LDDoS攻撃が今

後実行される可能性も考えられる．

効果的な LDDoS攻撃は，単純なダンベル型トポロジ（図

2）上では実行可能であることが確認されている（詳細は 2

章で説明）．しかし，単純なダンベル型トポロジを現実的

なネットワークに照らし合わせて考えた場合，送信ノード

と攻撃ノードが同一ネットワーク内に接続されているとい

う状況に限定されるため，LDDoS攻撃が実ネットワーク

において真に脅威となる攻撃手法であるかは定かでない．

加えて現実のネットワークでは，以下のような様々なネッ

トワークの特性によってパケットの損失率や遅延，ジッタ

が大きく変動し，正確な LDDoS攻撃フローの合成を困難

にする可能性が考えられる．

• ネットワークトポロジの特性
• ネットワークトポロジの規模
• 外乱トラフィックによるネットワークのリンク品質の
変動

• ルータのキュー制御アルゴリズム
そこで本研究では，上記のネットワークの特性について

現実性の高いシミュレーションを実行することで，現実の

ネットワークにおいて効果的な LDDoS攻撃に必要な条件・

制約を明らかにし，現実のインターネットにおける LDDoS

攻撃の潜在的な標的の発見や有効な検知・緩和手法の確立

を目指す．

本稿では，ネットワークトポロジの特性に着目し，以下

の構成のもと，家庭用ブロードバンドにおいて LDDoS攻

撃を実行する場合に必要な攻撃条件と制約を明らかにす

る．2章で，背景の TCP再送信タイムアウトと LDDoS攻

撃の詳細を説明する．3章で，現実的な特性をもったトポ

ロジで LDDoS攻撃をシミュレーションするために，家庭

用ブロードバンドを提供している ISPネットワークに見ら

れる特徴を反映したトポロジを生成する．4章で，生成し

たトポロジを用いてシミュレーションを実行し，効果の高

い LDDoS攻撃に必要なトラフィックの条件とその際に発

生する制約について考察と議論をする．5章で，関連研究

をまとめ，さらに現実的なシミュレーションの実行のため

に必要な事柄と本研究の立ち位置について確認する．6章

で，まとめと今後の展望を述べる．

2. 背景

本章では，LDDoS攻撃の原因である TCP再送信タイム

アウトと，それを利用した LDDoS攻撃の詳細に加え，実

ネットワーク環境下における LDDoS攻撃の実行可能性に

ついて述べる．

2.1 TCP再送信タイムアウト

TCP通信においてパケットが送信されると，再送信タ

イマーがスタートする．再送信タイマーの最大待ち時間を

再送信タイムアウト（RTO:Retransmisson Time Out）と

呼び，RTO以内に送信したパケットの応答が返ってこな

い場合，TCPは当該パケットが廃棄されたと判断し再送

信する．RTOの初期値は RFC6298[6]により，次の式で設

定される．

RTO = max{minRTO, SRTT +

max(G, 4 × RTTAV R)} (1)

ここでminRTO は RTOの最小値，SRTT は平滑化し

たラウンドトリップタイム（RTT: Round Trip Time），G

はオペレーティングシステムに設定されているクロック

粒度，RTTAV Rは RTTの平均偏差である．minRTOは

RFC6298[6]により，1秒に設定することが推奨されてい

る．多くの場合で（1）式の右辺では

minRTO > SRTT +max(G, 4 × RTTAV R) (2)

が成り立つため，これ以降RTOの初期値はminRTOに

設定されるものとして議論を進める．

RTO1 = minRTO (3)

TCP通信において，2回以上連続して同じパケットがタ

イムアウトした場合，当該パケットが再送なく正常に応答

を返すまでタイムアウトごとに RTOの値を 2倍ずつ増加

させていく．i回連続でタイムアウトしたパケットの RTO

の値を RTOi と表すとこの値は以下の（4）式により設定

される．ただし，RTOの値は 60秒以上の上限値を持つよ

うに制限されている．

RTOi = 2RTOi−1 (4)

当該パケットの送信と応答が成功した場合，（3）式によ

り RTOは minRTO に再設定される．このアルゴリズム

は Karnのアルゴリズムと呼ばれ，ほとんどの TCPで実

装されているが，RTOi が minRTO に依存して一意に決

定される単純な仕様が，LDDoS攻撃に利用される．攻撃

者はminRTOの間隔で標的コネクションを輻輳させるこ

とにより，低い平均通信量で標的の TCP通信は継続して

タイムアウトを引き起こし，スループットを低下させるこ

とが可能である．

2.2 LDDoS攻撃

LDDoS攻撃は短いバーストトラフィックと無通信が一

定の周期で繰り返される矩形波状の LDDoS攻撃フロー（図

1）を複数の攻撃ノードから送信し，標的 TCPパケットが

ボトルネックリンクを流れるわずかな時間のみ輻輳を繰り
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返し発生させ，低い平均通信量で TCP通信を妨害するこ

とが可能な攻撃手法である [2]．

2.2.1 LDDoS攻撃フローのモデル化

1つの攻撃ノードが送信する LDDoS攻撃フローをバー

スト間隔 Ta，バースト幅 Tb，バーストレート Rb，攻撃開

始時間 sにより定義する（図 1）．

図 1 LDDoS攻撃の単一フロー　複数のフローを合成することによ

りボトルネックリンクのバッファを溢れさせる

複数のフローがボトルネックリンク上で合成された LD-

DoS攻撃フローのバースト間隔を T+
a ，バースト幅を T+

b ，

バーストレートを R+
b と定義する（図 3）．文献 [3]では，

更に詳細にモデル化されている．

2.2.2 効果的な LDDoS攻撃

LDDoS攻撃は，T+
a を minRTOと等しい長さ，T+

b を

200ms から 300ms の長さ，R+
b をボトルネックリンクの

バッファを十分に満たす大きさに設定した場合に最も大き

な効果を生み，標的の TCPスループットをほぼ 0まで低

下可能であることが示されている [2][7]．

ボトルネックリンク上で上記パラメータを満たす LDDoS

攻撃フローを生成できた場合，1回目の合成バーストトラ

フィックにより，ボトルネックリンクのバッファが溢れ，標

的の TCPのパケットが喪失する．次に，標的 TCPは（3）

式により，minRTOだけ再送信タイムアウトを待ったあ

と喪失したパケットを再送信する．このとき，タイミング

を合わせて攻撃フローを繰り返し送信し，合成バーストト

ラフィックを生成して攻撃を継続することで，再びボトル

図 2 効果的な LDDoS 攻撃が可能なダンベル型トポロジ　標的

TCPの送信ノードとすべての攻撃ノードがルータ 1に接続さ

れており，ルータ 1のバッファを溢れさせることにより，送信

ノードから受信ノードに向けた TCP パケットを妨害する．

ネックリンクのバッファが溢れるため標的 TCPのパケッ

トが喪失する．その後も標的 TCPのminRTOと同じバー

スト間隔でバーストトラフィックを送信を続けることで，

標的TCPの送信ノードのRTOが（4）式により，minRTO

の倍数の値を取り続けるため，バーストトラフィックと再

送信のタイミングが重なり，通信が抑止された状態が継続

される．

効果的な LDDoS攻撃を検証している多くの研究（シミュ

レーション [2][4][8]，実証実験 [9]）では，単純なダンベル

型トポロジ（図 2）を用いており，現実のインターネット

のように複雑な環境においても同様に実行可能であるかは

明らかではない．

3. シミュレーション環境の設定

本章では，家庭用ブロードバンドを提供している ISP

ネットワークに見られる特徴を反映したシミュレーション

環境の設定について説明する．シミュレーションにはネッ

トワークシミュレータ ns-3[10]を使用する．以下の特性を

設定し，図 4のトポロジを生成した．図 4中のノードの説

明を表 1に示す．

表 1 ノードの説明
ノード 説明

R0 · · ·R9 バックボーンルータ 0· · · バックボーンルータ 9

TCPTx 標的 TCP 送信サーバ

TCPRx 標的 TCP 受信クライアント

Attacker1 · · ·Attacker40 攻撃ノード 1· · · 攻撃ノード 40

MTCPT x 標的 TCP 送信サーバのモデム

MTCPRx 標的 TCP 受信クライアントのモデム

MA1 · · ·MA40 攻撃ノード 1· · · 攻撃ノード 40 それぞれのモデム

3.1 トポロジの構成

Barabasiと Albertによって現実のバックボーンネット

ワークにはスケールフリー性（次数分布のべき乗則）が見

出されており，BAモデルとして知られている [11]．Kong

らは数多く存在する DDoS攻撃検知手法の現実的な有効性

を実証するためには，BAモデルのトポロジを用いたDDoS

攻撃のシミュレーションが有効であると提案している [12]．

そこで，上記を参考に ns-3でサポートされているトポ

ロジジェネレータ BRITE[13]を用いて BAモデルのトポ

ロジを生成し，シミュレーションを実行する．表 2 にト

ポロジの生成使用する BRITEの設定パラメータを示す．

現実の ISPは複数の ASによって構成されている [14]が，

複雑性を徐々に上げていくため今回は複数の AS を考慮

せず，すべてのノードを 1つの AS内に配置する Router

BA モデルで生成した．今回のシミュレーションでは，

BRITE で生成した 10 個のノード（R0 · · ·R9）を ISP の

AS トポロジ一つを構成するバックボーンルータと想定
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図 3 LDDoS攻撃フローの合成（a）バースト間隔，（b）バーストレート (c)バースト幅　（文

献 [3] 図 3 を参考に作成）

図 4 生成したトポロジ

する．次に標的 TCP 送信サーバ（TCPTx ）1 台，標的

TCP受信クライアント（TCPRx）1台，攻撃ノード 40台

（Attacker1 · · ·Attacker40）をそれぞれの各モデムノード

（MTCPT x，MTCPRx，MA1 · · ·MA40）と接続し，モデムノー

ドをバックボーンルータに接続した．

表 2 BRITE 設定パラメータ
パラメータ（意味） 設定値 備考

Name (モデル) 2 Router BA model

N (ノード数) 10

HS (主平面の大きさ) 1,000 デフォルト値

LS (内面の大きさ) 100 デフォルト値

NodePlacement (ノード配置方法) 1 ランダム

m (link/node) 2

BWDist (帯域幅の割当分布) 1 一定（すべて BWMin に固定）

BWMin (最小帯域幅) 2,500 2.5Gbps

BWMax (最大帯域幅) 2,500 BWDist が一定のため無効

3.2 リンクパラメータ・ボトルネックリンクの位置

北米とヨーロッパの主要 ISPを対象にしたDischingerら

の家庭用ブロードバンドネットワークの調査によって，住

宅ネットワークのバックボーンルータと家庭に設置された

モデムを繋ぐブロードバンドリンク（ラストマイル）がボ

トルネックリンクになっていることが明らかとなった [15]．

これを参考に，インターネットトポロジと攻撃ノードが接

続されたモデムノードを繋ぐリンクがボトルネックとなる

ように帯域幅と RTTを設定する．

R0 · · ·R9を結ぶ各リンクの帯域幅は，文献 [16]を参考に

2.5Gbps，バックボーントポロジのRTTはごく僅かな値と

して 0.75msを設定した．その他のリンクの帯域幅と RTT

は表 3の値を設定した．標的 TCP受信クライアントと攻

撃ノードは家庭用ブロードバンドに接続されていると仮定

し，それらが接続されているモデムのブロードバンドリン

クの下り帯域幅を 100Mbps，上り帯域幅を 10Mbpsに設

定した．文献 [9]において我々は IoT端末の Raspberry Pi

を用いてRb =10Mbpsの LDDoS攻撃フローを生成できた

ことから，上り帯域幅の設定は現実的な値として考えられ

る数値であるといえる．標的 TCP送信サーバは他 ISPの

サービス事業者用のネットワークから接続されていると仮

定し，帯域幅を 1,000Mbpsに設定した．RTTの現実性は

今回のシミュレーションで考慮せず，すべての攻撃ノード

が適切に攻撃フローを合成できるようにボトルネックリン

クルータ R8 までの RTTをほぼ等しく設定した．

3.3 ルータバッファ

R0 · · ·R9の各リンクのネットワークデバイスにはBRITE

の初期値である 100pkts のドロップテールキューを設定

した．

c⃝ 2019 Information Processing Society of Japan

― 60 ―



表 3 リンクパラメータ
リンク 帯域幅（Mbps） RTT (ms)

TCPTx to MTCPT x 1,000 1

MTCPT x to R9 100 10

TCPRx to MTCPRx 1,000 1

MTCPRx to R8 (標的ボトルネックリンク) 100 5

Attackeri to MAi(i = 1, 2, · · · , 40) 1,000 1

MA1 · · ·MA20 to R7 10 10

MA21 · · ·MA30 to R5 10 10

MA31 · · ·MA40 to R3 10 10

3.4 LDDoS攻撃に必要な前提条件

図 4のトポロジで LDDoS攻撃を実行するために必要な

前提条件を整理する．

( 1 ) 攻撃者は Attacker1 · · ·Attacker40 を自由に操作可能
である．

( 2 ) 攻撃者は Attacker1 · · ·Attacker40 と R8 間の RTTを

計測し，それぞれの攻撃開始時間を指定できる．

( 3 ) Attacker1 · · ·Attacker40 と R8 間の RTTが安定して

おり大きなジッタは発生しない．

( 4 ) MA1 · · ·MA40 に Attacker1 · · ·Attacker40 以外のノー
ドが接続されていた場合，それらのノードは攻撃フ

ローを送信している間は通信を行わない．

( 5 ) 攻撃者は TCPTx の minRTOを特定している．（今回

は 1秒に設定）

以上が満たされたと仮定してシミュレーションを実行

する．

4. シミュレーション実験

4.1 効果的な LDDoS攻撃に必要なバーストレートと攻

撃ノード数の推定

3章で生成した家庭用ブロードバンドネットワークの特

性を設定したトポロジにおいて，効果的な LDDoS攻撃に

必要なバーストレートと攻撃ノード数をシミュレーション

により検証する．標的 TCPスループットを 1割未満に妨

害することが可能なバーストレートの大きさを明らかに

するために，ボトルネックリンクルータである R8 のバッ

ファを 100pktsと 1,000pktsに設定したそれぞれの場合に

ついて，以下のシミュレーションを実行する．

TCPTx は TCPRx へ 200MBのデータを 60秒間可能な

限り Bulk Sendで送信し，その平均正規化スループットを

計測する．攻撃ノード 1台当たり Ta = 1.0s，Tb = 250ms，

Rb = 10Mbpsの攻撃フローを TCPRx に送信し，TCPTx

の TCP を妨害する．シミュレーションは計 40 回実行

する．1 回のシミュレーションごとに，Attacker1 から

Attacker40 を 1 台ずつ参加させ，攻撃に参加するノード

はすべて同時刻に攻撃を開始する．今回はすべての攻撃

ノードからボトルネックリンクルータ R8 までの RTTが

ほぼ等しくなるように設定したため，R8 で合成された攻

図 5 ボトルネックリンクルータ R8 のバッファとバーストレート

R+
b の増加による標的 TCPの平均正規化スループットの推移

撃フローの合計パラメータは T+
a = 1.0s，T+

b = 250ms，

R+
b = 10, 20, · · · , 400Mbpsとなる．

4.2 実験結果

シミュレーションの結果を図 5に示す．標的 TCPの平

均正規化スループットを 1 割未満に低下させるために最

低限必要な合計バーストレート R+
b は，ボトルネックリン

クルータ R8 のバッファが 100pktsの場合は約 270Mbps，

1,000pkts の場合は約 340Mbps という結果が得られた．

よって，家庭用ブロードバンドの特性を設定したトポロジ

において，攻撃者が 3.4節の前提条件を満たすことができ

た場合，効果的な LDDoS攻撃が実行可能であることが明

らかになった．

4.3 考察

本節では，効果的な LDDoS攻撃に必要な条件と制約，

現実性について考察する．

4.3.1 攻撃に必要な条件と制約

攻撃ノードの配置に関する制約と現実性について考察

する．一般的なバックボーンリンクの使用率は 10%から

30%であると文献 [17]で述べられている．今回のトポロジ

でバックボーンリンク全体の帯域幅が他の一定的なトラ

フィックによって 30%使用された場合，残りの使用可能帯

域幅は 1.75Gbpsとなる．よってR+
b が 1.75Gbps未満の場

合，すべての攻撃フローが同じリンク経路を流れたとして

もリンクが溢れることはないため，攻撃フローが損失され

ないことから，攻撃ノードの配置を考慮しなくても効果的

な攻撃を実現できるといえる．したがって，今回のシミュ

レーションにおいて効果的な LDDoS攻撃を実行するため

に必要な条件は，ボットネット環境を構築する際に最低

限 340Mbpsの帯域幅を確保することであるといえる．こ

のときに攻撃ノードの配置に関する制約はない．一方で，

標的ボトルネックリンクの帯域幅が高く，必要なバースト

レート R+
b が 1.75Gbps以上必要となる場合に攻撃フロー

が一部のリンクに集中してしまうとロスが発生するため，
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攻撃ノードの配置に制約が生まれることが考えられる．こ

の制約について一般化し，明らかにすることは今後の課題

となる．

攻撃ノードの配置については，標的ボトルネックリンク

と同じ AS内にすべての攻撃ノードを構築することは現実

的ではない．より現実的なシミュレーションにするために

複数の ASトポロジを考慮し，トポロジの規模拡大と攻撃

ノードを複数の ASトポロジに分散した際に発生する制約

を明らかにすることが課題として挙げられる．

4.3.2 ボトルネックリンクルータのバッファによる攻撃

効果の低減

図 5の結果から，標的ボトルネックリンク帯域幅の 2倍

から 3倍のバーストレートの攻撃フローに対して，ルータ

のバッファが大きいほど，スループットの損失率を大きく

低減できることがわかった．バーストレートが標的ボトル

ネックリンクの 4倍以上の大きさである R+
b = 400Mbps

の場合，ルータのバッファサイズによる平均正規化スルー

プットに変化はほとんど見られないため，リンクに対して

過剰なバーストレートに対する検知精度を高め，検知が難

しいそれ以下のバーストレートに対してはルータのバッ

ファサイズを多く確保することにより，攻撃の検知と緩和

を両立できる可能性があると考える．

5. 関連研究

Heckmannらはネットワークトポロジを比較するための

類似性メトリクスを提示し，それに基づいて現実の ISP

（DFN，AT&T）に類似性が高いトポロジを BRITEなど

のトポロジジェネレータで生成するために必要なパラメー

タを導き出した [14]．これを使用することで現実性の高い

トポロジを生成できるため，今後これらのパラメータを活

用していく．

Feng らはデータセンターネットワーク（DCN: Data

Center Network）における LDDoS攻撃の実行可能を検証

した [18]．DCNは高帯域幅，低遅延で安定しており，トポ

ロジの特性も限られているいるため，悪意のあるテナント

が LDDoS攻撃によって同じネットワークリソースを共有

している他のテナントの TCP通信を妨害できる危険性が

あった．24台の物理サーバに 48台の VMを構築して再現

した DCNのテスト環境を用いて LDDoS攻撃を検証した

結果，TCPスループット損失率が最大 83%まで上昇した

ことから DCNにおいて LDDoS攻撃が有効であることが

示された．この研究は LDDoS攻撃の実行可能性を議論し

ている点で関連しているが，本研究はさらに一般的なイン

ターネット上における実行可能性を明らかにすることが目

的である．

6. おわりに

6.1 まとめ

本稿では，家庭用ブロードバンドの特徴を設定したトポ

ロジを用いて LDDoS攻撃をシミュレーションし，ボトル

ネックリンクの帯域幅が 100Mbpsの場合，合計バースト

レートが 270Mbpsから 340Mbpsの LDDoS攻撃フローを

生成することで，標的 TCPスループットを 1割以下に低

減させることが可能であることを確認した．さらに，攻撃

に必要な条件と制約やボトルネックリンクルータのバッ

ファによる攻撃効果の低減から LDDoS攻撃の検知・緩和

について考察した．

6.2 今後の展望

現実のインターネットにおける LDDoS 攻撃を実行可

能性をさらに詳しく検討するために，今回のシミュレー

ションの課題とアプローチについてまとめる．1つ目はト

ポロジのモデルである．今回のシミュレーションでは AS

トポロジについて考慮できなかったため，ASトポロジと

Routerトポロジを組み合わせ，遅延や帯域幅について現

実のトポロジに近似したトポロジモデルを構築する必要

がある．2つ目はトラフィックモデルである．文献 [12]の

ように，統計的モデルを使用した現実的なバックグラウン

ドトラフィックを生成し，ジッタによる RTTの変動が大

きい環境における LDDoS攻撃の実行可能性について検証

する必要がある．3つ目はルータのキュー制御アルゴリズ

ムである．今回のシミュレーションではすべてのルータに

Droptailを設定したが，REDなどのキュー制御アルゴリズ

ムもトポロジモデルやトラフィックモデルと同時に考慮す

る必要がある．これらの他に，攻撃者が実ネットワークに

おいて，3.4節で設定した LDDoS攻撃に必要な前提条件を

満たすことができるのかについても検証する必要がある．
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