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WordPressにおけるプラグイン透過な 
SQLインジェクション防御策の提案 

 

向佐裕貴†1 中村章人†1 
 

概要：Webサイトの構築・管理にコンテンツ管理システム（CMS）が広く利用されている．CMSは HTMLや JavaScript
などの専門知識がなくても高品質な Web ページを作成でき，管理機能によりサイトの運用を容易にする．CMS は多
種多様なものがあるが，WordPressは世界のWebサイトで約 3割のシェアを持つ．本論文では，Webサイトの基盤シ
ステムとして広く用いられるWordPressのセキュリティ対策方法について述べる．情報漏えいやWebページの改ざん，
認証回避などの深刻な損害をもたらす SQL インジェクション（SQLI）攻撃に着目し，その解決策を示す．提案手法
は，WordPressの実装言語である PHP の言語処理系を拡張することにより，アプリケーションコードに SQLI脆弱性
があったとしても，危険な SQL文を無害化してデータベースアクセスを安全に実行する．また，WordPressに限らず，
あらゆる PHPのアプリケーションコードにおける SQLI脆弱性の防御策としても利用できる． 
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Abstract: Content Management System (CMS) is widely used for construction and management of Web sites. CMS helps both 
well-experienced and less-experienced persons to create high quality Web pages and manage sites. Among the many different 
kinds of CMSs, WordPress is used by 35% of all the Web sites. In this paper, we discuss how to defend WordPress against SQL 
injection (SQLI) attacks in a fundamental way. SQLI vulnerabilities can typically lead to confidentiality and integrity failures: 
exposure, defacement, or destruction of information. In addition, user authentication and/or authorization could be ruined. The 
proposed defense method extends PHP runtime system to detoxify dangerous SQL statements even if the application code is 
vulnerable to SQLI. Our method eliminates the problems of programmer involvement, false negatives or positives, and additional 
infrastructures, while it is defensible against the most types of SQLI attacks. The method can be also applied to other PHP-based 
systems.  
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1. はじめに  

Web サイトの構築と管理にコンテンツ管理システム
（Content Management System: CMS）が広く利用されている．
CMSはHTMLや JavaScriptなどの専門知識がなくても高品
質なWebページを作成でき，その管理機能を利用すれば運
用を容易にできる．また，拡張機能をプラグインとして組

み込める機構が用意されており，プログラミングせずとも

容易にカスタマイズできる．本稿執筆時点（2019年 11月）
で，世界の Web サイトの 56.7%が CMS を利用しており，
その中で WordPress[1]の利用率が 61.8%で最大である [2]．
WordPress以外の Joomla![3]や Drupal[4]等の CMSのシェア
は数%に留まる．一方，Web サイトにおけるサーバ側のプ
ログラミング言語では，PHPが 78.9%を占める[5]．PHPは
WordPressの実装にも用いられている． 

CMS は，Web ページ生成方式の違いにより，静的 CMS
と動的 CMSとに分類できる[6]．静的 CMSは，データベー
ス（DB）に保存したコンテンツから Web ページを一括で
生成する．一方，動的 CMS は，ユーザのリクエストに応
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じて DB に保存されているコンテンツを取得してプログラ
ムで処理し，動的に Web ページを生成する．前者には
Movable Type[7]，後者には WordPress [1]や Drupal [4]等があ
る．静的 CMS は，応答時間や負荷耐性に優れるが，コン
テンツ更新のリアルタイム性や対話性に欠ける．動的 CMS
はこれらと反対の特性を持つ．セキュリティの観点から比

較すると，動的 CMS はより脆弱になりやすい．なぜなら
ば，実行時にさまざまなプログラムが実行される上に，DB

へのアクセスが発生するからである． 
SQLインジェクション（SQL Injection: SQLI）は，DBを

利用するシステムにおける最も危険な脆弱性の一種である

[8,9]．SQLI 脆弱性は，外部入力値を SQL 文の一部に組み
込む際の不適切な処理に起因する．SQLI攻撃が成功すると，
不正な SQL文が DBで実行される．その結果，一般的に機
密性または完全性が侵害され，DB に記憶されている情報
の漏えい，改ざん，または消去を引き起こす．更に，ユー

ザ認証を回避されたり，任意のコマンドを実行されたりす

る可能性もある． 
Webアプリケーションにおける最も深刻なセキュリティ

リスクを列挙した OWASP Top 10において，SQLIは第 1位
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[10]
CWE Top 25 6

[11] 2017 CVE ID
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