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多数の不連続点に起因する画像の誤認識と
そのCAPTCHAへの応用

原 亨1 佐藤 敬2,a)
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概要：自らがボットではなく人間であることを証明する手段として CAPTCHA（completely automated
public Turing test to tell computers and humans apart）という技術が多くの場所で用いられている．中
でも，人間の高度な画像認識能力に基づき，利用者に画像内容や画像の共通性等を解答させる画像型
CAPTCHAが普及している．一方で，画像内容を分類するアノテーションサービスを利用した攻撃が報告
されており早急な対策が求められている．そこで，本稿では，人間は容易に正しく認識できるが，機械が
誤認識する画像の作成方法を提案する．そうした画像に基づいて構成した CAPTCHAが既存の代表的な
画像認識システムに対する高い攻撃耐性と優れたユーザビリティを有することを示すとともに，画像処理
攻撃への耐性について評価する．
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Abstract: CAPTCHA (completely automated public Turing test to tell computers and humans apart) tech-
nology is used in many places to prove that he is not a bot but a human. The image-based CAPTCHA allows
users to solve contents and similarity among images with human’s advanced image recognition capability.
It has been become widespread, whereas image classification attacks using annotation services have been
reported. Urgent countermeasures against such attacks are required. In this paper, we propose a method to
create images that machines misrecognize, although humans can easily recognize them correctly. We show
that a CAPTCHA using such images is robust to representative image recognition systems and is with good
usability. Furthermore, we evaluate resistance to image processing attacks.
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1. はじめに

1.1 研究背景

自らがボットではなく人間であることを証明する手段

として CAPTCHA（completely automated public Turing
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test to tell computers and humans apart）[1]という技術が

多くの場所で用いられている．CAPTCHAには，歪んだ文

字画像の内容を入力させる文字型CAPTCHAや，人間の高

度な画像認識能力に基づき，利用者に画像内容や画像の共通

性等を解答させる画像型 CAPTCHAが存在する．文字型

CAPTCHAの代表例としては Googleの reCAPTCHA [2]

があげられる．

しかし，文字型 CAPTCHAに対しては 2012年に歪んだ

文字画像の内容を認識できるスクリプトが発表された [3]．

本稿は研究発表論文 [17] の内容を発展させたものである．
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また，画像型 CAPTCHAに対しては，2016年に Google

逆画像検索や画像内容を分類するアノテーションサービ

スを利用した攻撃 [4]や Googleの Speech-to-Text APIを

利用して，画像を音声に変換し CAPTCHAを突破する攻

撃 [5]が報告されている．これらの攻撃の対策をふまえた

CAPTCHAが提案されているが，文献 [6]で「ボットの進

化とともに徐々にクリア難度が高くなっていかざるを得な

い」と論じられているように，最近の CAPTCHAは人間

にとっても突破が面倒で困難になっている．

1.2 関連研究と本研究の位置付け

1.2.1 Turing test via failure

Amazon は新しい CAPTCHA として Turing test via

failure [7]を提案し特許を取得している．この CAPTCHA

は，人間が問題に対して答えを間違えるような問題を提示

することで，ユーザが人間であることを確認するものであ

る．問題の例を図 1 に示す．3つの画像が並んでおり，問

題文として「このタイルはすべてが平面であるか？」と書

かれている．この問題における正解は Yesである．3つの

画像は 2次元平面であり平面といえる．しかし，人間はこ

の画像の模様から左の画像は平面と認識するが，中央の画

像は奥に凹んで見える，また右の画像は盛り上がって見え

るであろう．これにより人間は Noと答えることが期待さ

れる．問題を間違えたことが人間であることの証明になる．

1.2.2 DeepCAPTCHA

Osadchyらは敵対的サンプル（adversarial example）を

用いた画像型 CAPTCHAを提案した [8]．敵対的サンプル

は元画像にある摂動を加えることで機械に本来の意味とは

異なる認識をさせるものを指す．DeepCAPTCHAは，こ

の摂動をいくつか重ねることによって機械が誤認識する

画像を生成し CAPTCHAに応用したものである．Deep-

CAPTCHAに使われている画像は，特定のタグに誤認識

させるものとなっている．

1.2.3 Adversarial CAPTCHA

阿座上らは敵対的サンプルを用いた文字型 CAPTCHA

である Adversarial CAPTCHA を提案した [9]．この

CAPTCHA は，特定のタグに誤認識させるものではな

く，どのような文字でも畳み込みニューラルネットワーク

が誤認識するような摂動を加えたサンプルを利用してい

る．また，アモーダル補完を用いることで，機械による認

識を困難にし，人間が認識しやすくなっている．

1.2.4 ランダム妨害図形を用いたCAPTCHA

田村らは文字認識攻撃に耐性を持つランダム妨害図形を用

いた画像型CAPTCHAを提案した [21]．このCAPTCHA

は，画像にランダムな色や形の妨害図形を重ねて欠損を生

じさせるもので，一般的な画像認識では正しく認識できな

いが，人間はアモーダル補完により画像を認識できるとい

う特性を利用している．

図 1 Turing test via failure の例 [7]

Fig. 1 An example of Turing test via failure [7].

1.2.5 本研究の位置付け

Turing test via failureでは機械は錯視しないということ

が根底にあるが，文献 [10]において，動いているように見

える静止画像について，人間の視覚情報を学習した人工知

能も，人間と同様に動いていると誤って判断し，錯視が起

きていることが明らかとなった．このことから，機械に対

して，人間特有と思われた誤認識を機械に対して意図的に

起こすことが可能であるため，Turing test via failureには

脆弱性があると考えられる．

DeepCAPTCHAにて提案された摂動は，特定のモデル

に対しては有効であるが，既存の画像認識システムにお

いて同様の摂動が有効であるかは定かではない．また，

Adversarial CAPTCHAは，アモーダル補完が使われてい

るため，人間には認識しやすいとしているが，アルファ

ベットの欠落部分や色合いによっては，見やすいとはいえ

ないものも多い．ランダム妨害図形を用いた CAPTCHA

においても，画像に図形を重ねるだけでは，配置の仕方，

重ねる図形の形によって，人間にとって見やすいとはいえ

ないものが生成される可能性がある．

これらの問題をふまえ，本稿では人間は容易に正しく認

識できるが，既存の画像認識システムが誤認識する画像（以

降，加工画像と呼ぶ）の作成方法を提案する．また，この

画像を応用した画像型 CAPTCHAを提案し，有用性，攻

撃耐性の評価を行う．

1.3 本稿の構成

本稿の構成は次のとおりである．2章で，機械が誤認識

する画像について整理し，加工画像の作成方法を述べる．

3章では，加工画像をCAPTCHAとして用いた場合の実用

性，機械耐性について評価実験を行う．4章では加工画像

がフィルタ処理にどの程度の耐性があるのかを検証する．

5章でまとめと今後の課題を述べる．

2. 機械が錯視する画像

2.1 機械が誤認識する画像のモデル

文献 [8]において CAPTCHAに使用する敵対的サンプ
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ルが満たすべき要件として 4つがあげられている．

( 1 ) Adversarial：ノイズの追加によって機械が 100%に近

い値で誤認識を行う．

( 2 ) Robust：画像に追加したノイズは計算上効率的な方法

でも取り除くことはできない．

( 3 ) Perceptually Small：追加されるノイズは人間による

画像内容の認識を妨げない程度に小さい．

( 4 ) Efficient：画像の生成に時間をかけず，1秒間に数百

万ものチャレンジを発生させる．

この満たすべき要件には検討の余地がある．( 1 )におい

て機械が 100%に近い値で誤認識を行うとあるが，これは

特定のモデルにおいて，どのような画像に対しても機械が

誤認識をするという意味である．想定しているモデル以外

では通用しない．( 3 )においてはノイズが少ない方が確か

に人間は認識しやすいが，ノイズの量が多い場合でも認識

できるかは考えておらず，これは，人間の視覚特性を考慮

していない．そこで，上記の要件のうち ( 1 )，( 3 )を改変

し，機械が誤認識する画像作成のための満たすべき要件を

あげる．

( 1 ) Adversarial：ノイズの追加によって機械がどのような

モデルにおいても 100%に近い値で誤認識を行う．

( 2 ) Robust：画像に追加したノイズは計算上効率的な方法

でも取り除くことはできない．

( 3 ) Perceptually：人間の視覚特性を考慮し容易に正しく

認識できる．

( 4 ) Efficient：画像の生成に時間をかけない．

要件 ( 1 )の機械の例としては，以下に示す既存の画像認

識システムがあげられる．

• Watson Visual Recognition [11]

• Google Vision API [12]

• Clarifai [13]

• Caption [14]

• Google逆画像検索 [15]

これらのシステムは，入力画像の認識結果を信頼度付きの

タグ，文章，単語で出力する．本稿では上記 5つのシステ

ムを対象として機械による認識評価を行う．

2.2 ハーフトーン処理

人間は認識できるが機械が誤認識する画像を作成するた

めに，画像に多数の不連続点が含まれるようにすることが

有効ではないかと仮説を立て，ハーフトーン処理の可能性

について検討した．不連続点とは平面に対して画素値が急

激に変化する画素のことであり，ハーフトーン処理とは限

られた色数だけでグレースケールやカラーを表現する処理

である．

予備実験

グレースケール画像を，ハーフトーン処理にて表現した

画像を 10種類ずつ用意し，既存の画像認識システムに認

識させた．結果は 18%の確率で正しく認識した．また，誤

認識した画像であってもハーフトーン処理を加えていると

認識されるものが見られた．ハーフトーン処理が行われて

いると認識されることは，ハーフトーン処理の効果を取り

除く攻撃の手がかりを与える恐れがある．よって，機械の

認識精度が低く，加工の種類が容易に認識できない画像の

生成が必要である．

2.3 不連続点を有する画像の生成

筆者らは，錯視をテーマとした油谷勝海氏の「隠れた

MM」[16]に出会う機会を得た [17]．この作品を既存の画

像認識システムに認識させたところ，すべてのシステムで

誤認識し，処理の内容を表すような出力は見られなかった．

そこで，この作品と同様に，多数の不連続点を画像に加え

ることによって，加工の種類が容易に認識できない画像が

生成されるのではと推測した．不連続点を有する加工画像

の作成のフローチャートを図 2 に示す．処理は以下の手順

で行われる．

Step 1（グレースケール変換） 入力された画像をグレー

スケールに変換する．

Step 2（多値化処理） n値化を行い情報量を削減する．

Step 3（不連続点を構成する線の描画） 一定間隔で輝度

0，輝度 255の線を画像に描画する．

図 3 に加工画像の作成例を示す．左が元画像，右が 7値

化による加工画像である．加工画像は，線の密度が高い箇

所が暗く見え，密度が低い箇所が明るく見える．画像の情

報量を落とし不連続点を描画しているため，加工画像は単

にラスターノイズを付加したものではない．また，多値化

処理の後に不連続点を構成する線を描画しているため，画

像の画素ごとに処理を行うハーフトーン処理とも異なる．

図 2 画像の処理

Fig. 2 Processing of images.
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図 4 元画像 [23]

Fig. 4 Original images [23].

図 3 元画像 [23]（左）と加工画像（右）

Fig. 3 Original image [23] (left) and processed image (right).

3. 機械が誤認識するCAPTCHA

3.1 実験目的

加工画像を用いた CAPTCHAの有用性について，人間

の認識評価と機械による画像認識の 2 つの観点から検討

する．

3.2 実験諸元

元画像とそれに対応する加工画像を 10セット用意した．

図 4 に元画像の一部を示し*1，使用した画像の諸元を表 1

に示す．画像の処理にあたっては Pythonの画像処理ライ

ブラリ Pillowを使用する．

評価実験 1（人間の認識評価）では，加工画像 10種類と

各画像に対応する 10単語を用いて実験を行った．評価実

験 2（機械による認識評価）では，元画像とそれに対応す

る加工画像を 10セットを用いて実験を行った．

*1 このほかに人物画像等を利用している．

表 1 実験諸元

Table 1 Experimental specifications.

画像形式 PNG

画像サイズ 256 × 256

画像セット数 10

図 5 提案 CAPTCHA

Fig. 5 Proposed CAPTCHA.

3.3 評価実験 1：人間の認識評価

3.3.1 評価内容

図 5 に示す CAPTCHAのプロトタイプを用いて，人間

が加工画像を正しく認識できるか評価する．プロトタイプ

では，ランダムに選択された 1枚の加工画像とその画像に

対して最適な 1単語を含む 10単語の選択肢が提示される．

解答者は提示画像にあてはまる選択肢を解答する．この試

行を 3回繰り返す．評価では，10代から 50代までの被験者

30人に対して問題の正誤，解答までにかかった時間を確認

する．また，システムの有用性に関するアンケートを行っ

た．このアンケートでは，システムのユーザビリティの評

価指標の 1つとして知られている System Usability Scale
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表 2 評価結果の比較

Table 2 Comparison in images evaluation results.

文献 [19] 文献 [20] 文献 [21] 文献 [8] 提案方式

平均正答率（%） 66.7 92.86 97.85 82.57 100

平均解答時間（秒） 9.8 12.63 6.37 7.89 4.65

最小解答時間（秒） 4.9 - - - 2.59

最大解答時間（秒） 13.5 - - - 7.43

解答時間の標準偏差 3.24 6.72 - - 1.22

SUSスコア - - - - 82.3

（SUS）[18]を利用する．

比較対象として，以下の既存方式を取り上げる．

Deep CAPTCHA [8] 1.2.2項で紹介した，敵対的サン

プルを用いた画像型 CAPTCHAである．

SNOW NOISE CAPTCHA [19] グエンらによって

提案された動画型の CAPTCHA である．この

CAPTCHA はランダムなドットの背景画像を作成

し，その上に正解となるパターンを 1フレームごとに

移動させ，解答者に正解パターンを発見させるもので

ある．このパターンは各ドットが同じ方向に同じ距離

だけ移動することから，人間はゲシュタルト知覚の共

通運命の法則によって同じ方向に動くものを同じグ

ループであると認識できるため 1つのまとまりが動い

ているように知覚できる．

文字型 CAPTCHA [20] 文献 [20] にて比較対象とし

て取り上げている文字型 CAPTCHA である．この

CAPTCHAでは，小文字アルファベット 26種類から

ランダムに選ばれた 5～7文字が赤，緑，青のいずれ

かの色で画面上に提示される．文字列には歪曲や部分

的な消去等が施されている．解答者は画面上の文字列

を認識し入力する．

ランダム妨害図形を用いたCAPTCHA [21] 1.2.4 項で

紹介した，アモーダル補完を用いた画像型CAPTCHA

である．

3.3.2 評価結果

人間の認識評価の結果を表 2 に示す．正答率は被験者ご

とに出題に正しく解答できた割合である．また，解答時間

とは，加工画像が表示されてから被験者がその画像に関す

る解答を終えるまでの 1問あたりの解答時間を表し，標準

偏差は不偏分散により計算している．ここに比較として列

挙した数値は各論文からの引用であり実験環境は異なるも

のである．

提案方式では，全被験者が完全解答できており，他の

CAPTCHAの正答率と同等である．また，被験者による

解答時間のばらつきが少なく，かつ平均解答時間も 4.7秒

と短い．この結果より，被験者が加工画像に描かれたもの

を正しく容易に認識できていることが窺える．文献 [22]に

よると，SUSスコア 82.3は等級スケールA（上位 10%）に

相当することから，提案方式はユーザビリティにおいても

高評価が得られていることが分かる．

3.4 評価実験 2：機械による認識評価

3.4.1 評価内容

2.1節にて示した画像認識システムを用いて，加工画像の

認識状況について調査する．比較対象として，ランダム妨害

図形を用いた画像型CAPTCHA [21]，Deep CAPTCHA [8]

を取り上げる．

3.4.2 評価結果

まず，オウムを元画像とする認識評価を行った．元画像，

元画像をグレースケール変換した画像および対応する加

工画像に対する各画像認識システムの認識結果を図 6 に

示す．上段が元画像，中段がグレースケール変換画像，下

段が加工画像である．元画像とグレースケール変換した画

像の認識結果では，いずれの画像認識システムにおいても

birdや parrot，animal等のオウムを連想させるタグや記

述がある．それに対して，加工画像の認識結果にはオウム

に関連するタグや記述がいっさい含まれていないことが分

かる．ゆえに，オウムに関する加工画像は機械が誤認識し

ているといえる．

次に，オウム以外の加工画像について同様な認識評価を

行った．元画像と対応する加工画像に対する各画像認識シ

ステムの認識成功率を表 3 に示す．認識成功とは，システ

ムに画像を与えたときに画像の内容を表すいずれかのタグ

または単語を出力できることを表す．CaptionBotが 2つ

の元画像を誤認識したが，その他のシステムはすべての元

画像を正しく分類していた．一方，加工画像については，

すべてのシステムで元画像の内容を表すタグまたは単語が

出力されなかった．また，出力されたタグや単語のなかに，

処理方法を表すようなものは見受けられなかった．

この評価実験では，異なる加工画像に対してシステムの

出力結果が類似するという興味深い結果が得られた．たと

えば，Watson Visual Recognitionではすべての画像の認識

結果に screenというタグ，Google Vision APIでは Black

というタグ，Clarifaiでは patternというタグが出力され

た．このことから，加工画像の出力結果はある程度の一意

性が期待でき，誤認識を誘発することができるといる．以

上より，提案方法で作成した画像が既存の画像認識システ

ムによる画像認識においても十分な耐性を有することを確

認できた．

比較のために，文献 [21]で提案されたランダム妨害図形

を用いた画像型 CAPTCHAの提示画像の認識結果を表 3

に含める．文献で使用された画像をそのまま用いて同様な

検証を行うことができなかったため，文献に記載の数値を

引用している．また，この数値は 2015年時点での Google

逆画像検索での結果であり，他の画像検索システムあるい

は現在の Google逆画像検索では認識精度が向上している

可能性がある．さらに，Deep CAPTCHAの論文に掲載さ
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図 6 各オウム画像の認識結果

Fig. 6 Recognition result of each parrot image.

図 7 加工画像へのフィルタ適用

Fig. 7 Filtering on processed image.

表 3 元画像と加工画像に対する画像認識成功率

Table 3 Comparison in image recognition rates.

文献 [21] 元画像 加工画像

Watson Visual Recognition - 100% 0%

Google Vision API - 100% 0%

Clarifai - 100% 0%

CaptionBot - 80% 0%

Google 逆画像検索 11.3% 100% 0%

れた画像の 1つを既存の画像認識システムが正しく認識で

きるか検証したが，いずれのシステムでも画像内容が正し

く認識されるという結果であった．

以上より，提案方法では，加工画像に含まれる多数の不

連続点により，画像認識の精度が劣化し機械に誤認識を

引き起こしていると推測される．と同時に，他の既存の

CAPTCHAと比較して画像認識システムに対して誤認識

を誘発させる可能性が高く，画像内容を分類するアノテー

ションサービスを利用した攻撃に対する耐性が高いことが

期待できる．

4. 画像処理に対する耐性

機械による加工画像の誤認識を回避するために，加工画

像に次のような画像処理を適用する攻撃が考えられる．

• 平均値フィルタ
• ガウシアンフィルタ
• メディアンフィルタ
• モルフォロジー変換の 1つであるオープニング処理

例として，オウム画像に各フィルタを適用して得られた画

像を図 7 に示す．

作成した加工画像がどのような処理に対して耐性がある

かを既存の画像認識システムを用いて評価する．使用する

加工画像は 3.4節の評価実験で用いたものである．各フィ

ルタ適用後の既存の画像認識システムの認識状況（画像認

識に成功した画像数と成功率）を表 4 に示す．
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表 4 加工画像に対する画像処理攻撃の結果

Table 4 The results of filter attacks on processed images.

平均値フィルタ ガウシアンフィルタ メディアンフィルタ オープニング処理

Watson Visual Recognition 1 1 7 1

Google Vision API 1 0 6 3

Clarifai 0 0 5 0

CaptionBot 3 1 2 1

Google 逆画像検索 0 0 3 0

成功率 10% 4% 46% 10%

提案方法で作成した加工画像は，平均値フィルタ，ガウ

シアンフィルタ，オープニング処理という画像処理攻撃に

対して耐性があることが確認できた．一方で，メディアン

フィルタを利用した攻撃では，加工画像の認識成功率が 5

割弱である．これは，フィルタ処理により不連続点が補完

されることで，一部の加工画像の認識精度が向上している

ためと考察される．メディアンフィルタを利用した攻撃で

は，システムにより認識成功数に差が生じている．これに

はシステムの出力の仕様（出力できるタグ数等）が影響し

ている．

5. まとめと今後の課題

本稿では，機械は誤認識し，人間は正しく認識できる多

数の不連続点を有する画像の新たな作成方法を考案した．

画像に多数の不連続点を画像に加えることにより，認識精

度が劣化し機械が誤認識を起こしやすくなった．この方法

を応用した CAPTCHAは人間が答えやすく，扱いやすい

ものであり，既存の画像認識システムに対して強い耐性を

有するものであることが確認できた．実験により，メディ

アンフィルタ等の不連続点を補完する処理を加えることに

より，一部の画像の認識精度が向上することが分かった．

一方で，他の不連続点を生む画像の生成方法に対する提

案方法の優位性や，他の画像処理よりも誤認識を誘発しや

すくなっている理由が不明瞭である．これらの未解決であ

る問題に取り組むとともに，機械学習による不連続点の補

完処理を考慮した画像の生成方法の検討が今後の課題で

ある．
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