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眼球–頭部協調運動における生体反射型反応に基づく
生体認証方式に関する検討
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概要：生体情報は一般的に漏洩しやすいという重大な問題が存在するため，生体情報が漏洩した場合で
あってもなりすましが困難な生体認証が望ましい．これに対して，生体の反射に基づく反応（生体反射型
反応）を利用した認証方式が提案されている．生体反射型反応は人間が自分で制御することが難しい生体
情報であるため，不正者が認証情報を入手したとしても，正規ユーザになりすますことは困難であると考
えられる．しかし，既存方式には生体反射型反応を計測するにあたって個人ごとのキャリブレーションが
必要という問題がある（課題 1）．さらに，生体反射型反応には随意的な反応と不随意的な反応が存在する
が，随意的反応には「ユーザの意思」という要素が介在する分，不随意的反応に比べて不正者が訓練など
によってなりすましを成功させる余地が残る（課題 2）．本論文では，生体反射型反応を利用した生体認証
の課題 1と課題 2に対応した認証方式の実現に向け，眼球–頭部協調運動に注目する．眼球–頭部協調運動
は随意的な反応であるサッカード反応と不随意的な反応である前庭動眼反射に基づく反応の組合せからな
る．ユーザ実験を通じて，サッカード反応と前庭動眼反射型反応それぞれの認証精度の評価を行った．基
礎実験の結果，前庭動眼反射型反応に基づく生体認証はサッカード反応に比べて高い認証精度およびなり
すまし耐性を有することを確認した．
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Abstract: Biometric information can be easily leaked and/or copied. Therefore, the biometric information
used for biometric authentication should be kept secure. To cope with this issue, we have proposed a user
authentication system using a human reflex based response. It is assumed that even if people know someone’s
reflex response characteristics, it is difficult to impersonate that individual, as anyone cannot control his/her
reflex based responses. However, the calibration for each subject is required for precisely measurement the
reflex based responses (problem 1). Furthermore, there are two types of human reflex based responses, and
voluntary responses are more likely to impersonate the legitimate user, than involuntary responses (problem
2). In this paper, we focus on the eye-head coordination movements in order to tackle the problems 1 and
2. The eye-head coordination is composed of a combination saccade response and vestibulo-ocular reflex
based response. In this study, we evaluated two types of biometric authentication using saccade response
and vestibulo-obular reflex based response separately. Our experimental results showed that vestibulo-ocular
reflex based response has higher availability and tolerance against a masquerade attack than saccade response.
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1. はじめに

生体情報が漏洩しても複製ができず，また，訓練などに

より習得することもできないような，なりすましに対して

高い耐性を有する生体認証が必要である．特に，最重要機

密にアクセスするような場合の本人認証においては，この

ような生体認証が強く望まれる．この要求に対応する 1つ

の方向性として，人間の反射に基づく反応（以下，「生体反

射型反応」と呼ぶ）を利用したアプローチが考えられる．

生体反射は人間が自分で制御することが難しい生体情報で

あり，これが不正者に明らかになったとしても，不正者が

本人になりすましを行うことは困難であると期待される．

生体反射型反応を利用した生体認証はかねてから提案さ

れてきた [1], [2], [3], [4], [5]．しかし，反応そのものの個人

差が大きくないため，他の身体的な生体情報との組合せが

必要といった問題や，反応そのものを計測するにあたって

個人ごとのキャリブレーションが必要といった問題があげ

られる（課題 1）．さらに，生体反射型反応には随意的な反

応と不随意的な反応の 2種類のタイプが存在するが，これ

までの既存研究では随意的な反応についても認証に利用し

ていた．随意的反応には「ユーザの意思」という要素が介

在する分，不随意的反応に比べて不正者が訓練などによっ

てなりすましを成功させるという余地が残る（課題 2）．生

体反射型反応を利用した生体認証が目的としている強いな

りすまし耐性を実現するためのモダリティとしては，本人

の意思とは無関係に引き起こされる不随意的な反応の利用

がより好適であると考えられる．

そこで，本研究ではこの 2つの課題を解決するため，生

体反応型反応の中の不随意的反応そのものの個人差を用い

た生体認証の第一歩として，眼球–頭部協調運動における生

体反射型反応に基づく生体認証を提案する．人間の注視動

作は眼球運動だけではなく，頭部運動が加わった複雑な動

作である．この連動は眼球–頭部協調運動と呼ばれる．課

題 1に対しては，視標を注視する際の眼球と頭部の位置情

報の遷移，つまり，眼球と頭部の相対位置を眼の画像から

算出し，これを用いて認証を行う．これにより，眼球–頭部

協調運動における生体反射型反応を利用しつつ，身体的な

生体情報の併用が不要であり，かつ，ユーザごとの注視点

のキャリブレーションが不要な生体認証の実現を試みる．

眼球–頭部協調運動は，提示された視標を眼で追うという本

人の意思により引き起こされる随意的な反応（以下，「サッ

カード反応」と呼ぶ）と，頭部運動によって誘発され，頭

部運動時にそれとほぼ同じ速さで眼球を反転させて，網膜

像のブレを抑制する不随意的な反応（以下，「前庭動眼反射
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（Vestibulo-Ocular Reflex）型反応」と呼ぶ）の組合せから

なる．眼球–頭部協調運動における前庭動眼反射型反応を

利用することによって，課題 2の不随意的な生体反射型反

応そのものを利用した生体反射型反応に基づく生体認証の

達成も可能である．

本論文では，基礎実験を通じて，サッカード反応と前庭

動眼反射型反応それぞれの認証精度を求め，認証精度およ

びなりすまし耐性の観点から，眼球–頭部協調運動におけ

る生体反射型反応に基づく生体認証の実現可能性を示す．

なお本論文は，文献 [6], [7], [8]を基に，方式の改良，さら

なる考察を行ったものである．

以降，2章で関連研究を概説し，3章で提案方式を示す．

4章で提案方式の認証精度，5章でなりすまし耐性に関す

る実験の結果を報告する．最後に，6章でまとめと今後の

課題を記す．

2. 関連研究

人間の反射に基づく反応を利用した生体認証として，生

体反射型認証について説明する．続いて，反射を含む行動

的生体情報を利用した生体認証として，眼球運動を用いた

生体認証について説明する．

2.1 生体反射型認証

生体情報が漏洩しても複製ができず，また，訓練などによ

り習得することもできないような，なりすましに対して高

い耐性を有する生体認証として生体反射型認証 [1], [2], [3]

が提案されている．反射とは，外界の作用によって感覚器

が刺激されたときに，筋肉などが意識とは無関係に反応を

起こすことであり，つねに決まった形で，自動的かつ機械

的に，そして瞬間的に現れる [9]．既存研究では，その意味

を少し大きくとり，人間が制御できないレベルでの反応を

反射と定義している．しかし本論文では，反射の語義を拡

大解釈することは適切ではないという考慮の下，人間が制

御できないレベルでの反応を「生体反射型反応」と呼び，

反射とは区別して論ずる．

人間には様々な反射の存在が確認されており，たとえば，

瞳孔には眼球に入る光が急に強さを増した際に縮瞳する対

光反射の存在が知られている [10]．このような「反射に基

づく反応（生体反射型反応）」に何らかの個人差が含まれ

る場合，認証への応用が考えられる．生体反射は，その反

応を本人が意識的に制御することは難しいと考えられてい

る．このため，たとえば「ユーザ Aであれば，ある光刺激

Sに対して瞳孔が Q%収縮する」という認証情報が漏洩し

たとしても，A以外のユーザがユーザ A特有の反応（その

刺激 Sに対して瞳孔が Q%収縮する）を模倣（訓練による

習得を含む）することは困難と予測される．すなわち，生

体反射型反応の個人差に基づく本人認証においては，認証

の拠所となる生体情報を公開したとしても他人によるなり
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すましは困難なものとなる．

虹彩を用いた生体認証方式の中に，対光反射をユーザの

生体検知（liveness detection）のために使用しているもの

がある [11]．しかし，生体検知は反射の有無を調べるのみ

であり，それゆえになりすましの成功例などが報告されて

いる [12], [13]．生体反射型認証は生体反射型反応の個人差

を用いて認証を実施することによってさらになりすましに

対して頑強な生体認証の実現を提案するものであり，既存

の生体検知の概念とは一線を画する．

しかし，既存方式において用いられている生体反射型反

応（サッカード反応 [1]，対光反射に基づく反応 [2]，輻輳反

射に基づく反応 [3]）は，その個人差が本人内変動の大きさ

に対して顕著ではなく，生体反射型反応そのものの個人差

を利用するだけでは十分な認証精度が得られない．このた

め，身体的な生体情報の個人差を併用することにより，認

証精度の増補が図られている．具体的には，文献 [3]では，

視線の輻輳を測定するにあたり，視線検出装置で注視点を

リアルタイム検出する際に必要となるキャリブレーション

データ（個人ごとの眼球形状に応じて計測結果を補正する

ためのデータ）の個人差を併用した認証方式となっている．

文献 [1], [2]では，眼球内の盲点位置の個人差を併用して認

証が行われている．ただし，盲点は注視点の相対位置とし

て求まるため，盲点位置の個人差の拠所は，やはり，キャ

リブレーションデータ（眼球形状）の個人差である．

身体的生体情報を併用する際の弊害として，たとえば，

不正者が精巧なコンタクトレンズにより，自分の眼球形状

を正規ユーザの眼球形状に完全に合わせこむこと（すなわ

ち，身体的な生体情報の個人差を消失させること）ができ

たとしたら，なりすましに成功する可能性が残る．実際，

文献 [1], [2], [3]のなりすまし耐性の評価においては，攻撃

者が裸眼かつキャリブレーションデータをすり替えること

はないという前提での実験が行われている．つまり，身体

的特徴（キャリブレーションデータ）の違いがなりすまし

の困難性に含まれており，生体反射型反応そのものによる

なりすまし耐性の評価とはなっていない．このような高度

ななりすましを防ぐには，生体反射型反応そのものの個人

差を直接利用するタイプの認証方式の実現が必要である

（課題 1）．

また，生体反射型反応には随意的なものと不随意的なも

のが存在し，既存の生体反射型認証において用いられてい

る反応のうち，サッカード反応 [1]と輻輳反射に基づく反

応 [3]は随意的な生体反射型反応に，対光反射に基づく反

応 [2]は不随意的な生体反射型反応に分類される．随意的

反応には「ユーザの意思」という要素が介在する分，不随

意的反応に比べて不正者が訓練などによってなりすましを

成功させるという余地が残る．生体反射型認証の目的は，

訓練などにより習得することもできないような生体認証の

実現にある．このような高度ななりすましを防ぐには，不

随意的な生体反射型反応の個人差を直接利用するタイプの

認証方式の構築が必要である（課題 2）．

2.2 眼球運動を用いた生体認証

眼球運動は，視標を眼で追うという本人の意思により引

き起こされる随意的な運動と，視覚や前庭感覚刺激により

誘発される不随意的な運動の複合によって成り立ってい

る．不随意的な眼球運動を利用した生体認証は，生体反射

型反応を用いた生体認証と類似の特徴を有する [4], [5]．

Sluganovicら [4]は，ユーザがディスプレイ上の跳躍移

動する点を眼で追うときの眼球運動を利用した認証を提案

している．視線や視線角度（視標と視線のなす角度）の変

位，速度，固視微動と呼ばれる眼球振動などを特徴量とし

て認証を行っている．Hollandら [5]はテキストを読む際

の眼球運動を特徴とした認証を提案している．得られた眼

球運動をサッカード反応と固視微動という 2つに分類し，

両者の特徴量を組み合わせることによって認証を行って

いる．

しかし，2.1節でも述べたように，視線検出装置による

注視点検出には眼球形状の個人差に基づくキャリブレー

ション補正が含まれている．すなわち，視線検出装置を用

いて計測される眼球運動の個人差には，身体的特徴（キャ

リブレーションデータ）の個人差が重畳されている．この

ため，文献 [4], [5]の生体認証も，既存の生体反射型認証と

同様，眼球運動そのものの個人差のみを利用した認証方式

とはなっていない．文献 [4]のなりすまし実験がキャリブ

レーションデータのすり替えを想定しない形で行われてい

る点も同様であり，身体的特徴（キャリブレーションデー

タ）の違いがなりすましの困難性に含まれており，眼球運

動そのものによるなりすまし耐性は確認されていない（文

献 [5]ではなりすまし実験は実施されていない）．したがっ

て，眼球運動を利用した生体認証においても，2.1節で示

した課題 1が顕在している．

また，眼球運動のうち，随意的な運動には「ユーザの意

思」という要素が介在する分，不随意的な運動に比べ，不

正者が訓練などによってなりすましを成功させるという余

地が残る．このため，不随意的な眼球運動の個人差を直接

利用するタイプの認証方式の実現が望まれる．すなわち，

2.1節で示した課題 2も，課題 1と同様，眼球運動を利用

した生体認証にも共通する問題となっている．

3. 提案方式

3.1 コンセプト

人間の注視動作は眼球運動だけでなく，頭部運動が加

わった複雑な動作である．眼球–頭部協調運動も，眼球運

動と同様，随意的な運動と不随意的な運動の複合体である．

具体的には，視標を注視する際に「提示された視標を眼で

追う」という本人の意志によって引き起こされる随意的な
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図 1 眼球と頭部の関係

Fig. 1 Eye-head coordination.

図 2 メガネ型ビデオカメラ

Fig. 2 A glass-type video camera.

眼球運動（サッカード反応）および頭部運動と，頭部運動に

より誘発され，頭部運動とほぼ等速に眼球を反対方向に移

動させ，網膜像のブレを抑制する不随意的な眼球運動（前

庭動眼反射型反応）の 2つから成り立っている．本論文で

は，課題 1と課題 2に対応した生体反射型反応に基づく生

体認証の実現に向け，この眼球–頭部協調運動に注目する．

眼球–頭部協調運動の個人差に関しては，「分担比（視線

移動に占める頭部運動の割合）」の分布に比較的大きな個

人差が存在することが，文献 [14], [15]によって明らかに

なっている．人間が視標に対して顔を向けて視標を注視す

る際，注視方向は眼球運動と頭部運動のベクトル和によっ

て表される．すなわち，正面から x度の角度で右（または

左）に表示される視標を注視する際，人間の眼球運動（眼

球の移動角度）と頭部運動（頭部の移動角度）の和が x度

に相当する．そのため，図 1 のように視標に対して大きく

顔を向けると，眼の動きは小さくなり，その逆もまた同様

である．したがって，メガネ型ビデオカメラ（図 2）を用

いてユーザが視標を注視する際の角膜の位置を測定するこ

とによって，眼球–頭部協調運動の特徴量（視標に対して

どの程度顔を向けたか）を測定することが可能である．角

膜の絶対位置に基づく特徴量を利用する場合は，ユーザご

とにキャリブレーション補正が必要である．これに対し，

分担比は，「目頭から角膜までの距離と角膜から目尻まで

図 3 Hough 変換による角膜の検出

Fig. 3 Detection of the circle.

の距離の比をとる」という操作によって特徴量の正規化が

なされており，すべてのユーザに対してキャリブレーショ

ン補正なしで測定することができる相対的な特徴量となっ

ている．そこで本論文では，眼球–頭部協調運動の個人差

に基づく生体認証を構築することにより，生体反射型反応

を用いた生体認証における課題 1の解決を試みる．

眼球–頭部協調運動の中で発生する前庭動眼反射は不随

意的に誘発される反射であり，不正者が訓練などによって

習得することが非常に難しい生体情報であることが期待さ

れる．そこで本論文では，眼球–頭部協調運動における前

庭動眼反射に基づく反応を「前庭動眼反射型反応」と呼び，

その個人差のみに基づく生体認証を構築することにより，

生体反射型反応を用いた生体認証における課題 2の解決を

試みる．

3.2 特徴抽出

3.1節で説明したように，本論文では，メガネ型カメラ

によって撮影されるユーザの角膜画像から算出される分担

比を，視標を注視する際の眼球–頭部協調運動の特徴量と

して使用する．

今回は，角膜位置を検出するアルゴリズムとしてOpenCV

Ver.2.4.9 [16]に実装されている cv::HoughCircles関数を用

いる．cv::HoughCircles 関数のパラメータについては，

method を CV HOUGH GRADIENT，dp を 1，minDist

を 100，palam1 を 10，palam2 を 20，minRadius を 15，

maxRadius を 35 とした．カメラの解像度は 320 × 200

ピクセルであり，これを 160 × 100 ピクセルにリサイ

ズしたものを使用する．角膜検出の前処理として，グ

レースケール化，適応的 2 値化，エッジ検出を施して

2値化画像に変換している．それぞれの処理は Open CV

Ver.2.4.9の cv::cvtcolor関数，cv::AdaptiveThreshold関数，

cv::Canny関数によって行った．cv::AdaptiveThreshold関

数のパラメータは，maxValueを 255，adaptiveThresholdを

CV ADAPTIVE THRESH MEAN C，thresholdType を

CV THRESH BINARY，BlockSizeを 23とした．cv::Cany

関数のパラメータは，threshold1を 100，threshold2を 200

とした．今回は，角膜位置が正しく検出できなかった画像に

関しては手動でパラメータの調整を行った．図 3にHough

変換が検出した円と角膜を重ね合わせた画像例を示す．
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3.3 認証手順

被認証者はメガネ型ビデオカメラを装着する．今回は，

実験機器の都合上，被認証者の右眼に設置したカメラに

よって右眼の角膜画像のみを撮影して認証を行う．被認証

者の右眼から視標までの距離が 30 cmとなるように視標表

示用のディスプレイを設置した．中央の視標 Sは被認証者

の正面に，右側の視標 SRは被認証者の正面に対して+66◦

の方向に，左側の視標 SLは被認証者の正面に対して−66◦

の方向に表示する．ディスプレイの高さは，視標が被認証

者の目の高さと同じ位置に表示されるように設置した．認

証システムは以下のように動作する．

【登録フェーズ】

1© 被認証者は認証中，視標を眼で追うようにシステムか

ら指示される．

2© システムは，被認証者の正面に視標 Sを表示する．そ

の 3秒後，システムは視標 SR あるいは SL をランダ

ムに選び，これを表示する．

3© システムは，被認証者が視標 Sを注視している状態か

ら，視標 SRあるいは SLを注視するまでの，各時刻の

分担比を被認証者の右眼角膜位置から算出し，視標の

位置，ユーザ名とともにテンプレートデータとして登

録する．

4© 被験者ごとに 1©～ 3©を 5回繰り返し，5つのテンプレー

トデータを取得する．3.5節で説明する方法によって，

この中から被験者ごとに「最適なテンプレートデータ」

を選択し，これを認証フェーズにおいて使用する．

【認証フェーズ】

1© 被認証者はシステムにユーザ名を入力する．

2© システムは，登録情報の中から当該ユーザのテンプ

レートを取り出す．

3© 被認証者は認証中，視標を眼で追うようにシステムか

ら指示される．

4© システムは，被認証者の正面に視標 Sを表示する．そ

の 3秒後，システムは視標 SR あるいは SL をランダ

ムに選び，これを表示する．

5© システムは，被認証者が視標 Sを注視している状態か

ら，視標 SRあるいは SLを注視するまでの，各時刻の

分担比を被認証者の右眼角膜位置から算出する．

6© システムは，認証フェーズで取得された特徴量がテン

プレートデータ（登録フェーズで取得された特徴量）

と十分類似していれば，被認証者を認証成功とする．

類似度の算定に関しては 3.4節で説明する．

3.4 識別

今回は，登録フェーズのテンプレートデータと認証フェー

ズの認証データを比較する際に使用するアルゴリズムとし

て，Dynamic Time Warping（DTW）[17]を用いる．DTW

は，2つの時系列データ間の距離を測るアルゴリズムであ

り，一方のデータを非線形に伸縮させながら，最も整合し

たマッチング結果を算出する．

時系列データX = {f(t)|x1 ≤ t ≤ xn}とY = {g(t)|y1 ≤
t ≤ ym}に対し，DTW により時間伸縮を調整したX と Y

の距離 DTW (X, Y )を以下のように定義する．

DTW (X, Y ) = min

[∑k
θ=1 |f(pθ) − g(qθ)|

k

]

ここで，k は経路長を，(p1, q1), . . . , (pk, qk)は X と Y を

対応付けるワーピングパスを表し，

(p1, q1) = (x1, y1)

(pk, qk) = (xn, ym)

(pθ, qθ) =

⎧⎪⎨
⎪⎩

(pθ−1 + 1, qθ−1)

or (pθ−1, qθ−1 + 1)

(pθ−1 + 1, qθ−1 + 1)

⎫⎪⎬
⎪⎭

を満たす．DTW は距離が 0 に近いほど，類似度が高く

なる．

3.3節の認証フェーズ 6©において，DTW (X, Y ) < φを

満たした場合，正規ユーザとして認証成功とする．ここで，

φは正規ユーザを認証成功とする閾値である．

3.5 最適なテンプレートの選択

眼球–頭部協調運動は本人内であっても変動が大きいこ

とに鑑み，被認証者には登録フェーズにおいて登録試行を

5回繰り返してもらい，各被認証者の 5つのテンプレート

データの中から最適なテンプレートを選ぶという方策を採

ることとした．具体的には，被験者 iの a回目（a = 1～

5）のテンプレートを Tia とし，各 a（a = 1～5）ごとに，

Tiaと Tia′（a �= a′）のDTW距離を計算し，すべての Tia′

（a �= a′）との距離が一番小さくなる Tia を被験者 iに対す

る「最適なテンプレート」として採用する．

4. 本人認証実験

4.1 目的

眼球–頭部協調運動における生体反射型反応に基づく生

体認証の認証精度をユーザ実験によって求める．被験者は

本学情報系学科の学生 10名（被験者 1～10）とした．

4.2 概要

実験システム概観および実験風景を図 4 と図 5 に示す．

各装置の詳細を以下に示す．

• 視標表示ディスプレイ：視標を表示する．65型液晶

ディスプレイ TY-TP65P10S（パナソニック株式会

社製）を使用した．解像度は 32,000 × 18,000 [pix]で

ある．

• メガネ型ビデオカメラ：被験者の右眼を撮影する．被
験者は図 5 のようにカメラを装着して実験を行う．カ
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図 4 実験システム概観

Fig. 4 System arrangement.

図 5 実験風景

Fig. 5 Experimental environment.

メラモジュールは IU223N2-Z（ソニー株式会社製），

撮影画像の解像度は 320× 200 pix，フレームレートは

120 fpsである．

• 認証プログラム制御装置：登録フェーズならびに認
証フェーズにおける視標の表示および角膜位置の算

出を行う．PC（CPU：Inter Core i5 2.6GHz，メモ

リ：8 GB，OS：Windows10 HOME）上で Pythonに

よって実装した．

4.3 実験方法

図 4 に示した実験環境，3.3節に示した認証手順によっ

て実験を行った．3.5節で説明したように，各被験者には登

録試行を 5回実施してもらった．すなわち，10名× 5試行

× 2方向（視標 SR または SL）= 100個の動画像をテンプ

レートデータとして収集し，その中から被験者ごとに最適

なテンプレートを選択した．認証フェーズは，登録フェー

ズ実施の約 2分後に 10回の認証試行を実施してもらった．

すなわち，200個（10名 × 10試行 × 2方向）の認証デー

タを収集した．

3.2節で述べたように，本システムでは角膜の位置から

分担比にあたる特徴量を算出し，これを利用して認証の可

否を判定する．各被験者の右眼の動画像から，目頭から角

膜中心までの距離（図 6 (a)）を 1フレームごとに測定し

た．角膜中心に関しては，3.2節で述べた方法によって角

膜検出を行ったうえでその中心座標を算出した．目頭から

角膜中心までの絶対距離を特徴量として認証を行ってしま

うと，認証の拠所となる情報の中に「ユーザの眼の大きさ」

図 6 撮影画像

Fig. 6 Captured images.

図 7 分担比の推移

Fig. 7 Transition of sharing rate for subject.

という身体的特徴の個人差が含まれることになるため，課

題 1に対する対処が不十分となる．このため，「目頭から

角膜中心までの絶対距離」を「目頭から目尻までの絶対距

離（図 6 (b)）」で除算することで正規化した相対距離（分

担比）を利用して認証を行っていることに留意されたい．

今回実際に取得したデータの例として，被験者 1のテン

プレートデータ（3.5節の方法で選択された最適なテンプ

レートデータ）と認証フェーズ第 1試行時の認証データを

図 7 に示す．図 7 のデータは，被験者が正面の視標 Sを

注視している状態から右側の視標 SR を注視したときの分

担比の 1フレームごとの推移を表している．視標 SR が表

示された時点を第 1フレームとしてプロットされている．

課題 2の観点からは，不随意的な反応である前庭動眼反

射型反応の認証への利用が本研究の目的となる．そこで，

随意的なサッカード反応と不随意的な前庭動眼反射型反

応の両方の認証精度を求めることによって，不随意的な生

体反射型反応に基づく生体認証方式の有用性を確認する．

サッカード反応の認証精度については，テンプレートデー

タならびに認証データにおいて，サッカード反応が観測さ

れている時系列データ区間のみを切り出し，当該区間のテ

ンプレートデータと認証データを対象にして両者の DTW

距離を求め，認証を行う．前庭動眼反射型反応の認証精度

については，同様に，前庭動眼反射型反応が観測された時

系列データ区間のみを切り出し，認証を行う．
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また，今回はメガネ型ビデオカメラを被験者の右眼側に

搭載したことに鑑み，各被験者の認証データを視標 SR，SL

に応じて 2種類に分類し，被験者の右側に視標 SR を提示

した場合のデータを「認証データ DR」，被験者の左側に視

標 SL を提示した場合のデータを「認証データ DL」とし

た．そして，DR に対する認証結果，DL に対する認証結

果，DR に対する認証結果と DL に対する認証結果の論理

和（OR）型融合判定による認証結果，論理積（AND）型

融合判定による認証結果を評価する．

すなわち本実験では，サッカード反応と前庭動眼反射型

反応のそれぞれのデータ区間において，DR の認証精度，

DL の認証精度，DR OR DL の認証精度，DR AND DL の

認証精度を評価する形になる．具体的には，以下の 8つの

場合での認証精度を確認する．

( 1 ) 認証データ DR 内のサッカード反応区間の分担比のみ

を用いる場合

( 2 ) 認証データ DL 内のサッカード反応区間の分担比のみ

を用いる場合

( 3 ) ( 1 )の認証結果と ( 2 )の認証結果の論理和（OR）を

用いる場合

( 4 ) ( 1 )の認証結果と ( 2 )の認証結果の論理積（AND）を

用いる場合

( 5 ) 認証データ DR 内の前庭動眼反射型反応区間の分担比

のみを用いる場合

( 6 ) 認証データ DL 内の前庭動眼反射型反応区間の分担比

のみを用いる場合

( 7 ) ( 5 )の認証結果と ( 6 )の認証結果の論理和（OR）を

用いる場合

( 8 ) ( 5 )の認証結果と ( 6 )の認証結果の論理積（AND）を

用いる場合

4.4 結果

( 1 )～( 8 )のそれぞれの場合ごとに，3.4節で説明した方

法によって選択した各被験者の最適なテンプレートデータ

を用い，個々のテンプレートデータに対して全被験者のす

べての認証データとの DTW距離を計算した．

認証閾値 φ を変化させて他人受入率（FAR）と本人拒

否率（FRR）をプロットした ROC（Receiver Operating

Characteristic）曲線を図 8 に示す．また，8つの判定方

法での認証精度を表 1 に示す．この結果より，サッカー

ド反応，前庭動眼反射型反応ともに認証データ DR の認

証結果と認証データ DL の認証結果の論理積によって融合

判定する場合が最も認証精度が高く，サッカード反応を

利用した生体反射型認証においては，φ = 0.0023のとき

EER � 25%，前庭動眼反射型反応を利用した生体反射認

証においては，φ = 0.0042のとき EER � 16%であった．

図 8 ROC 曲線

Fig. 8 ROC curve.

表 1 認証精度

Table 1 Authentication accuracy.

4.5 考察

表 1 および図 8 より，10名という少数の被験者による

実験ではあるが，眼球–頭部協調運動における前庭動眼反

射型反応の個人差が，本人と他人を識別するための情報と

して利用できる可能性が示された．すなわち，生体反射型

反応を用いた生体認証における課題 1と課題 2を解決した

認証方式の実現が期待される結果を得ることできた．随意

的な反応であるサッカード反応を利用した認証と比べ，な

りすまし耐性の観点で優位だと予想される不随意的な反応

である前庭動眼反射型反応を利用した認証が，認証精度の

面でも優位な結果となったことは興味深い．

サッカード反応，前庭動眼反射型反応ともに，視標を右

側に提示した場合のほうが左側に提示した場合よりも認証

精度が高いという結果であった．人間は通常，右側の視標

については右眼を主に使って，左側の視標については左眼
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を主に使って，視標をとらえる [18]．今回は，カメラで右

眼のみを撮影したため，右眼が主導的に働く「右側の視標

SR に対する注視」の際の動きの中に，より大きな本人性

が認められる形になったのではないかと考えられる．さら

に，特に前庭動眼反射型反応においては，認証データ DR

と DLの認証結果を論理和（OR）あるいは論理積（AND）

の形で融合判定することによって認証精度が向上すること

が確認された．これは，左側の視標 SL を注視する際の右

眼の動きの中にも相応の本人性が含まれており，認証デー

タ DR に含まれる本人性と認証データ DL に含まれる本人

性の両者を使用することによって，最も良い認証精度が得

られたのだと考えられる．

5. なりすまし実験

5.1 目的

4章の本人認証実験にて評価した他人受入率（FAR）は，

ユーザ iの生来の生体情報とユーザ jの生来の生体情報と

の類似度を求めた．すなわち，4章の FARは「エフォート

なしの攻撃者」を対象としたなりすまし実験であると位置

づけることができる．本章では，より能動的な攻撃者を想

定したなりすまし実験を行い，眼球–頭部協調運動におけ

る生体反射型反応に基づく生体認証が「エフォートありの

攻撃者」によるなりすましに対して頑健であることを確認

する．

生体反射型反応を用いた生体認証におけるエフォート

ありのなりすまし攻撃に対する頑健性を検証するため

に，本論文では，筆跡認証との比較を行う方法を採る．筆

跡認証は，偽筆署名に対する研究がさかんに行われてお

り [19], [20], [21], [22], [23]，行動的な生体情報を利用した

生体認証方式の中で，エフォートありのなりすまし実験に

対する知見が最も多い生体認証方式の 1つである．その中

でも，文献 [23]では，筆跡画像だけでなく運筆の過程まで

を攻撃者役の被験者に開示し，被験者がタブレットに表示

される運筆の軌跡をなぞり書いて模倣するという形で，強

力ななりすまし攻撃者を想定した実験を行っている．そこ

で本実験では，提案方式と筆跡認証のなりすまし耐性を比

較することによって，前庭動眼反射型反応に基づく生体認

証における能動的ななりすまし攻撃に対する頑健性を検証

する．

5.2 実験方法

本来であれば，標的となる正規ユーザの認証動作（眼

球–頭部協調運動）を不正者役の被験者に開示し，被験者が

訓練などによって標的の認証動作を模倣してなりすましに

臨むという実験形態とすべきだが，眼球–頭部協調運動の

模倣は被験者にとって過負荷な作業であると考えられる．

そこで，今回のなりすまし実験では，不正者役の被験者全

員に指定した同一の動作を行ってもらうという方法を採っ

図 9 竹ひごを装着したメガネ型ビデオカメラ

Fig. 9 A glass type camera with bamboo chick.

図 10 なりすまし実験の様子

Fig. 10 Impersonation attack.

た．指定した同一の動作は，「仮想的な正規ユーザ Uの認

証試行」と見なせるため，正規ユーザ Uに対して不正者役

の被験者全員が能動的ななりすまし攻撃を行っているとい

う実験を構成した形になる．

具体的には，顔（右眼）の正面方向に目印を設置し，「目

印が視標と重なるように視標を注視する」という努力義務

を被験者に課することによって，視標に対する眼球および

頭部の位置が全被験者で共通となるよう誘導した．今回

は，角膜撮影のために被験者が装着するメガネ（図 2）の

右眼部分から鉛直方向に竹ひごを取り付け（図 9），竹ひご

の先端を「顔の正面方向の目印」として使用した．実験の

様子を図 10 に示す．提案方式において認証の拠所となっ

ているのは眼球（視線）と頭部の相対位置である．視標に

対する視線の方向を一致させて，視標をとらえる際の頭部

の位置を統制することによって，眼球と頭部の相対位置を

全被験者間で統一することが，提案方式におけるなりすま

し攻撃となっていることに注意されたい．

上述のとおり，眼球–頭部協調運動の模倣は被験者にとっ

て過負荷な作業であり，エフォートなしの被験者群とエ

フォートありの被験者群のなりすまし実験の他人受入率

（FAR）を統計的に比較できるほどの多数の被験者を確保

することは困難であった．そこで，4章の本人認証実験に

従事した 10名の被験者のうち，5名に今回のなりすまし実

験を行ってもらい，同一被験者のエフォートなしの場合の

FARとエフォートありの場合の FARを直接比較すること

とした．

今回のなりすまし実験は，被験者に同一の動作（図 9 の

竹ひご付きメガネを装着して，目印が視標と重なるように

視標を注視する）を課する点以外は，4章の本人認証実験

と同一である．「仮想的な正規ユーザ U」は実在している
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表 2 なりすまし実験における FAR

Table 2 FAR of forgeries for impersonation attack.

わけではないので，ユーザ Uのテンプレートデータは存在

しない．このため，被験者 i（1 ≤ i ≤ 5）に対して被験者 j

（1 ≤ j ≤ 5，i �= j）がなりすましを行っているという状況

を考え，iと jのすべての組合せで他人受入率（FAR）を検

査することによって，なりすまし成功率を算出することと

した．具体的な手順は以下のとおりである．

1© 5名の被験者全員に 5回の認証試行を実施してもらう．

2© 被験者 i（1 ≤ i ≤ 5）を正規ユーザと見なし，各被験

者 iの 5つの認証データの中から 3.5節で説明した方

法によって最適なデータを選択し，これを被験者 iの

テンプレートとする．

3© 被験者 i のテンプレートデータに対し，被験者 j

（1 ≤ j ≤ 5，i �= j）の 20 個の認証データ（4 名 ×
5試行）との DTW距離を評価する．ここで，被験者

i，j の分担比の時系列データをそれぞれ I，J とし，

DTW (I, J) < φを満たした場合をなりすまし成功と

して計数する．認証閾値 φは，4章の本人認証実験に

おいて FAR = FRRとなった際の閾値を用いる．

4© すべての被験者 i（1 ≤ i ≤ 5）に対して 2©， 3©を行い，
計 100回（5名× 20個）のなりすまし試行におけるな

りすまし成功回数を本実験のなりすまし成功率（FAR）

とする．

5.3 結果

なりすまし実験の結果を表 2 に示す．4章の本人認証

実験の場合と同様に，サッカード反応が観測された時系列

データ区間と前庭動眼反射型反応が観測された時系列デー

タ区間に分けて，なりすまし成功率（FAR）を算出してい

る．表 2 には，4章の本人認証実験の結果のうち，今回の

なりすまし実験を行った 5名の被験者のデータのみを抽出

して他人受入率（FAR）を算出した結果も併記した．4章

の本人認証実験における他人受入率がエフォートなしのな

りすましに対する耐性を，今回のなりすまし実験における

なりすまし成功率（他人受入率）がエフォートありのなり

すましに対する耐性を表している．

表 2 より，前庭動眼反射型反応のほうがサッカード反

応に比べて FARの値が低いことが確認できる．本人認証

実験の結果より，不随意的な生体情報である前庭動眼反射

型反応は，エフォートなしのなりすましに対し，随意的な

生体情報であるサッカード反応に比べて高い耐性を有す

ることが確認されていたが，今回のなりすまし実験で，エ

フォートありのなりすまし攻撃に対しても同様の傾向が示

された．

前庭動眼反射に基づく反応は頭部運動によって誘発され

る不随意的な反応であるが，頭部の旋回運動自体は随意的

な反応である．今回の実験では，全被験者の頭部運動が同

一となるような統制を加えることによって，随意的な頭部

運動の部分については攻撃者がこれを模倣した形でのなり

すましを再現している．このような状況下においても，前

庭動眼反射型反応のなりすまし成功率がサッカード反応の

なりすまし成功率を下回ったという事実（表 2）から，前

庭動眼反射型反応そのものに少なからず個人差が含まれて

おり，その大きさはサッカード反応に含まれている個人差

と比較して大きいということが示唆される．

しかしながら，前庭動眼反射型反応を用いたとしても，

エフォートありのなりすましを 46%の確率で許してしまう

という結果は，能動的ななりすまし攻撃に対する防御の難

しさを物語っている．この点については，次節で筆跡認証

のなりすまし耐性との比較を通じてより詳しく分析する．

5.4 筆跡認証との比較

文献 [23]では，4名の被験者による 82個の偽筆を用いて

なりすまし耐性を評価している．なりすまし攻撃を 3つの

カテゴリに分類し，それぞれのなりすまし攻撃に対する他

人受入率（FAR）を算出している．「Blind Attack」は，攻撃

者がテキスト（正規ユーザが登録した文字列）に関する知識

のみしか所有していない場合の攻撃であり，エフォートな

しのなりすましである．「Low-force Attack」は，攻撃者が

筆跡画像を所有している場合の攻撃である．「Brute-force

Attack」は，筆跡画像に加えて，運筆の様子を観察しなが

ら模倣することができる場合の攻撃であり，具体的には，

不正者役の被験者がタブレットに表示される運筆の軌跡を

なぞり書いて模倣するという形で，なりすまし実験が行わ

れている．

提案方式における 4章の本人認証実験は，攻撃者は提示

された左右の視標を注視するという知識のみしか所有して

いないため，「Blind Attack」に相当する．提案方式におけ

る本章のなりすまし実験は，不正者役の被験者に「指定し

た同一の動作」を模倣してもらうという実験と見なせるた

め，「Brute-force Attack」に相当すると考えられる．以上

より，提案方式の本人認証実験（4章）の FARと筆跡認

証の「Blind Attack」の FARを，提案方式のなりすまし実

験（5章）の FARと筆跡認証の「Brute-force Attack」の

FARを，それぞれ比較する．

ただし，文献 [23]では本人拒否率（FRR）が記載されてい

なかったため，FARと FRRの値を直接比べる形で両方式

を比較することができない．このため，本人–他人間のマッ

チングスコアの分布を比較することにより，提案方式と文

献 [23]のなりすまし耐性を分析することとした．具体的に
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表 3 2 種類の攻撃カテゴリにおける FAR

Table 3 FAR of forgeries for two attack strengths.

図 11 攻撃者によるマッチングスコアの分布

Fig. 11 Distribution of matching scores of forgeries.

は，次のように認証閾値を設置することによって，提案方

式の本人–他人間のマッチングスコアの分布を，文献 [23]の

本人–他人間のマッチングスコアの分布の基準に合わせ込ん

だ．文献 [23]では，「Low」ならびに「Very High」の認証閾

値が，それぞれ，「Brute-force Attackの FARが 46.67%と

なる際の認証閾値」，「Blind Attackの FARが 0%となる際

の認証閾値」として設定されている．そこで，提案方式に

おいても，「Brute-force Attackの FARが約 46%となる際

の認証閾値」を Low，「Blind Attackの FARが 0%となる

際の認証閾値」を Very Highとして設定し，当該閾値にお

ける各 FARを算出した．結果を表 3 と図 11 に示す．た

だし，図 11 は，正確なスコア分布ではなく，概略イメー

ジを示している．

図 11 は，不正者がなりすまし攻撃に対するエフォート

をかけることにより，不正者の特徴量が正規ユーザの特徴

量に近づき，本人–他人間のマッチングスコアの分布が本人

側（図 11 の左方向）に移動するということを示している．

図 11 より，提案方式のほうが文献 [23]に比べて，エフォー

トに対するスコア分布の移動量が小さい．このため，不随

意的な前庭動眼反射型反応を利用した生体認証は，筆跡認

証に比べてなりすましが難しいという結果が示唆される．

6. おわりに

本論文では，眼球–頭部協調運動における反射型反応の

個人差を利用した生体認証を提案した．眼球–頭部協調運

動は人間にとって不随意的な動作を含むため，認証情報が

漏洩したとしても不正者が正規ユーザになりすましを行う

ことは困難であると考えられる．既存方式の課題 1（生体

反射型反応を計測するにあたって個人ごとのキャリブレー

ションが必要）に対して，ユーザが視標を注視する際の眼

球画像から眼球と頭部の相対位置（分担比）を特徴量とし

て使用することで，キャリブレーション補正が不要な形で

生体反射型反応そのものに基づく本人認証を実現できるこ

とが期待される．また，眼球–頭部協調運動における前庭

動眼反射型反応の個人差のみに基づく生体認証を構築する

ことにより，既存方式の課題 2（随意的反応には不正者が

訓練などによってなりすましを成功させる余地が残る）の

解決が図られる．

本人認証実験の結果より，被験者 10名による小規模な実

験ではあるものの，前庭動眼反射型反応の個人差を利用し

て EER � 16%の認証精度が得られ，眼球–頭部協調運動

に含まれる特徴量によってユーザを識別できる可能性が示

唆された．また，なりすまし実験の結果，被験者 5名によ

る小規模な実験ではあるものの，エフォートなしのなりす

まし攻撃およびエフォートありのなりすまし攻撃に対し，

不随意的な生体反射型反応を用いた認証が随意的な生体反

射型反応を用いた認証よりも高いなりすまし耐性を有する

ことが示された．

今後は，被験者数を増やし，提案方式の有効性を統計的

な観点から検証していく必要がある．中長期にわたって実

験を継続し，生体反射型反応の個人内変動についても調査

する予定である．今回は生体反射型反応に基づく生体認証

のなりすまし耐性を筆跡認証と比較を行うことで評価した

が，他のモダリティとの比較や検討についても深めていく

予定である．
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