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概要：モバイル端末が普及している現代において，モバイル版Webブラウザの利用率は PC版Webブラ

ウザの利用率を上回っている．また，モバイル端末が普及するにつれて，モバイル端末を対象とした悪性

サイトが増加している．その中でも，利用者の意図しないWebサイトにリダイレクトによって誘導する手

口が増加している．また，このようなWebサイトの中には，Androidにマルウェアをインストールさせる

ことが目的の悪性Webサイトや，詐欺が目的の悪性Webサイトがある．利用者の意図しないWebサイ

トについて調査を行うことで，悪性Webサイトの検知が容易になる．悪性Webサイトには，Webサイト

の構造が似ているにも関わらず違うWebサイトとして異なるドメインをもつものや，同一のWebサイト

に異なるドメインで接続されるものなど様々な種類がある．我々はこれらについて分類を行った．本稿で

は，発見した悪性Webサイトとその分類について報告する．
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Abstract: As the spread of mobile devices, mobile web browsers have been used rather than desktop and
the number of mobile malware cases has increased. In addition, with the spread of mobile devices, malicious
websites for mobile devices are increasing. Especially, redirection to unwanted websites increases. The pur-
pose of the above websites vary as follows: induction to install malicious apps or phishing. Surveying the
unwanted websites will help us to detect malicious websites. There are various types of malicious websites,
such as websites with similar structure but different domains as different websites, and websites with different
domains connected to the same website. In this paper, we report the detected malicious websites and their
classifications.

1. はじめに

モバイル版Webブラウザの利用率が PC版Webブラウ

ザの利用率を上回るほどモバイル端末が普及している [1]．

また，モバイル端末が普及するにつれて，モバイル端末を

対象とした悪性Webサイト（以降，悪性Webサイト）が

増加している [2]．悪性Webサイトに利用者を誘導する方

法には，Webサイトを閲覧した際に意図しないリダイレク

トによりページを遷移させるものがある．利用者の意図し
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ないWebサイトの中には，広告を目的としたものや有料

サービスの登録を促すような間接的な被害を与えるものだ

けでなく，金銭的被害を与えることやマルウェアのインス

トールなど直接的な被害を与えるものがある．モバイル向

けWebサイトを利用した攻撃手法について研究がなされ

ているものの，Webサイトのデザインや構造に注目して分

類を行った研究は，我々の調査した限り不十分である．利

用者の意図しないWebサイトについて，Webサイトの目

的やデザインに注目して分類を行うことで，異なるドメイ

ンを持っていても，デザインが同じWebサイトや，偽の

警告画面を表示するWebサイトの特徴を認識でき，悪性
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表 1 調査環境

Android 端末 Pixel2

Android バージョン Android 6.0

ブラウザ Google Chrome 67.0.3396.87

Webサイトを検知するために有用な情報が得られる可能性

がある．本稿では利用者の意図しないWebサイトを目的

別に分類し調査した結果を報告する．

2. 関連研究

悪性Webサイトを判定するための研究として，文献 [3], [4]

がある．文献 [3]では，ドメインの登録日に注目すること

で，悪性Webサイトであるか判定する手法を提案してい

る. 文献 [4]では，Webサイトの被リンク数と URLの属

性情報から，悪性Webサイトを判定する手法を提案して

いる．これらの文献は，スマートフォンを対象とはしてい

ない．

スマートフォンを対象とした利用者の意図しないWeb

サイトに着目した研究として，文献 [5], [6], [7]がある．文

献 [5], [6]では，意図しないタップを誘発することで，利用

者の意図しない操作が行われるように仕組まれたWebサ

イトの対策を行っている．文献 [7]では，QRコードを悪

用する攻撃に対策をしている．

Androidを対象とした悪性Webサイトに関する研究は

少ない．この理由は，Androidを対象とした悪性Webサ

イトについての調査が不十分なためである．Androidを対

象とした利用者の意図しないWebサイトの分類に関する

研究については，我々が調査した限りでは見つからなかっ

た．我々は，このようなWebサイトについて調査を行い，

36件のWebサイトを発見し，分類を行った．

3. 悪性Webサイトの調査方法

Android Studio 3.4.1 により，Pixel2のエミュレータを

用いて調査を行った．調査環境を表 1に示す．利用者の意

図しないWebサイトの調査を行うために，利用者の意図

しないWebサイトへページ遷移するWebサイトを調査し

た．この結果，利用者の意図しないページ遷移を引き起こ

す入り口サイトとして，複数の無料動画共有サイトを用い

た．これらの利用者の意図しないページ遷移が発生する画

面の例を図 1に示す．Webサイト (A)は利用者が動画共

有サイトに訪れ，初訪問時にWebサイトの任意の場所を

タップすることで，利用者の意図しないページ遷移が発生

する．Webサイト (B)は動画の再生ボタンをクリックす

ることで，利用者の意図しないページ遷移が発生する．こ

のような無料動画共有サイトに，表 1に示した環境を利用

してアクセスし，利用者の意図しないページ遷移を発生さ

せ，最終的な遷移先のWebページについて，Webサイト

の URL，発見した日時，Webサイトのスクリーンショッ

��������� ���������

図 1 利用者の意図しないページ遷移が発生する画面

表 2 発見したWeb サイトのまとめ

Web サイトの目的 発見した数（件）

他のWeb サイトへの誘導 8

金銭の獲得 17

通知権限の獲得 6

アプリのインストール 3

広告の表示 2

合計 36

ト，および遷移元のWebサイトの情報を記録した．1週間

あたり 4時間の調査を 3ヶ月行った．

また，利用者の意図しないページ遷移が発生するWeb

サイトについて，日本語の他に韓国語で調査を行なった．

我々が発見したWebサイトでは，韓国語の映像作品がアッ

プロードされており，動画の再生ボタンをタップすること

で，利用者の意図しないページ遷移が発生した．

これらのWebサイトを利用して発見した利用者の意図

しないWebサイト 36件について分類を行った．

4. 目的別Webサイトの分類

4.1 発見したWebサイト

表 2に 3章で述べた調査により発見したWebサイトを

目的別に分類した結果を示す．Webサイトは 5種類に分類

でき，金銭を得ることが目的のWebサイトが 17件と最も

多い結果となった．

( 1 ) 他のWebサイトへの誘導

( 2 ) 金銭の獲得

( 3 ) 通知権限の獲得

( 4 ) アプリのインストール

( 5 ) 広告の表示

4.2 他のWebサイトへの誘導が目的のWebサイト

他のWebサイトに誘導することが目的のWebサイトと

して，Webサイト自体に何も表示されず，画面遷移のみの

Webサイトや，「loading...」と書いてある画像を表示する

Webサイト，アンケート形式のWebサイトを発見した．

これらのWebサイトはそれ自体が目的ではなく，中継サ
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イトのようなものだと考える．アンケート形式のWebサ

イトは，利用者にアンケートを繰り返し，最後まで回答す

ると，出会い系サイトの入会画面へページ遷移する．それ

以外のWebサイトは，どのような規則で利用者の意図し

ないWebサイトに誘導するか不明である．偽の警告画面

を表示するWebサイトや，広告目的のWebサイトなど，

様々なWebサイトにページ遷移する．

4.3 金銭の獲得が目的のWebサイト

金銭を得ることが目的のWebサイトとして，入金する

ことで有利になるゲームのWebサイト，入金することで

女性からのメッセージを閲覧することができる出会い系サ

イト，偽の懸賞当選画面を表示するWebサイト，イラスト

や写真を使うことで利用者を刺激して，会員制のWebサ

イトへの入会を促すWebサイトを発見した．

また，利用者にクレジットカード情報の入力を求める

Webサイトが多かった．このため，クレジットカード情報

の悪用が目的である可能性もある．

4.4 通知権限の獲得が目的のWebサイト

スマートフォンに通知の許可を要求するWebサイトを

発見した．利用者が通知を許可した場合，Google Chrome

を通じて，出会い系サイトに登録している女性からメッ

セージが来たように見せるもの，育毛剤の広告，政治に関

するある新聞の記事，およびブログの記事の広告などが通

知に表示された．たとえば，女性からのメッセージをタッ

プすると，出会い系サイトの登録画面や出会い系サイトを

紹介しているブログに遷移した．

4.5 アプリをインストールさせることが目的のWebサ

イト

スマートフォンにウイルスが侵入していると偽の警告画

面を表示して，ウイルスを削除するためのアプリをインス

トールさせようとするWebサイトを発見した．これらの

Webサイトの中には，利用者の使っている端末の情報を画

面に表示することで，利用者の不安を煽るWebサイトも

発見した．

4.6 広告の表示が目的のWebサイト

ダイエット食品やゲームアプリの広告が目的のWebサ

イトを発見した．これらのWebサイトは，実在する商品

の広告を行っていた．

5. 分類したWebサイトの詳細

以降では，4章で分類したWebサイトごとの詳細を述

べる．

表 3 他のWeb サイトにページ遷移することが目的の Web サイト

のまとめ

Web サイトの内容 発見した数（件）

アンケート形式 6

Loading の文字を表示 1

画面遷移のみ 1

表 4 金銭の獲得が目的の Web サイトのまとめ

Web サイトの内容 発見した数（件）

出会い系サイト 6

ゲームサイト 6

偽の当選画面を表示するWeb サイト 5

5.1 他の Web サイトに誘導することが目的の Web サ

イト

他のWebサイトに誘導することが目的のWeb サイトの

分類を表 3に示す．他のWebサイトにページ遷移するこ

とが目的であるWebサイトは，以下の 3種類計 8件を発

見した．

( 1 ) アンケート形式

( 2 ) Loadingの文字を表示

( 3 ) 画面遷移のみ

アンケート形式のWebサイトは，1回以上アンケートを

行い，最後まで回答すると出会い系サイトの登録画面にリ

ダイレクトするWebページのデザインやドメインが異な

るにも関わらず，タイトルが同一のWebサイトも確認し

た．なお，このWebサイト間では，アンケートの内容も同

じであった．アンケートを行うことで，利用者を煽り，出

会い系サイトに登録させることが目的であると考える．遷

移先の出会い系サイトは 5.2.1項に記述している．

Loading の文字を表示するWeb サイトは「Loading...」

と表示されるページが表示された後に他のWebサイトに

遷移する．

画面遷移のみのWebサイトは何も表示されずに URLだ

けが切り替わる．これらのWebサイトの遷移先のWebサ

イトは様々であり，傾向の把握はできていない．

5.2 金銭の獲得が目的の Web サイト

金銭の獲得が目的のWebサイトの内容ごとに発見した

数を表 4に示す．金銭の獲得が目的であるWebサイトは，

以下 3種類の計 17件を発見した．

( 1 ) 出会い系サイト

( 2 ) ゲームサイト

( 3 ) 偽の当選画面を表示するWebサイト

5.2.1 出会い系サイト

出会い系サイトは計 6件を発見した．図 2に出会い系サ

イトの画面を示す．Webサイト (A-2)および (B-2)の画面

を比較すると，タブの配置，デザイン，タブを開いた画面

が同じである．この他にも，相手を探すための画面や登録
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図 2 出会い系サイトの画面

されている他のユーザの情報も同じであった．また，この

出会い系サイトは，Webページを開いてから数分待つと，

女性からメッセージが大量に届く点も同じであった．

これらのWebサイトは，初訪問時にユーザ登録を行う．

この際に，メールアドレス，パスワード，ユーザの住所（市

まで），ユーザの性別，出会いたい対象の性別を登録する．

登録した情報を元に，他のユーザからメッセージが届く．

他のユーザがアップロードした写真を閲覧する操作や女性

から届いたメッセージを閲覧する操作を行おうとすると，

入金を要求する画面に遷移する．しかし，新規登録を行う

度に同じユーザからメッセージが届くことや，登録したば

かりのアカウントに 10通以上のメッセージが届くことか

ら，他のユーザからのメッセージが自動的に送信されてい

る可能性が高い．

いずれのWebサイトも，Webサイトのタイトルやドメ

インは異なる．しかし，デザインや，Webサイトの構造が

同じであることから，同一の組織によって製作されている

可能性がある．Webページの IPアドレスを調べると，6件

の出会い系サイトはそれぞれ異なる IPアドレスであった．

5.2.2 ゲームサイト

Webサイトの内容ごとに発見した数を表 5に示す．ゲー

ムサイトは以下 4種類の計 6件を発見した．

( 1 ) デザインが似ているゲームサイト

( 2 ) キャラクタのイラストを使うゲームサイト

( 3 ) スロットゲームを用意するゲームサイト

( 4 ) カジノ形式のゲームサイト

表 5 ゲームサイトのまとめ

Web サイトの内容 発見した数（件）

デザインが似ているゲームサイト 2

実在する作品のイラストを利用するゲー
2

ムサイト

スロットゲームを用意するゲームサイト 1

カジノ形式のゲームサイト 1

��������� ���������

図 3 デザインが似ているゲームサイトの画面

図 3にデザインが似ているゲームサイトの画面を示す．

これらのWebサイトは，Webサイトのタイトルは異なる

ものの，入金することでプレイ可能なカジノ形式のゲーム

を提供している点が同じである．出会い系サイトとは異な

り，トップページのデザインが異なる．しかし，Webサ

イト (A) と (B) において，メニューバーのデザインやメ

ニューのアイコンとして利用されている画像など，細かい

点で似ている箇所がある．IPアドレスを調べると，2件の

ゲームサイトはそれぞれ異なる IPアドレスであった．

デザインが似ているゲームサイトの他にも，日本のアニ

メーション作品やゲーム作品のキャラクタを利用したゲー

ムサイトを発見した．キャラクタのイラストを見るために

は入金が必要であった．また，スロットゲームをWebサ

イト内に用意しており，スロットで当たりを出すことで，

カジノ形式のゲームサイトへ入会ボーナス付きで入会する

ことができるWebサイトも発見した．このカジノ形式の

ゲームサイトは，図 3で示した 2つのゲームサイトとはデ

ザインが異なる．

5.2.3 偽の当選画面を表示するWebサイト

Webサイトの内容ごとに発見した数を表 6に示す．ゲー

ムサイトは以下 3種類の計 5件を発見した．

( 1 ) 実在する企業の名前やロゴを使用

( 2 ) Google Chromeのアイコンを使用

( 3 ) スロットゲームを用意するゲームサイト

図 4に偽の当選画面を表示するWebサイトの画面を示

す．Webサイト (A)は，実在する企業の名前やロゴを使用

しており，Webサイト (B)は Google Chromeのアイコン

を使用している．これらのWebサイトは，偽の当選画面

を表示した後にアンケートを表示する．アンケートの内容
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表 6 偽の当選画面を表示するWeb サイトのまとめ

Web サイトの内容 発見した数（件）

実在する企業の名前やロゴを使用 3

Google Chrome のアイコンを使用 1

偽の当選を知らせるダイアログ表示 1

��������� ��������� ���������

図 4 偽の当選画面を表示するWeb サイトの画面

は，Google Chromeの使用頻度など様々なものがある．全

てのアンケートに回答すると，商品を発送するための送料

を請求され，クレジットカード情報の入力を求められる．

クレジットカード情報の悪用が目的である可能性もある．

Webサイト (C)は当選ダイアログを表示した後に，振り込

み手数料を請求される．

アンケートを行う目的は不明である．しかし，利用者が

Google Chromeの使用頻度などについて答えることで，当

選したという情報を利用者に信じさせることが目的である

と考える．

5.3 通知権限の獲得が目的の Web サイト

通知権限の獲得が目的の Web サイトの内容ごとに発見

した数を表 7に示す．通知権限を要求するWebサイトは

2種類計 6件を発見した．

図 5に通知権限を要求するWebサイトの画面を示す．

これらのWebサイトは訪問すると利用者に通知権限を要

求するダイアログを表示する．Webサイト (A)は，「Just

one more step— “Allow” to continue」といった通知の

許可を求める文章を表示する．Webサイト (B)は，通知を

許可することで動画が再生可能であるように思わせるデザ

インのWebサイトである．なお，通知を許可した場合も

拒否した場合も，別の通知権限を要求するWebサイト，も

しくは他の利用者の意図しないWebサイトにページ遷移

した．

通知を許可すると，Android端末に個人ブログの広告や，

女性からメッセージが届いたように見せて通知をタップす

ると出会い系サイトに遷移するもの，育毛剤の広告，チャッ

トアプリのアカウントの URL，およびある新聞の政治に

関する記事など様々な通知が届いた．通知内容とWebサ

イトの関連性については調査を行なっていない．

表 7 通知権限の獲得が目的の Web サイトのまとめ

Web サイトの内容 発見した数（件）

動画投稿サイトのようなもの 4

通知の許可を促す文章 2
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図 5 通知権限を要求するWeb サイトの画面

表 8 アプリをインストールさせることが目的の Web サ イトのま

とめ

Web サイトの内容 発見した数（件）

Google のロゴを表示 1

Google のキャラクタを表示 1

アプリのアイコンを表示 1
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図 6 偽の警告画面を表示するWeb サイトの画面

5.4 アプリをインストールさせることが目的の Web サ

イト

アプリをインストールさせることが目的のWebサイト

の内容ごとに発見した数を表 8に示す．アプリをインス

トールさせることが目的の Web サ イトは 3種類計 3件を

発見した．

これらのWebサイトは，端末がウイルスに感染している

と利用者に警告し，ウイルスを削除するためのアプリケー

ションのインストールを促す．図 6に偽の警告画面を表

示するWebサイトの画面を示す．Webサイト (A)および

(B)は Googleのロゴを表示するWebサイトや Googleの

キャラクタを表示して，利用者の端末がウイルスに感染し

ていると警告する．これらのWebサイトは公式のロゴや
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表 9 広告の表示が目的のWeb サイトのまとめ

Web サイトの内容 発見した数（件）

ダイエット商品の広告 1

ゲームのタイトルを表示 1

��������� ���������

図 7 広告が目的のWeb サイトの画面

キャラクタを利用することで，利用者の不安感を煽り，利

用者がアプリケーションをインストールするように誘導す

ることが目的である．Webサイト (A)は，利用者の使用

する端末の情報を抜き出し，警告画面の生成に利用してい

る．Webサイト (C)はインストールさせたいアプリケー

ションのアイコンを表示するWebサイトである．アイコ

ンを表示することで，利用者にアプリケーションのアイコ

ンを記憶させる目的があると考える．

5.5 広告の表示が目的のWebサイト

広告の表示が目的のWebサイトの内容ごとに発見した

数を表 9に，図 7に広告が目的のWebサイトの画面を示

す．広告の表示が目的のWebサイトは 2種類計 2件を発

見した．Webサイト (A)はダイエット食品の広告である．

このWebサイトはフランス語のサイトであり，使用者の感

想と商品の購入ボタンが表示される．Webサイト (B)は，

ゲームアプリの名前とアイコンの表示のみで，実際のイン

ストール画面に遷移することはなかった．ゲームの名前と

アイコンを利用者に覚えさせることが目的であると考える．

6. おわりに

Androidを対象とした利用者の意図しないWebサイト

について調査を行い，36件のWebサイトを 5種類の目的

別に分類し，その詳細を述べた．調査結果より，我々が発

見した利用者の意図しないWebサイトは，他のWebサイ

トに誘導することが目的のWebサイトを除く以下の 4種

類の目的のWebサイトに遷移することがわかった．

( 1 ) 金銭の獲得

( 2 ) 通知権限の獲得

( 3 ) アプリのインストール

( 4 ) 広告の表示

本稿では，Webサイトの名前は異なるにも関わらず，デザ

インが同じWebサイトを複数件発見したこと，同じ目的の

異なるWebサイトを複数件発見したことを報告した．こ

のことから，Webサイトのデザインや目的に注目して悪性

Webサイトの検知を行うことができると考える．

今回発見したWebサイト以外にも，利用者の意図しな

いWebサイトは存在する．たとえば，SNSを利用して利

用者の意図しないWebサイトに誘導する例を発見してい

る．このため，さらに調査を続ける必要がある．また，利

用者の意図しないWebサイトは，戻るボタンをタップす

ることで利用者の意図しない他のWebサイトにページ遷

移する．ページ遷移するWebサイト同士の関係について

も調査し，傾向を分析することで悪性Webサイトの対策

を行うことができる．
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