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概要：ドメインパーキングとは，利用していないドメイン名へのアクセスに対して広告を表示し，その広
告報酬を得るための仕組みである．サイバー攻撃に利用された悪性ドメイン名がドメインパーキングを利

用する事例が知られている．しかし，そのようなドメイン名が，ドメインパーキングにより管理される期

間と，悪性活動に利用される期間との関係については，詳細が明らかになっていない．そこで本稿では，

これらの期間の重複や時間的な前後といった時系列的な関係について，過去 19ヶ月間にドメインパーキン

グを利用した実績のある合計 6,680万件のドメイン名を対象にした大規模実態調査を行った．調査の結果，

先行研究では報告されていない，ドメインパーキング利用後に悪性利用されるという特徴的な時系列パ

ターンをもつドメイン名を新たに 3,964件発見した．また，これまで知られていない複数のドメインパー

キング事業者を同時あるいは切替えながら利用する 334万件のドメイン名の存在が明らかになった．今回

の調査結果は，ドメインパーキングの設定状況の変化を利用した悪性ドメイン名の解析を精度良く実現す

るために必要な情報である．
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Abstract: Domain parking is a monetization mechanism for displaying online advertisements in unused
domain names. Some domain names used in cyberattacks are known to leverage domain parking services
after the attack. However, the temporal relationships between domain parking services and malicious domain
names are not studied well so far. In this paper, we investigate how malicious domain names using domain
parking services change over time. We conduct a large-scale measurement study using over 66.8 million
domain names that have used domain parking services in the past 19 months. We newly reveal the existence
of 3,964 malicious domain names after using domain parking services in addition to that before using them.
Moreover, we reveal the existence of 3.3 million domain names that utilize multiple parking services simulta-
neously or while switching. Our study can contribute to accurate analysis of malicious domain names using
domain parking services.

1. はじめに

ドメイン名はWebサイトの URLやメールアドレスの一

部として広く使われている．登録されるドメイン名の数は

毎年増加しており，2019年第 1四半期には 3億 5,000万件

以上のドメイン名が登録されている [1]．ただし，登録され

たドメイン名すべてが即座にWebサイトやメールアドレ

スのドメイン名として利用されるわけではない．このよう
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な利用方法のないドメイン名を対象としたドメインパーキ

ングというサービスが存在する．具体的には，登録したド

メイン名をドメインパーキングを提供する事業者（以後，

パーキング事業者と表記）に預ける．パーキング事業者は，

そのドメイン名へのアクセスに対し専用のWebサイトで

広告を掲載・表示する．ユーザへの広告表示やユーザの広

告クリックによって広告報酬が発生する．パーキング事業

者に預けたドメイン名の登録者はその報酬を獲得すること

ができる．ドメインパーキングは，数百万ドルの収益をあ

げる活気のあるビジネスとなっている [2]．

サイバー攻撃に利用されるドメイン名が攻撃の後にドメ

インパーキングを利用する事例 [3]が知られているが，ド
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メイン名がドメインパーキングにより管理される期間と，

悪性活動に利用される期間との関係についての詳細は明ら

かになっていない．そこで本稿では，ドメインパーキング

を利用するドメイン名について，ドメイン名が一度登録さ

れてから失効するまでの間，さらに一度失効したドメイン

名の場合は再登録が発生した前後においての，悪性利用と

ドメインパーキングの期間やその前後関係といった時間的

な関係を大規模データセットを利用して調査する．具体的

には，過去 19ヶ月間にドメインパーキングを利用した実

績のある合計 6,680万件のドメイン名に対する大規模実態

調査を行った．これは先行研究 [4]と比べて約 8倍の規模

のドメイン名のデータセットである．その結果，これまで

先行研究 [3]では報告されていない，ドメインパーキング

利用後に悪性利用されるという特徴的な時系列的なパター

ンをもつドメイン名を発見した．ドメイン名が登録されて

から失効するまでの間にこのパターンが観測されたドメイ

ン名は 3,964件あり，さらにドメイン名が一度失効し再登

録が発生した場合に，再登録の前後でこのパターンが観測

されたものは 364件存在した．また，先行研究では知られ

ていなかった，複数のドメインパーキング事業者を同時あ

るいは切替えながら利用する 334万件のドメイン名の存在

が明らかになった．本研究の調査により得られたドメイン

パーキングと悪性利用されたドメイン名の関係は，ドメイ

ンパーキングの設定状況の変化を利用した悪性ドメイン名

の解析を精度良く実現するために必要な情報である．

本研究の貢献は次の通りである．

( 1 ) ドメインパーキングと悪性利用の時間的な関係に着目

した調査を実施した．

( 2 ) ドメインパーキングを利用したことのあるドメイン名

6,680 万件に対する過去最大規模の調査を実施した．

これは先行研究 [4]と比べて約 8倍の規模である．

( 3 ) 先行研究 [3]では知られていない，パーキング後に悪

性利用されるドメイン名を発見した．

( 4 ) これまで知られていない複数パーキング事業者を同時

あるいは切替えながら利用するドメイン名を発見した．

2. ドメインパーキング

2.1 概要

ドメインパーキングは，利用していないドメイン名を

パーキング事業者に一時的に預けるサービスである．ドメ

インパーキングで表示されるページには様々な種類が存在

する．例えば，「このドメイン名は販売中」という趣旨の

ページや，広告を多数表示するページや，他のページにリ

ダイレクトさせるページが存在する．本稿では，特に広告

表示やリダイレクトにより収益を得ることを目的としたも

のに焦点を当てる．これは，悪性利用されるドメイン名は

主に収益化を目的としてドメインパーキングを利用するか

らである [3]．

図 1 ドメインパーキングの仕組み

2.2 ドメインパーキングの仕組み

ドメインパーキングは，ドメイン名の名前解決先をパー

キング事業者の権威 DNSサーバに向けることで行われる．

具体的な手順を図 1を用いて説明する．ドメイン名登録者

は，図 1の（1）に示すようにドメイン名の NSレコードを

パーキング事業者の指定する権威 DNSサーバに設定する．

ユーザが当該ドメイン名へアクセスする場合には，図 1の

（2）に示すように DNS名前解決の際にパーキング事業者

のWebサーバの IPアドレスが得られ，ユーザはパーキン

グ事業者のWebサーバへアクセスすることになる．ユー

ザが図 1の（3）に示すようにパーキング事業者が用意し

たWebページを訪問し，オンライン広告の表示や広告ク

リック，そして別のサイトへのリダイレクトを行うことで

広告報酬が発生する．生じた広告報酬は，図 1の（4）の

ようにドメインパーキングサービスを利用するドメイン名

登録者に還元される．

2.3 ドメインパーキングと悪性活動との関係

サイバー攻撃に利用されるドメイン名が攻撃の後にドメ

インパーキングを利用する事例が知られている [3], [5], [6]．

例えば，悪性 Web サイトのインフラとして利用される

Traffic Distribution System (TDS) [3]や，マルウェアが利

用するDomain Generation Algorithm (DGA) [5]や，ユー

ザのタイプミスによるアクセスを誘うタイポスクワッティ

ング [6]で用意されるドメイン名が攻撃で利用された後に

ドメインパーキングを利用する事例が報告されている．こ

のような事例でドメインパーキングが利用される理由は，

マルウェア感染端末やユーザからのアクセスが一定数期待

でき，そこから広告報酬を得られるためである．

3. 調査手法

本研究では，ドメインパーキングを利用したことのある

ドメイン名の大規模な時系列情報の調査を実施する．調査

手法の概要を図 2 に示す．本調査の主要なアイデアは 2

つある．1つは，ドメイン名とその悪性利用の時系列変化

を，ドメインパーキングの設定状況の変化という新たな視

点を通じて解析を試みることである．もう 1つは，上述の

解析を具現化するために，大量の DNSデータからドメイ

ンパーキングを利用したことのあるドメイン名を網羅的に

抽出し，さらにドメイン名登録情報やドメイン名のブラッ

クリストの時系列変化を利用することで，ドメインパーキ
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図 2 調査手法概要

ングと悪性利用の時間的な関係を調査することである．本

調査は 3つの手順で行う．この手順の説明に先立ち，以下

ではまず，利用したデータセットの詳細を説明する．その

後，調査の各手順について説明する．

3.1 データセット

本調査ではドメインパーキングを利用したことのあるド

メイン名とその悪性利用の時間変化を網羅的に調査する

ために 4種類のデータセットを利用する．以後，各データ

セットの詳細を説明する．

（1）パーキング事業者の権威DNSサーバリスト：2.2節

で説明した通り，ドメインパーキングサービスを利用す

るドメイン名は NSレコードとしてパーキング事業者のも

つ権威 DNSサーバを指定する．すなわち，ドメインパー

キングを利用したことのあるドメイン名を特定するには，

ドメイン名が指定していた NSレコードの e2LD (effective

second-level domain) が，パーキング事業者が持つ専用の

権威 DNSサーバの e2LDと一致するかを見れば良い．な

お，e2LDとはユーザが登録可能なドメイン名の最小単位

(e.g., example.co.jp) のことを指す [7]．e2LDの抽出に

はMozilla Foundationが提供する Public Suffix List [8]を

利用した．ドメインパーキング用の権威 DNSサーバは，

先行研究 [4]と同様にドメイン名の市場調査や代表的な検

索エンジンでの調査に基づき手動で特定する．2015年時

点の先行研究 [4]では 15個のドメインパーキングサービス

しか対象としていないが，一方本研究では，現時点で有効

なドメインパーキングサービス用の権威 DNSサーバとし

て表 1に示す 17個を特定した．

（2）Active DNSデータセット：本調査を進めるにあた

り，あるドメイン名とその NSレコードの組合せのデータ

を大量，かつ，現時点だけでなく過去にさかのぼって入手

する必要がある．一般にこのようなデータは Passive DNS

あるいは Active DNSの 2種類のアプローチで収集するこ

とができる [9]．Passive DNSはある大規模ネットワーク

で収集する DNSクエリと DNSレスポンスを受動的に収

集するアプローチである．また，Active DNSはあらゆる

手法で集めたドメイン名リストをもとに能動的に DNSク

エリを送出し，DNSレコードを収集するアプローチであ

る．本研究では，入手の容易性の観点で Active DNSのア

表 1 パーキング事業者の権威 DNS サーバ
パーキング事業者 権威 DNS サーバの e2LD
Above above[.]com
Afternic afternic[.]com
Bodis bodis[.]com
CashParking cashparking[.]com
DomainApps domainapps[.]com
DomainSponsor dsredirection[.]com
Fabulous fabulous[.]com
InternetTraffic internettraffic[.]com
NameDrive fastpark[.]net
ParkingCrew parkingcrew[.]net
ParkLogic parklogic[.]com
RookMedia rookdns[.]com
SedoParking sedoparking[.]com
Skenzo ztomy[.]com
The Parking Place pgl[.]net
TrafficZ trafficz[.]com
Voodoo voodoo[.]com

プローチを選択し，ドメイン名とそのNSレコードを収集し

た．具体的には，Project Sonarで公開されている Forward

DNS [10]のデータセットを 2017年 11月から 2019年 5月

までの 19ヶ月分収集し利用した．収集したデータには 1ヶ

月分で約 29億件の DNSレコードが含まれており，これは

先行研究 [4]で利用した 2年分の DNSレコード 2.5億件の

約 12倍である．今回実際に利用した FQDNの数は 16億

件（重複なし）であり，そのうち e2LDの数は 2.1億件（重

複なし）である．

（3）WHOISデータセット：ドメイン名の登録情報やそ

の変化を調査するためにWHOIS のデータセットを用意

する．本研究では，ある商用サービスで入手した大規模

WHOISデータセットを利用する．具体的には，全登録ド

メイン名のデータを 2018年 6月，2018年 9月，2018年 12

月，2019年 3月の合計 4回入手し，本調査に利用する．

（4）ドメイン名ブラックリスト：サイバー攻撃に関与したド

メイン名かどうかを調査するために，ドメイン名のブラッ

クリストを利用する．本研究の調査では，ドメインパーキ

ングを利用したことのあるドメイン名がどのように攻撃で

悪性利用されてきたのかという時系列調査を行うため，ド

メイン名のブラックリストには，正確な悪性根拠情報が付

与されていることと，過去から現在までさかのぼった調査

が可能なこと，という要件が必要である．上記の要件を満

たすブラックリストとして，ある商用のブラックリストと，

公開ブラックリストである hpHosts [11] の 2種類を数年

間継続的に収集した独自データを利用する．この 2種類の
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ブラックリストはそれぞれ収集や検知の仕組みが異なるた

め，併用することでより偏りなく調査することが可能にな

る．また，攻撃種別（例．マルウェア，フィッシング）が明

らかになっている悪性ドメイン名を選定した．さらに，ブ

ラックリストに誤って正規のドメイン名が混在するリスク

を排除するため，代表的なトップサイトである Alexa Top

Sites [12]を参照し，過去 1年以内に上位 10万位以内に掲

載されていたものを除外した．なお，サイバーセキュリ

ティ研究でよく参照される VirusTotal [13]や Google Safe

Browsing [14]は，調査時点の最新結果は容易に入手できる

ものの，今回の調査の主な目的である時系列情報の入手が

困難であるためブラックリストとしては採用しない．

3.2 手順 1

手順 1では，3.1節で収集した（1）パーキング事業者の

権威 DNSサーバリストと（2）Active DNSデータセット

を利用し，ドメインパーキングを利用したことのあるド

メイン名を網羅的に抽出する．まず，19ヶ月分の Active

DNSデータセットに含まれる FQDNと NSレコードの組

合せに対し，パーキング事業者の権威 DNSサーバリスト

と照合する．その結果，19ヶ月分の期間内に一度でもドメ

インパーキングサービスを利用したことのある FQDNを

抽出することができる．本研究では，ドメインパーキング

を利用した時点だけでなく，その前後の時間変化まで詳細

に調査するのが目的であるため，次に抽出された FQDN

をもとに再度 Active DNSデータセットを走査し，一度で

もドメインパーキングサービスを利用した FQDNを対象

に 19ヶ月間の DNSレコードの変化を記録した時系列デー

タを生成する．これによって各 FQDNがどの時点でドメ

インパーキングを利用していたかを把握する．

3.3 手順 2

手順 2では，手順 1で作成した過去にドメインパーキン

グサービスを利用したことのあるドメイン名の時系列デー

タに次の 2種類の情報を付加する．

ドメイン名登録情報：3.1節で収集した（3）WHOISデー

タセットを利用し，ドメイン名の登録日を抽出し，当該ド

メイン名が登録された時期を特定し付与する．

悪性利用情報：3.1節で収集した（4）ドメイン名ブラック

リストを参照し，当該ドメイン名が悪性利用されていたか

どうか，悪性利用の期間はいつからいつまでかを特定し付

与する．

3.4 手順 3

手順 3 では，上記の手順 1 と 2 で作成した時系列デー

タを用いて，ドメイン名のパーキング事業者の利用と悪性

利用の時系列的な関係を調査する．具体的には，下記の節

に各々示す 3つの観点での時系列調査を行う．調査の粒度

図 3 ドメインパーキングと悪性利用の時系列パターン

は，手順 1，2で作成したドメイン名に関する時系列デー

タと同じ，1ヶ月単位である．先行研究 [2], [4]では調査時

点でドメイン名がドメインパーキングを利用していたかど

うかを調査しているのに対し，本研究はその時間変化まで

観測・解析を行う点が大きく異なる．なお，このような複

数の観点の時間変化パターンを詳細かつ大規模に調査する

研究は，我々の知る限りはじめてである．

3.4.1 ドメインパーキングと悪性利用の時系列変化

本研究では，ドメイン名がパーキング事業者に預けられ

ていた期間と攻撃に利用されていた期間の関係を図 3に示

す 8個の時系列パターン（パターン 1～8）に分類すること

を提案する．これらのパターンは，ドメイン名が登録され

てから失効するまでのライフサイクルにおいて，ドメイン

パーキングと悪性利用で考えうるすべての時系列パターン

である．それぞれの時系列パターンを順に説明する．

パターン 1：ドメインパーキングのみ利用し，悪性利用さ

れない．

パターン 2：ドメインパーキングを利用した後，期間をあ

けて悪性利用される．

パターン 3：悪性利用された後，期間をあけてドメインパー

キングが利用される．

パターン 4：ドメインパーキングを利用した後，終了する

前に悪性利用も始まり部分的に期間が重複する．パーキン

グ事業者に預けられている間にブラックリストに入ったと

いうことは，パーキング事業者のWebサイトに表示され

ていた広告ページやリダイレクトの遷移先が悪性だった可

能性がある．

パターン 5：悪性利用が始まった後，終了する前にドメイ

ンパーキングの利用も始まり部分的に期間が重複する．悪
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図 4 ドメイン名再登録が発生する場合の時系列パターン例

性利用の途中からパーキング事業者へ預け始めたというこ

とは，悪性利用が実質的に終了しているにもかかわらずブ

ラックリストへの反映が遅れているか，悪性利用をされた

後に，悪性な広告の表示やリダイレクト先への誘導を行な

うパーキング事業者に預けられた可能性がある．

パターン 6：ドメインパーキングを利用する期間と悪性利

用の期間が同じ．パーキング事業者が表示させる広告や誘

導するリダイレクト先が悪性なものだったか，再登録され

る前の過去の悪性利用でブラックリストに入り，悪性利用

が終わった後もブラックリストに反映されず残り続けてい

る可能性がある．

パターン 7：ドメインパーキングを利用する期間が悪性利

用の期間を包含する．パーキング事業者が表示させた広告

や誘導したリダイレクト先がたまたま悪性なもので，預け

られたドメイン名がブラックリストに入ったが，悪性な広

告の表示やリダイレクト先の誘導がそのあとされず，後に

ブラックリストから除外されたと考えられる．

パターン 8：悪性利用の期間がドメインパーキングの利用

期間を包含する．悪性利用が終わった後に，悪性な広告や

リダイレクト先へ誘導するパーキング事業者に預けられ

たか，パーキング事業者に預けられた後も，悪性利用が終

わったことがブラックリストに反映されていないことが考

えられる．

なお，本調査の 19ヶ月の観測期間内に，ドメイン名が失

効し再登録される場合がある．その場合，ドメイン名の登

録から失効までのライフサイクルが複数回存在することに

なるため，上記のパターンも複数回存在する観測されるこ

とになる．例えば，図 4に示す状況が観測された場合，あ

るドメイン名に対し，期間 1と期間 2でそれぞれでパター

ン 1と 2という計 2個のパターンを観測することになる．

3.4.2 ドメイン名再登録発生前後でのドメインパーキン

グと悪性利用の時系列変化

また，本研究では，ドメイン名が失効された後に第三者

に取得されるドロップキャッチがサイバー攻撃で多用さ

れている事実 [15], [16], [17]を鑑み，ドメイン名の再登録

が発生したドメイン名については，その前後のパターンの

変化を図 5に示す 3個の時系列パターン（パターン a～c）

図 5 ドメイン名再登録発生前後でのドメインパーキングと悪性利

用の時系列パターン

に分類してさらに調査する．前節の時系列パターンがある

一度のドメイン名の登録から失効までのライフサイクルを

対象としているのに対し，本節では再登録の前後にどのよ

うに変化するかを調査する点が異なる．なお，1つのドメ

イン名が複数回の再登録が行われた場合，それらを複数の

別々のパターンとして認識する．それぞれのパターンの詳

細は次の通りである．

パターン a：ドメインパーキングを利用したドメイン名が

失効して再登録された後，再度ドメインパーキングを利用

するパターン．悪性利用の有無は問わない．

パターン b：ドメインパーキングされたドメイン名が失効

して再登録された後，悪性利用されるパターン．再登録後

のドメインパーキングの有無は問わない．

パターン c：悪性利用されたドメイン名が失効して再登録

された後，ドメインパーキングを利用するパターン．再登

録後の悪性利用の有無は問わない．

3.4.3 複数のパーキング事業者を利用するドメイン名の

時系列変化

さらに本研究では全 19 ヶ月の調査期間を 1 ヶ月単位

で解析する際に，複数回パーキング事業者に預けられる

ドメイン名や預けられたパーキング事業者の種類，その

変化についても調査する．なお，パーキング事業者の区

別は，ドメイン名に設定された権威 DNSサーバの e2LD

を見て行なっている．例として，ns1.parking1.example

と ns2.parking1.example なら同じパーキング事業者，

ns1.parking2.exampleのように e2LDが異なる場合は異

なるパーキング事業者と判断する．

複数のパーキング事業者の利用のパターンは，図 6に示

す 3通りが考えうる．これは複数のパーキング事業者の利

用の全パターンを網羅している．

パターンA：観測期間中に複数種類のドメインパーキング

サービスを利用していたドメイン名

パターンB：パターン Aの中で，同時期に複数のドメイン

パーキングサービスを利用していたドメイン名

パターン (A ∧ ¬ B)：パターン Aの中で，同時期に複数
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図 6 複数のパーキング事業者利用のパターン

表 2 ドメインパーキングを利用したことのあるドメイン名の各ブ

ラックリストとの照合結果
ブラックリスト名 FQDN 件数 e2LD 件数
商用ブラックリスト 235,746 (0.35%) 8,037 (0.06%)
hpHosts 267,704 (0.40%) 23,478 (0.16%)
合計 432,811 (0.65%) 29,636 (0.20%)

のドメインパーキングサービスを利用していなかったドメ

イン名．

まずパターン Aに当てはまるドメイン名を抽出し，ブ

ラックリストを参照して悪性利用について調査した．さら

にそのサブセットのパターン Bをより詳細に調査した．具

体的には，調査時点での VirusTotal [13]の掲載情報を調査

し，さらにドメイン名に実際にアクセスして，どのような

ページが表示されるかを調査した．

4. 調査結果

3節で示した手法に基づく調査結果を順に説明する．

4.1 調査対象ドメイン名の概要

今回の調査対象である観測期間中にパーキング事業者に

預けられたことのあるドメイン名について説明する．3.2

節の手順 1 を実行した結果，過去にドメインパーキング

を利用したことのあるドメイン名は，FQDN単位で 6,680

万件，e2LD単位で 1,450万件存在した．この調査対象件

数はパーキングの調査を行っている先行研究 [4]に比べて

8 倍以上多いだけでなく，その時系列変化まで以後詳細

に調査する点が本研究の特長である．次に，調査対象の

ドメイン名に対し 3.3節の手順 2を実行し，2つのブラッ

クリストとの一致数を FQDN単位と e2LD単位で集計し

た件数と調査対象件数に対する割合を表 2に示す．なお，

e2LD（例．example.com）を共有する複数の FQDN（例．

www.example.com）が存在するため FQDNと e2LD件数

に差異がある．悪性ドメイン名である割合は全体の 1%未

満と高くないことがわかるが，件数としては FQDN単位で

43万件，e2LD単位で 2.9万件以上の大規模データである．

表 3 図 3 の時系列パターンへの該当ドメイン名数
パターン FQDN 件数 e2LD 件数
パターン 1 215 148
パターン 2 1,477 704
パターン 3 84,329 3,291
パターン 4 2,487 1,086
パターン 5 23,022 1,543
パターン 6 5,916 2,891
パターン 7 47,885 1,344
パターン 8 245,388 10,475

4.2 ドメインパーキングと悪性利用の時系列変化の調査

3.4.1節で説明した，ドメイン名が登録されてから失効

するまでの間のドメインパーキングと悪性利用の時系列パ

ターンを調査する．具体的には，前節の調査対象ドメイン

名に対し，図 3に示した時系列パターン（パターン 1～8）

への該当状況を調査する．調査結果を FQDN単位と e2LD

単位で集計した結果を表 3に示す．今回定義したすべての

時系列パターン（パターン 1～8）に該当するドメイン名が

確認された．最も特筆すべきことは，これまで先行研究 [3]

では報告されていない，ドメインパーキング利用後に悪性

利用されるという特徴的な時系列的パターン（パターン

2，4）をもつドメイン名を計 3,964件発見したことである．

これは現在ドメインパーキングを利用しているドメイン名

が，今後悪性利用される候補として継続的に検査する価値

があり，またその特性を他の悪性ドメイン名解析技術に応

用可能であることを示している．また，本調査では先行研

究 [3]で報告された，悪性利用後にドメインパーキングさ

れる時系列パターン（パターン 3，5）が計 107,351件存在

することも確認できた．これは本調査手法が先行研究と同

様に妥当なものであることを示すと同時に，2013年時点で

報告されていた傾向が 2017年から 2019年の最新時点でも

継続していることを示している．パターン 6～8の結果に

ついては，上記で言及したパターン 2～5と比べると比較

的長期にわたりドメインパーキングと悪性利用が観測され

るものである．この結果は，今回利用したブラックリスト

（3.1節参照）が，すでに実質的に攻撃に利用されていない

ドメインパーキングに預けられてるドメイン名であっても

ブラックリストとして掲載され続けている可能性や，マル

ウェア感染端末からの該当ドメイン名へのアクセスが継続

しておりブラックリスト提供者による悪性判定が継続して

いる可能性があることを示している．

4.3 ドメイン名の再登録発生前後でのドメインパーキン

グと悪性利用の時系列変化の調査

3.4.2節で説明したドメイン名の再登録発生の前後での時

系列変化を調査する．具体的には，図 5に示した時系列パ

ターン（パターン a～c）への該当状況を調査する．調査結

果を表 4に示す．まず，再登録前にドメインパーキングを

利用していて，再登録後に再度ドメインパーキングをする

パターン aに該当する FQDNが 29万件以上観測された．
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表 4 図 5 の時系列パターンへの該当ドメイン名数
パターン FQDN 件数 e2LD 件数
パターン a 293,934 122,926
パターン b 475 388
パターン c 81,149 4,918

なお，このような複数回ドメインパーキングを利用するド

メイン名の存在に着目した調査結果は次節で示す．次に，

再登録前にドメインパーキングを利用していて，再登録後

に悪性利用されるパターン bに該当する FQDNは 475件

存在することを発見した．これは現在ドメインパーキング

を利用しているドメイン名が一度失効して再登録された場

合に，今後悪性利用される候補として利用可能であること

を示している．最後に，再登録前に悪性利用していて，再

登録後にドメインパーキングを利用するパターン cに該当

する FQDNを 8万件以上特定した．これはマルウェア感

染端末からのある程度のアクセス数を見込める悪性ドメイ

ン名が再登録されドメインパーキングで収益化を行ってい

るという先行研究 [3]の報告を裏付ける結果である．

4.4 複数のパーキング事業者を利用するドメイン名の時

系列変化の調査

3.4.3節で説明した，複数のパーキング事業者の利用を

調査する．具体的には，図 6に示したパターン（パターン

A・B）への該当状況を調査する．調査の結果を表 5に示

す．この調査結果で最も特筆するべきことは，先行研究で

は知られていなかった，パターン Aに該当する複数のパー

キング事業者を同時あるいは切替えながら利用する FQDN

が 334万件も存在するという事実が判明したことである．

また，上記のうち同時期に複数のパーキング事業者を利用

するパターン Bに限定すると 829件の FQDNが特定され

た．このような複数のパーキング事業者を利用する理由と

して，広告表示による収益の最適化を試みている可能性が

ある．例えば，モバイルアプリに表示される広告に関する

先行研究 [18]では，収益の最適化のため複数の広告ネット

ワークを切替えている事例が報告されている．

表 5に示したドメイン名に対し，FQDN単位と e2LD単

位でブラックリストと照合した結果を表 6に示す．パター

ン Aについては各々のブラックリストで数千件の一致した

ものが存在した．一方で，パターン Aの部分集合であるパ

ターン Bについてはそれぞれ 1件しか存在しなかった．

パターン Bに該当する同時期に複数のパーキング事業者

を設定していた特徴的なドメイン名についてより詳細に解

析した結果を報告する．まず，829件の FQDNを対象に

VirusTotal [13]の結果を参照した．その結果，VirusTotal

に含まれる 60 種類以上の検知エンジンのうち 1 種類以

上が悪性判定した FQDNが 47件存在した．この 47件の

FQDNについて実際にWebブラウザでアクセスを行い，

現時点のWebサイトや内容を手動で調査・分類した．分

表 5 図 6 のパターンへの該当ドメイン名数
パターン FQDN 件数 e2LD 件数
パターン A 3,342,028 1,551,815
パターン B 829 829

表 6 複数のパーキング事業者に預けられたドメイン名のブラック

リスト照合結果
パターン 商用ブラックリスト hpHosts
パターン A（FQDN） 2,865 7,744
パターン A（e2LD) 1,011 2,948
パターン B（FQDN) 1 1
パターン B（e2LD) 1 1

表 7 図 6 のパターン B に該当し VirusTotal で悪性判定された

FQDN の分類結果
結果 FQDN 件数
ドメインパーキング（広告） 20
ドメインパーキング（リダイレクト） 11
ドメインパーキング（ドメイン名売買仲介） 8
応答なし 6
非悪性サイト 1
不明 1
合計 47

類結果を表 7に示す．調査時点でドメインパーキングを利

用していたものが計 39件存在し，広告やリダイレクトや

ドメイン名売買仲介といった収益目的のWebサイトに到

達することが確認できた．

4.5 制約

本研究で実施した調査に関する制約が 2つ存在する．1

つ目は，Dynamic DNSに代表されるような複数の異なる

ユーザが共通の e2LDを使う FQDNがドメインパーキング

を利用する場合には正しく時系列パターンを特定できない

という制約である．これはそもそもドメイン名の登録日は

e2LD単位であり，Dynamic DNSのサービス自体の e2LD

の登録日しか得られないためである．2つ目は，本研究で

利用した Active DNSデータセットにおいて，時期やタイ

ミングによってあるドメイン名に対応する NSレコードが

欠損する場合があり，その場合に正しく時系列パターンを

特定できないという制約である．例えば，3月，4月，6月

にはある同一のパーキング事業者の NSレコードが記録さ

れているが，5月には NSレコードが欠損する場合がある．

今回の調査では，このような欠損するデータについては，

欠損する時期の前後で同一のデータである場合には，欠損

していた時期にも同じパーキング事業者を利用していたと

みなして処理を行った．

5. 関連研究

関連研究はドメインパーキングを主に解析している研究

と，多様な悪性ドメイン名を主に解析し副次的にドメイン

パーキングを言及している研究に大別できる．

ドメインパーキング解析：文献 [4]は，ドメインパーキン

グを利用する 800万件のドメイン名のデータから 3,000件

をランダムサンプリングしてドメインパーキングのエコシ
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ステムの詳細な解析を行っている．また，ドメインパーキ

ングを利用しているドメイン名にアクセスするとマルウェ

アやオンライン詐欺につながるリスクがあることを明らか

にしている．我々の研究は，文献 [4]よりも大規模な合計

6,680万件のドメインパーキングを利用する FQDNのすべ

てを対象に解析し，さらにその時系列変化までみている点

で大きく異なる．また，文献 [2]では，ドメインパーキン

グで表示される広告や収益化の観点で解析を行っている．

特に，23個のドメイン名を研究者自らが購入し，そのドメ

イン名へのクローリングやトラヒック観測を行う能動的な

手法により，広告不正やトラヒックスパムの存在を明らか

にしている．我々の研究は，研究倫理の観点で受動的な観

測のみを利用し，また非常に大規模かつ時系列解析を行っ

ている点で大きく異なる．

悪性ドメイン名解析：文献 [3]では，悪性Webサイトの

インフラとしても利用される Traffic Distribution System

(TDS) とドメインパーキングの実態調査が行われており，

TDSの半数はドメインパーキングを利用することが解明さ

れている．また，文献 [5]は，マルウェアやボットネットに

利用される 43種類のドメイン名生成アルゴリズム (DGA)

で生成された 1,800万件のドメイン名に対する調査を行っ

ており，そのうち 6,458件のドメイン名が調査時点でドメ

インパーキングを利用している実態を示している．文献 [6]

は，ユーザのタイプミスを狙うタイポスクワッティングと

呼ばれる種類のドメイン名についての調査を行う中で，ド

メインパーキングを利用しているものも特定している．さ

らに，文献 [7]は，様々な種別の悪性ドメイン名に対し，

そのドメイン名の特性を考慮した対策を決定する手法を提

案しており，その中でドメインパーキングを一つの種別と

して識別し，そのような悪性ドメイン名に対する対策方法

を議論している．上記いずれの研究とも異なり，我々の研

究では特定の悪性用途やドメイン名の種別を限定せずドメ

インパーキングを利用するドメイン名を大規模に調査し，

パーキングと悪性利用との時間的関係をみて，先行研究 [3]

で報告されていた逆の順，つまりドメインパーキング利用

後に悪性利用されるドメイン名を確認したほか，複数の

パーキング事業者を利用するドメイン名が存在することを

明らかにした．

6. まとめ

本稿では，ドメインパーキング利用と悪性活動の時系列

パターンの調査を行った．過去 19ヶ月間にドメインパー

キングを利用した実績のある合計 6,680万件のドメイン名

を対象にした大規模実態調査を行った結果，先行研究では

報告されていない，ドメインパーキング利用後に悪性利用

されるという特徴的な時系列パターンをもつドメイン名

や，複数のドメインパーキング事業者を同時あるいは切替

えながら利用するドメイン名の存在を明らかにした．本研

究の調査結果は，ドメインパーキングの特性を利用した悪

性ドメイン名解析へ貢献することが期待できる．
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