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概要：近年，インターネットやスマートフォンの普及により，オンラインサービスにおける抽選の機会が
多くなっている．しかし，抽選に用いられる乱数の生成手法や抽選結果がその乱数の生成結果を正しく反
映しているかは基本的に確認できない．そのため，ユーザは抽選の結果に納得できない場合がある．そこ
で我々は，ブロックチェーンを用いた検証可能な抽選システムを提案する．ブロックチェーンによって乱
数の生成手法や乱数と賞品の対応付けは記録・公開されるため，ユーザはブロックチェーンに記録された
データから抽選の正当性を確認することが可能となる．
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Verifiable loot box system using blockchain
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Abstract: With the spread of the Internet and smartphones, there have been many opportunities to draw
lots in online services. We often want to verify the fairness of such lots as the operator might cheat. How-
ever, it is basically impossible to confirm whether the random number generator is working normally and
the results reflect the random numbers accordingly under the published probabilities. Therefore, we propose
a verifiable loot box system using blockchain. The players can also confirm the validity of the lots from the
corresponding data recorded on the blockchain.
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1. はじめに
近年，インターネットやスマートフォンの普及により，

オンラインサービスにおける抽選の機会が多くなってい
る．例えば，SNSを利用した懸賞では，ユーザはシステム
と擬似的なジャンケンやトランプによって勝敗を決め，勝
てば賞品を受け取ることができる．また，ゲームにおいて
は，そのゲーム内において使用できるアイテムを抽選で配
布している．しかし，オンラインサービスにおける抽選は，
現実の抽選より不正を行いやすい．運営者の不正事案の例
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として，2018年 1月，希少なキャラクターが当たる確率を
実際より高く見せかけたとして，ゲーム会社「アワ・パー
ム・カンパニー・リミテッド」が再発防止の為の措置命令
を受けた [1]．特定のキャラクターが 3%の確率で当たると
告知していたが, 実際は 0.33%であった．
このような抽選では，希少度の高いアイテムを獲得す

るために個人が高額のお金を使うことがある*1．よって，
サービス運営者が不正を行い，生成された乱数やその乱数
と賞品の対応付けを偽っていないかどうか，その正当性を
担保する必要がある．しかし，抽選に用いられる乱数の生
成手法やアイテムが公表された確率通りに配布されている
かは，基本的に確認できない．そのため，ユーザは抽選の
結果に納得できない場合がある．そこで本稿では，ブロッ
クチェーンを用いた検証可能な抽選システムを提案する．
*1 スクウェア・エニックスが提供する「星のドラゴンクエスト」の
ガチャでは 90万円の課金額を支払ったプレイヤーが存在する [2]
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2. 研究背景
2.1 ブロックチェーン
2.1.1 概要
ビットコインは，2008年に Satoshi Nakamotoが発表した

論文 “Bitcoin: A Peer-to-Peer Electronic Cash System”[3]

にて提唱された暗号資産（仮想通貨）である．ビットコイ
ンではブロックチェーンという仕組みを利用している．ブ
ロックチェーンは，一種の分散データベースと考えるこ
とができる．従来の分散データベースと比べたブロック
チェーンの特徴は
• 改ざんが極めて困難であること
• 中央集権的なサーバを必要とせずにデータの整合性を
確保できること

• 記録されているデータを誰でも閲覧できること
の 3点である．
ブロックチェーンの構造を図 1に示す．ブロックチェー

ンは，名称どおりブロックをチェーンのように時系列に
従って繋いでいる．ブロックとはデータの塊であり，図に
示したように
• トランザクションと呼ばれるデータの最小単位
• ブロック作成日時を示すタイムスタンプ
• 前のブロックのハッシュ値
• ナンス（後述）
などの情報を含んでいる．
2.1.2 マイニングとコンセンサスアルゴリズム
ブロックチェーンに新たなブロックを繋げる作業をマイ

ニング（採掘）と呼び，マイニングを行う者をマイナーと
呼ぶ．マイニングを行う際にはコンセンサスアルゴリズム
を遵守する必要がある．
コンセンサスアルゴリズムとは，複数の参加者の間で全

体の合意を取る手続きのことである [4]．ビットコインで
は，Proof of Workと呼ばれるコンセンサスアルゴリズム
を用いることで，ブロックチェーンに繋ぐ新たなブロック
の合意を取っている．具体的な手順は以下の通りである．
( 1 ) マイナーは P2Pネットワークから取得したトランザ

クションのうち，正当性が検証できたトランザクショ
ンを選択する

( 2 ) 選択したトランザクションに加えて，タイムスタンプ・
前のブロックのハッシュ値・ナンスと呼ばれる任意の

図 1 ブロックチェーンの構造
Fig. 1 Blockchain structure

値を合わせてハッシュ値を計算する
( 3 ) 得られたハッシュ値が規定の値より小さいか（ハッ

シュ値の先頭に 0がいくつあるか）を確認する
( 4 ) 規定を満たしていれば完成したブロックを P2Pネッ

トワークに送信し，他のマイナーに確認してもらった
上でブロックチェーンに繋げる

( 5 ) 規定を満たしていなければナンスを変更し，もう一度
（2）のハッシュ計算を行う

( 6 ) （3）～（5）を繰り返す
ハッシュ関数は一方向性を持つため，規定を満たすハッ
シュ値からナンスを逆算することはできない．つまり，マ
イナーは規定を満たすハッシュ値を見つけるためにはナン
スを総当たりしなければならない．よって，ナンスおよび
完成するブロックのハッシュ値の予測操作は困難である．
Proof of workは得られたハッシュ値が規定の値より小

さいかのみを成否の条件としており，唯一の正解は存在し
ない．そのため，複数のマイナーが条件を満たすブロック
を完成させ，ブロックチェーンに繋げることがある．この
場合，一時的に枝分かれ（フォーク）が発生する．枝分か
れが発生した場合は，それ以降により早く一定数のブロッ
クが繋がったブロックチェーンを正当なものとする．

2.2 Ethereumと Solidity

ビットコインは暗号資産をやり取りすることに主眼を置
いているため，カスタマイズ可能な領域が少ない．そのた
め，暗号資産以外の領域での利用は困難である．この問題
を Ethereum（イーサリアム）と呼ばれる，分散アプリケー
ション向けのグローバルなオープンソース・プラットフォー
ム [5]（ブロックチェーン基盤）が解決した．Ethereumは
2013年にその構想がホワイトペーパー [6]で示され，現在
は Ethereum Projectによって開発・運営が行われている．
Ethereumにおいては暗号資産「ether」が実装されており，
ビットコインと同じように，ブロックチェーンを利用する
ことで取引の正当性を保証している．
ビットコインと異なり Ethereumは，専用のプログラミ

ング言語を用いることで，スマートコントラクトを記録・
実行できる．スマートコントラクトとは，契約にまつわる
さまざまなリスクや課題を情報技術で解決しようとする考
え方である [4]．Ethereumにおけるスマートコントラクト
は，ブロックチェーン上に記録され実行されるプログラム
のことを指す．スマートコントラクトは，暗号資産のやり
とり同様にマイナーがマイニングを行うことで，ブロック
チェーンに記録される．ブロックチェーンに記録する際に
は記録者を表すアドレスも一緒に記録される．このため，
ブロックチェーンを閲覧するツールを用いることで，誰で
もスマートコントラクトの記録者や内容の正当性，動作内
容の検証を行うことが可能である．また，スマートコント
ラクトを実行する過程でブロックチェーンへ情報を記録し
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た場合は，記録内容と記録者がブロックチェーンに記録さ
れ，誰でもその内容を確認できる．
Solidityは Ethereumにおいてスマートコントラクトを

記述するためのプログラミング言語の一つである．Solidity

の特徴として
• C++，Python，JavaScriptの影響を受けて設計され
ていること

• 静的型付言語であること
• 継承やライブラリ，ユーザ定義型をサポートしている
こと

がある [4]．また，Solidity ではデータの保存方法として
storageとmemoryの二種類が存在する．storageとはデー
タをブロックチェーンに記録するものであり，半永久的に
データを記録する．storageとしてブロックチェーンに記
録したデータは誰でも閲覧することができる．memoryは
スマートコントラクトの実行時に，一時的にデータを保持
するものである．memoryとして扱ったデータはブロック
チェーンに記録されない．スマートコントラクトを作成す
る際には，ブロックチェーンに記録すべきデータは stoage

で扱い，実行のために用いるだけで良いデータは memory

で扱う．以上のように，Solidityではスマートコントラク
ト特有の設計や実装もあるものの，intや stringなどの変
数をはじめとし，順次処理・分岐処理・反復処理といった
プログラムの基礎的な動作が可能である．
Solidityによって記述されたスマートコントラクトは，

Ethereum Virtual Machineと呼ばれるスマートコントラ
クトの実行環境において，バイトコードに変換した上で実
行される．具体的には，ユーザはスマートコントラクトの
実行を求めるトランザクションを生成し，ネットワークに
ブロードキャストする．トランザクションを取得したマイ
ナーは，その内容に従いスマートコントラクトを実行する．
この時，ユーザは「Gas（単位は gas）」と呼ばれる実行手
数料をマイナーに対し etherで支払わなければならない．
支払う Gasは，1gasあたりの価格とスマートコントラク
トのコード実行量に比例した gasの量で計算される．ただ
し，ブロックチェーンに情報を書き込まない（状態遷移を
伴わない）プログラムは，マイニングおよび Gasを支払う
ことなく実行することができる．

2.3 抽選システムに対する規制の現状
商品及び役務の取引に関連する不当な景品類及び表示に

よる顧客の誘引を防止するために施工されている，不当景
品類及び不当表示防止法（景品表示法）の第五条は，不当
な表示の禁止について定めている [7]．また，消費者庁が公
開した資料 [8]には，オンラインゲームにおけるガチャに
対する景品表示法の規制について詳細が記されている．
業界団体はオンラインゲームにおけるガイドラインを定

めている [9], [10]. これらのガイドラインでは，ガチャで獲

得できる賞品とそれらの提供確率の表示，ガチャで配布す
る賞品の価値の上限，提供確率の不適切な変更の禁止など
をルールとして定めている．
また，Appleは App Storeで提供するアプリケーション

に対するガイドラインを定めている [11]．ガイドラインの
3.1項には “「ルートボックス」などの方法でバーチャルア
イテムをランダムに購入できる Appでは、各種アイテム
の入手確率を明記して、ユーザーが購入前に確認できるよ
うにしてください。”とアイテムの入手確率の明記を義務
付けている．ガイドラインを満たさないアプリケーション
を App Storeで配信することはできない．
これらの法律やガイドラインは抽選の過程を公にするこ

とを義務付けていないという問題点がある．例えば 1％の
確率で提供される賞品があったとして，そのように確率を
表示した場合でも，100回に 1回当たればこの条件は満た
すことができる．そのため，極端な例ではあるが賞品が当
たるタイミングを恣意的に 100 回目の抽選にしたとして
も，表示した確率を守ることが可能となる．有償の抽選で
は 1回目の抽選で当たる場合と 100回目の抽選で当たる場
合では必要なコストに差が発生する．

2.4 関連研究
佐古らは SCIS2017において「ブロックチェーンを用い

たオンラインゲーム用公平性を検証可能な乱数発生」[12]

という論文を発表している. この論文では，バックギャモ
ンと呼ばれるオンラインゲームにおいて，生成される乱数
をビットコインのブロックチェーン上に記録している．そ
して，ブロックチェーンに記録された乱数を検証すること
で，ユーザに対して生成された乱数が公平なものであると
納得してもらおうとしている．しかし，この手法はサーバ
を介した通信を行なっているため，ユーザとサーバが結託
することで不正が成立してしまうという課題点が存在する．
江原らはCSS2017において，前述の問題を克服を目指し

「ブロックチェーンによる乱数生成の透明性確保」[13]とい
う論文を発表している. この論文では，ブロックチェーン
を利用しトラストレスな状況でも正当な方法で乱数生成を
行い，その乱数列を検証する方式を提案している．また，
抽選の透明性を確保し，抽選の結果に納得してもらえるよ
う，乱数を生成する際のシード値にユーザ・サービス運営
者がそれぞれ作成した乱数を含めている．
渡辺らは「はじめてのブロックチェーン・アプリケー

ション Ethereumによるスマートコントラクト開発入門」
[14]という書籍の第 6章において，スマートコントラクト
を用いた乱数生成について考察を行い，公平な乱数生成手
法を考案している．第 6章の最終節では，スマートコント
ラクト外の情報（WolframAlpha）を用いることで，より
簡易に乱数生成を実現する方法も紹介している．
江原ら・渡辺らは共に未採掘ブロックのハッシュ値を乱
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数生成のシード値に用いることで，ユーザ・サービス運営
者共に生成される乱数を予測操作困難にした．未採掘ブ
ロックのハッシュ値を使う理由は，ユーザ・サービス運営
者共に抽選結果の操作を防ぐためである．たとえマイナー
であっても，総当たり計算によってナンスを求めるため，
新たに作られるブロックのハッシュ値を予測操作できな
い．しかし，完成（公開）されている最新のブロックのハッ
シュ値をシード値として乱数を生成すると，あらかじめ乱
数生成を試しておき，自身が望む乱数が出たタイミングで
抽選を行うことで，結果を操作できてしまう．その反面，
その時点で作られていないブロックのハッシュ値を用いる
と，そのブロックが完成するまでブロックのハッシュ値は
誰にも分からない．つまり，あらかじめ乱数生成を試して
おき，結果を操作することはできなくなる．未採掘ブロッ
クのハッシュ値を用いるためには，抽選システムはユーザ
が抽選を要請してきた時点で完成している最新のブロック
の番号をユーザに渡すと共にシステム内に控えておく．そ
して，ユーザは次のブロックが新たに採掘された時点で，
もう一度抽選システムに対して抽選の要請を行う．抽選シ
ステムは控えてあった番号と照会を行い，確かにその時点
で抽選をしようとしたことを確認する．そして，抽選シス
テムは一度目の要請時点で未採掘だったブロックのハッ
シュ値を基に，乱数を生成することが可能となる．

3. 提案手法
3.1 コンセプト
関連研究では，乱数を生成する上でユーザ・運営者共に

未採掘のブロックのハッシュをシード値に含めることで，
生成される乱数を予測操作不可能としていた．そのほか，
同じタイミングであってもユーザ毎に結果が変わるように
「ユーザ毎に異なるものとしてユーザアドレス」，同じユー
ザであっても抽選 1 回毎に結果が変わるように「抽選を
行なった数」をシード値の一部としていた．また，生成さ
れた乱数が正当なものであったことをユーザ・サービス運
営者共に確認できるよう，乱数を生成する際のシード値を
ユーザ・サービス運営者の一方のみが知ることがないよう
にしていた．これらは公平さを保つために踏襲する．
本研究における変更点は

( 1 ) ユーザは乱数値の生成の一部に関与できる
( 2 ) サービス運営者はシード値に関与しない
( 3 ) ルートボックス（ガチャ）を模して乱数と賞品の対応

付けをスマートコントラクト内で行う
の 3点である．
（1）について，ユーザはサービス運営者と比べて不利な
立場にあるため，任意の文字列をシード値に含めるように
する．シード値には未採掘ブロックのハッシュ値も含まれ
ている以上，ユーザが文字列によって特定の抽選結果を操
作することはできない．しかし，シード値に関与できるよ

うにすることでユーザの納得感が向上すると考える．これ
は，ガラガラ抽選機などにおいて，本来の方向と逆に回し
てガラガラの中の玉を混ぜる行動と似ている．ユーザは抽
選機から出てくる玉の色を操作することはできないが，こ
の行動によってユーザは抽選結果に納得感を得ることがで
きる．
（2）について（1）とは反対に，サービス運営者は乱数
生成のプログラムを作成しサービスを運営する性質上，有
利な立場にある．そのため，ユーザが抽選結果を操作でき
ない限りは過度にシード値に関与する必要はない．そし
て，未採掘ブロックのハッシュ値を使用することで，ユー
ザは抽選結果を操作することはできないようになってい
る．よって，サービス運営者はシード値に関与しないよう
にする．
（3）について乱数と賞品の対応付けをスマートコント

ラクトで実装する．これにより，サービス運営者が乱数は
正しく生成したが，対応付けにおける抽選結果を偽るとい
う不正を防ぐことができる．また，1回の抽選で，複数回
分の抽選結果を得られるようにする．これはゲームなどに
おける「10連ガチャ」に相当するものであり，10回分の抽
選結果を得るために 10回の抽選を行う場合と比べて実行
時間の短縮が図れる．

3.2 提案手法の詳細
乱数生成および賞品との対応付けのステップを図 2に示

す．図中の番号に基づき詳細を説明する．
1⃝ サービス運営者は乱数の最大値を決め，スマートコン
トラクトをデプロイする．

2⃝ サービス運営者は各賞品の確率を決め，設定する．
3⃝ 抽選を行いたいユーザは自身の好きな文字列をスマー
トコントラクトに送信し，整理券をリクエストする．

4⃝ スマートコントラクトは，ユーザが送信した文字列・
リクエスト送信時点のブロック番号を記録し，整理券

図 2 提案手法
Fig. 2 Proposed method
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をユーザに返す．
5⃝ ユーザは一定時間経過後に整理番号と抽選を行う回数
をスマートコントラクトに送信する．

6⃝ スマートコントラクトは整理券に基づいて「未採掘
だったブロックのハッシュ値・ユーザのアドレス・整
理券番号・ユーザが指定した文字列・1回の抽選内に
おいて何回目であるかを示すカウンタ」をシード値と
して乱数を生成する．生成した乱数がどの賞品に該当
するか確認し，賞品名を返す．

3.3 実装方法
ブロックチェーンおよびスマートコントラクトのプラッ

トフォームは Ethereumを選択した．スマートコントラク
ト開発用 IDEとして Remix*2を用いた．テスト環境用ブ
ロックチェーン（プライベートネットワーク）の構築には
Geth*3を用いた．Gethのバージョンは 1.8.27である．ま
た，スマートコントラクトを記述する際のプログラミング
言語は Solidityを使用し，そのバージョンは 0.4.26である．
プログラムの全容は付録 A.1に掲載したとおりである．

4. 実験
4.1 実験（1）
4.1.1 実験内容
実験（1）では抽選結果を複数得たい場合のユーザビリ

ティの検証と，乱数と賞品の対応付けが可能であるかを確
認した．生成される乱数の最大値を 1,000に設定し，乱数と
賞品の対応付けとして，3種類（Normal，Rare，Ultimate）
の賞品があると仮定し実験を行なった．それぞれの賞品を
獲得できる確率は 50%，30%，20%とした．そして，1回
の抽選要請で 10回分の抽選結果を獲得できるかを確認し
た．ユーザが送信する文字列は “Ritsumeikan”である．ま
た，スマートコントラクトをデプロイおよび実行する際に
かかったコスト（Gas）についても確認を行なった．
4.1.2 実験結果
乱数生成および賞品の獲得結果を図 3 に示す．図

図 3 実験結果
Fig. 3 Experimental result

*2 https://github.com/ethereum/remix-ide
*3 https://geth.ethereum.org

表 1 デプロイ・関数実行時のコスト
Table 1 Exection cost

Gas Ethereum換算 日本円換算
デプロイ 1,418,927 gas 0.01477026156 eth 360.24 円

setProbability 41,049 gas 0.00042729785 eth 10.42 円
request 89,848 gas 0.00093526901 eth 22.81 円
getPrize 0 gas 0 eth 0 円

stringConnect 0 gas 0 eth 0 円

中に示されている値は上から，ステータスコード（失
敗時に 1 以上が返される）・ブロックハッシュ・生成
された乱数・乱数に対応する賞品である．今回の抽選
で は 乱 数 が「431,855,78,205,762,46,667,861,492,908」
が 生 成 さ れ ，そ れ に 対 応 す る 賞 品 と し て「Nor-

mal,Ultimate,Normal,Normal,Rare,Normal,Rare,Ultimate,

Normal,Ultimate」が獲得できた．
また，実験 1 においてスマートコントラクトを実行す

るにあたって発生したコストを表 1 に示す*4．実験時
の為替レートは 0.000000010409458393 ETH/gas，および
24, 389.84 JPY/ETHであった*5．

4.2 実験（2）
4.2.1 実験内容
乱数の一様性が確保できているか確認するため，10種類

の文字列を用いてそれぞれ 1,000回の乱数生成を行った．
生成される乱数の最大値は 65536に設定した．使用した文
字列は “Cirrusnic”，“Cirrocumulus”，“Cirrostratus”，“Al-
tocumulus”，“Altostratus”，“Nimbostratus”，“Stratocu-
mulus”，“Stratus”，“Cumulus”，“Cumulonimbus” の 10

個である．生成される乱数の範囲を 16等分し，それぞれ
の期待度数が 625であるとし，生成した計 10,000個の乱
数について，χ2 検定を行い p値を求めた．
4.2.2 実験結果
χ2 乗検定の結果，p値は 0.7635となった．実験結果を

散布図にまとめたもの図 4に示す．生成された乱数を 256

で割った商と剰余をそれぞれ X軸・Y軸に取ったものであ
る．前述の 10種類の文字列ごとに生成された乱数を 2種
類ずつ 1つの系列（1系列あたり 2000個の点）にまとめて
プロットした．散布図において塊は見受けられない．

5. 考察
5.1 実行時間とコスト
4.1.2で示したとおり，1回の抽選で 10個の乱数とこれ

に対応する賞品を 10個獲得できているため，オンライン
ゲームなどで実装されている「10連ガチャ」と同じ挙動が
再現できた．既存研究では，1回の抽選にて得られる乱数
*4 日本円換算に関しては小数第 3 位を四捨五入した
*5 https://etherscan.io/chart/gasprice および

https://coinmarketcap.com/currencies/ethereum/より
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図 4 生成した乱数の散布図
Fig. 4 Scatter diagram of generated random numbers

は 1個限りだったため，本提案手法で実行時間の短縮が図
れたといえる．
次に，デプロイおよび関数の実行にかかったコストにつ

いては，為替レートによって変動するものの，執筆時点で
は現実的なコストであると考える．また，getPrize関数お
よび stringConnect関数は状態遷移を伴わずに乱数生成と
賞品の対応付けを行なっているため，実行する際にコスト
は不要である．そのため，1回の抽選要請によって得よう
とする賞品の個数が増えてもコストが上がることはない．
つまり，獲得する賞品が多いほど，抽選を要請する際のコ
ストが実質的に下がるといえる．これはユーザの射幸心を
煽るデメリットも生じるものの，運営者にとっては 1回あ
たりの抽選で得られる賞品の個数が多ければ多いほど付加
価値（割引など）を付けやすくなり，ユーザにとってもメ
リットは存在する．

5.2 乱数の一様性
一様性について p値が 0.7635であり有意水準である 0.05

より大きいため，生成した乱数は十分にばらついていると
いえる．また，ユーザが指定した好きな文字列を入れた場
合でも未採掘ブロックの性質およびハッシュ関数の性質
上，シード値を操作することができないため，公平性と納
得感を両立したと考えている．

6. おわりに
本稿ではブロックチェーンを用いた検証可能な抽選シス

テムの提案を行なった．Ethereumをプラットフォームと

し，スマートコントラクトで乱数生成および乱数と賞品と
の対応付けを行うことで正当な抽選システムを実現した．
その結果，実行時間を短縮させたシステムを実装すること
ができ，抽選システムを使用ためのコストも現実的なもの
であると示した．また，生成される乱数の一様性が確保で
きていることも示した．
今後の課題として，本抽選システムは一度生成した乱数

を除外することなく，何度でも生成することができるよう
になっている．これはイベントなどにおける座席の抽選等
では不適切である．そのため，本システムが対応できる抽
選の種類を増やすことが課題だと考える．また，暗号資産
の価値や採掘難易度と，抽選で得られる賞品の価値のバラ
ンスによっては，不正なブロックを作成した上で抽選結果
の操作をし賞品を獲得した方が得する場合もありうる．そ
のため，暗号資産の価値と賞品の価値のバランスを考察す
る必要がある．
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付 録

A.1 ソースコード
実装したスマートコントラクトのソースコードを以下に

示す．関数と 3.2にて述べたステップの関連を表 A·1に
示す．

1 pragma solidity ^0.4.26;

2

3 contract RandomNumber{

4 address owner;

5 uint32 maxNumber;

6

7 uint16 normal;

8 uint16 rare;

9 uint16 ultimate;

10

11 struct lootBox{

12 uint blockNumber;

13 string phrase;

14 }

15

16 struct lootBoxes{

17 uint16 numberedTicket;

18 mapping(uint16 => lootBox)lootBoxes;

19 }

20 mapping(address => lootBoxes)requests;

21

22 event TicketAndPhrase(uint16 numberedTicket ,

string phrase );

23 event ReturnProbability(uint16 normal ,uint

rare ,uint16 ultimate );

24

25

26 modifier isOwner (){

27 require(msg.sender == owner );

28 _;

29 }

30

31 constructor (uint32 _max)public{

32 owner = msg.sender;

33 maxNumber = _max;

34 }

35

36 function setProbability(uint16 _normal ,uint16

_rare ,uint16 _ultimate) isOwner public{

37 normal = _normal;

38 rare = _rare;

39 ultimate = _ultimate;

40 emit ReturnProbability(normal ,rare ,

ultimate );

41 }

42

43 function request(string _phrase) public

returns(uint16 ,string ){

44 requests[msg.sender ]. lootBoxes[ requests[

msg.sender ]. numberedTicket ].

blockNumber = block.number;

45 requests[msg.sender ]. lootBoxes[ requests[

msg.sender ]. numberedTicket ]. phrase =

_phrase;

46 requests[msg.sender ]. numberedTicket ++;

47

48 emit TicketAndPhrase(requests[msg.sender ].

numberedTicket -1,_phrase );

49 return (requests[msg.sender ].

numberedTicket -1,requests[msg.sender ].

lootBoxes[ requests[msg.sender ].

numberedTicket -1 ]. phrase );

50 }
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51

52 function getPrize(uint16 _numberedTicket ,uint8

_numberOfTimes) public view returns(uint8

,bytes32 ,uint32[],string ){

53 uint32 [] memory randomNumber = new uint32

[]( _numberOfTimes );

54

55 if(_numberedTicket >= requests[msg.sender

]. numberedTicket ){

56 return(2,0,randomNumber ,"Unknown␣

Numbered␣Ticket");

57 }else{

58 uint targetBlockNumber = requests[msg.

sender ]. lootBoxes[_numberedTicket

]. blockNumber;

59 targetBlockNumber ++;

60 if(targetBlockNumber >= block.number ){

61 return(1,0,randomNumber ,"Not␣Mined

");

62 }else{

63 string memory prize;

64 string memory usersPhrase =

requests[msg.sender ]. lootBoxes

[_numberedTicket ]. phrase;

65

66 for(uint8 i=0; i<_numberOfTimes; i

++){

67 bytes32 seedPhrase = keccak256

(abi.encodePacked(

blockhash(

targetBlockNumber),msg.

sender ,_numberedTicket ,

usersPhrase ,i));

68 randomNumber[i] = uint32(

seedPhrase) % maxNumber +

1;

69

70 if(randomNumber[i] <= normal ){

71 prize = stringConnect(

prize ,"Normal ,");

72 }else if(randomNumber[i] >

normal && randomNumber[i]

<= rare){

73 prize = stringConnect(

prize ,"Rare ,");

74 }else if(randomNumber[i] >

rare && randomNumber[i] <=

ultimate ){

75 prize = stringConnect(

prize ,"Ultimate ,");

76 }

77

78 }

79 return(0,blockhash(

targetBlockNumber),

randomNumber ,prize );

80 }

81 }

82 }

83

84 function stringConnect(string _prize ,string

_rarity) public pure returns(string ){

85 bytes memory bytePrize = bytes(_prize );

86 bytes memory byteRarity = bytes(_rarity );

87 bytes memory connect = new bytes(bytePrize

.length + byteRarity.length );

88 uint64 pointer =0;

89

90 for(uint64 i=0; i<bytePrize.length; i++){

91 connect[pointer ++] = bytePrize[i];

92 }

93 for(uint64 j=0; j<byteRarity.length; j++){

94 connect[pointer ++] = byteRarity[j];

95 }

96 return (string(connect ));

97 }

98

99 }
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