
 

 

 

 

サイバー攻撃発生時の状況認識における 

平時のマネジメント手法の適用方法の検討 
 

池田 美穂 1,*1  爰川 知宏 1,*2 

 

概要：サイバー攻撃が発生したとき，組織は，事業継続のために，インシデント対応と通常業務を両立させなければ
ならない．インシデント対応と通常業務とでは，活動目的が異なるため，利害が対立し，目標に滞りなく到達するの
が難しくなることがある．このような事態を避けるには，関係者間で，サイバー攻撃によって組織全体として何が現

在起こっているか，今後起こる可能性が高そうかという状況認識を共有し，何をするべきかという活動方針を意識合
わせすることが重要である．しかし，組織が業務効率化のために行う分業化によって各人の知識には偏りがあるため
に，状況認識のために何の情報を収集するべきか，収集した情報をどのように分析・評価するべきかがわからないと

いう課題がある．これに対し，例えば，作業計画やシステムログなどの，平時のマネジメントで用いるモニタリング
データを，事業構造に沿って関連付けて分析・評価すると，この課題が緩和され，サイバー攻撃発生時により適切に
状況認識できるようになる．本稿では，平時の各種マネジメントにおける管理対象と管理方法を，サイバー攻撃発生

時の状況認識に用いる情報や分析・評価方法として容易に適用するための方法論を提案する． 
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Application of Ordinary Operational Management Methods to 

Situation Awareness in Cyber Incident Response 
 

Miho Ikeda1,*1 Tomohiro Kokogawa1,*2 

 

Abstract: When an organization comes under cyberattack, it should cope with both incident response and normal operation for 

the sake of its business continuity. These activities sometimes conflict due to the difference in purpose of the activities, so may not 

be taken smoothly. To avoid such a situation, it is important to share organizational situation awareness and action plans among 

the people concerned. However, it is difficult to build organizational situation awareness properly because the information and 

analytics methods required for organizational situation awareness have been unclear. We propose an application of operational 

management methods taken at ordinary times in order to facilitate organizational situation awareness in cyber incident response. 

Business operations consist of many activities, and these activities are monitored and managed in the form such as work plans and 

system logs. So organizational situation awareness in cyber incident response can be built by relating and analyzing these data 

along the operational structure. 
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1. 研究背景   

 サイバー攻撃を受けたとき，組織が実行するインシデン

ト対応の良し悪しによって，組織に対する社会的評価が大

きく変化し，事業継続そのものが左右されることがある．

例えば，2019 年 7 月に発生した 7pay（セブンペイ）におけ

る不正利用[1]では，認証関連のセキュリティ設計の不備が

根本の原因ではあるものの， ユーザアカウントへの不正ア

クセスが確認された後の，入金機能停止やパスワードリセ

ットなどの対応は，不正利用の被害拡大防止や連携サービ

スへの被害波及防止の観点からは，より早期に実施するべ

きであった．結果的に，7pay のサービスを廃止せざるを得

ない状況に追い込まれた．一方，2018 年 12 月に PayPay（ペ

イペイ）で発生した不正利用[2]では，クレジットカード登

録時の本人認証の脆弱性を悪用した手口であったが，対応
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方法としてクレジットカード登録時におけるセキュリティ

コードの入力ミスの回数制限の設定，抜本的対策として本

人認証サービス（3D セキュア）の導入による認証強化など，

問題に迅速に対応していく姿勢を見せたことによって，ユ

ーザ離れを回避し，サービスの存続に成功している． 

 適切なインシデント対応を行うには，組織全体の状況を

把握することが重要である．サイバー攻撃を受けたとき，

組織は，事業継続のために，インシデント対応と通常業務

を両立しなければならないが，これらの活動は利害が対立

することがある．例えば，2015 年 5 月に発生した日本年金

機構における個人情報流出[3]では，標的型メール攻撃が段

階的に進行する中で，インシデント対応としてインターネ

ット接続を遮断するべき状況が幾度もあったが，ルール（判

断者，判断基準，手順）が定まっていなかったために，イ
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ンターネット接続を遮断したときの通常業務への影響を恐

れて，対応の実施判断ができず適切な対応時期を逃してし

まった．このような事態を避けるには，サイバー攻撃によ

って組織全体として現在何が起こっているか，今後起こる

可能性が高そうか，どのような対応を実施すると何に対し

て効果や二次リスクがあるかを把握した上で，組織全体と

して最適な対応方法を選択することが重要である． 

筆者らはこれまでに，サイバー攻撃が発生したときに，

各関係者が円滑に協働して各種作業を行えるよう支援する

ことを目的に，組織全体の状況認識を記述するモデルや関

係者間のコミュニケーション方法を検討してきた[4][5]． 

本稿では，サイバー攻撃を受けた組織が組織全体の状況

を把握して適切な対応計画を策定できるよう支援すること

を目的に，平時の各種マネジメントにおける管理対象と管

理方法を適用することでサイバー攻撃発生時の状況認識を

実現する方法論を提案する． 

本稿の構成は以下のとおりである．2 章にて，インシデ

ント対応における問題の原因を分析する．3 章にて，問題

を解決するための既存手法とその課題を挙げ，本研究で解

く課題を具体化する．4 章にて提案手法の導出を行う．5 章

にて本研究の今後の展望について述べる． 

2. 問題 

2.1 インシデント対応における問題の原因分析 

 インシデント対応で失敗する箇所は，人の思考や行動の

プロセスに沿って分類すると，大きく 3 つに分けられる． 

 状況認識における失敗 

 意思決定における失敗 

 行動における失敗 

 上記の分類は，Endsley の状況認識モデル[6]（図 1）を参

考にしたものである．この状況認識モデルは，状況認識を

誤ると，後続の意思決定も選んだ行動も，実際の状況に対

しては不適切なものになることを示している[7]． 

 

図 1 状況認識モデル（[7]を参考に[6]の Figure1 を加工） 

Figure1 Model of situation awareness ([6] [7]) 

 インシデント対応の失敗の原因は，ヒューマンファクタ

ーズ分野における事故原因に関するモデルを参照すると

[8][9]，一意に定まるものではなく，複数の要因が相互作用

することによって生じると解釈できる． 

状況認識モデルのうち，思考に関する状況認識～意思決

定の箇所に焦点を絞ると，次のような要因が挙げられる． 

一つは，インシデント対応の手順の不備，具体的には，

いつ・誰がどのようなデータを収集しどのように分析・評

価することで，状況を把握したり対応方法を判断したりす

るかを定めていないことである．インシデント対応の流れ

は，例えば次のようになる：サイバー攻撃による被害やイ

ンシデント対応による影響が小さく，現場層で判断できる

範囲に関しては，現場層の裁量で対応を実施する．現場層

では対応方法の判断が難しい場合には，管理層，経営層と，

状況に応じて段階的により上位の役職に報告して判断や指

示を仰ぐ[10]．このような流れを迅速かつ適切に行うため

には，状況認識に必要な情報の収集・分析・評価方法，各

役職の判断内容と判断基準，エスカレーションの判断基準

などの手順を整備することが有効である．日本年金機構で

の個人情報流出では，このような手順が十分に整備されて

いなかったため，判断と対応が遅れた[3]． 

 インシデント対応の手順に不備が生じる理由を掘り下げ

ると，知識の不足が要因の一つとして考えられる．状況認

識モデルで記述されるように，人は，知識や経験などに基

づき，収集した情報を解釈して状況を理解し，何をするべ

きかを判断して行動する．しかし，システム部門は IT シス

テムの保守運用，営業部門は IT システムを利用したマーケ

ティングというように，組織では業務効率化のために分業

化・専門化を行うために，各人の知識には偏りが生じてい

る[4]．このため，知識がある範囲に関しては，情報を適切

に解釈して状況を把握できるが，担当外の業務など知識の

ない範囲に関しては，情報が意味するところを理解できず，

状況を見誤ることがある[11][12]．複数人の知識を持ち寄っ

たとしても，知識が分散していて各領域を適切に関連付け

ることが難しいため，状況認識および後続の意思決定のた

めに，何の情報を収集するべきか，収集した情報をどのよ

うに分析・評価するべきかがわかりづらくなる．このよう

な状況は，サイバー攻撃発生時に限らず，インシデント対

応の手順を検討する際にも発生する可能性があり，手順の

不備が生じやすくなる一因となる． 

以上をまとめると，インシデント対応の手順の不備や，

知識の不足，分業という仕組みは，インシデント対応の失

敗を引き起こす要因になっていると考えられる． 

2.2 インシデント対応における状況認識の重要性 

 2.1 から，インシデント対応の失敗を防ぐには，起点とな

る状況認識における失敗を防ぐことが重要であるといえる．

状況認識を適切に形成するには，状況認識の方法，具体的

には状況認識に必要な情報とその収集・分析・評価方法を

形式化することが有効であり，それを簡便に行えるように

する方法が求められている． 
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3. 既存手法 

3.1 インシデント対応関連ガイドライン 

 サイバー攻撃発生時に組織が収集するべき情報とその分

析・評価方法は，例えば NIST サイバーセキュリティフレ

ームワーク[13] にて概略が整理されている．同文書では，

サイバーセキュリティ対策の流れを，「識別（Identify）」，「防

御（Protect）」，「検知（Detect）」，「対応（Respond）」，「復旧

（Recover）」という 5 つのフェーズで分類し，各フェーズ

でやるべきことの概略を記載している．サイバー攻撃発生

時の状況認識の手順は，特に「検知」と「対応」で記述さ

れている． 

3.2 既存手法の課題 

 既存手法に対しては，実用性の観点から課題を 2 つ指摘

できる． 

1 つ目は，インシデント対応の場面にすぐには導入でき

ず，事前の手間が多くかかることである．例えば，NIST サ

イバーセキュリティフレームワークでは，サイバー攻撃が

発生した際に，サイバー攻撃による影響を算出することの

必要性と手順の概略は記載しているが，どのような情報を

収集・分析・評価すればよいかの詳細は説明していない．

詳細を知るには，リスク分析などの専門知識を有する人が，

同文書で参考文献として挙げられている資料を読み込む必

要があり，非常に手間がかかる．なお，このような手間は，

他の規格やガイドラインを参照した場合にも発生する． 

 2 つ目は，インシデント対応と通常業務との両立の観点

が抜けていて，サイバー攻撃発生時に実際に組織が必要と

する情報を網羅していないことである．サイバー攻撃は，

進行状況によっては，IT システムへの被害だけでなく，IT

システムを利用している業務・事業への影響が出ることが

ある．これらへ迅速に対応するには，複数の人・部署の協

力が不可欠である．一方，組織は事業継続のために，通常

業務も実施しなければならない．インシデント対応のリソ

ースを常備していない組織では，突発的なインシデント対

応と計画済みの通常業務との間でリソースを配分する必要

がある．しかし，どの規格やガイドラインも，特定の領域

に特化していて，組織全体での優先順位付けやリソース配

分を最適化するために，領域を横断してどのような情報を

収集・分析・評価すればよいかについては記述していない． 

3.3 本研究が扱う課題 

 本研究では，事業の実現という組織の本来の目的を踏ま

えて，サイバー攻撃を受けたときもインシデント対応と通

常業務を両立することが重要であると考え，インシデント

対応と通常業務を両立する対応計画を策定するために必要

な状況認識を容易に実現する方法を検討する． 

4. 提案手法 

4.1 着目する観点 

 サイバー攻撃発生時に必要な状況認識の実現方法の検討

に入る前に，そもそもインシデント対応の目的は何である

かを，事業継続の観点から整理する． 

 組織は，製品・サービスを生産または提供する事業を営

んでおり，事業の中断・阻害などを引き起こすインシデン

トが発生した後も，製品・サービスを提供し続けることを

社会から期待されている．これを実現する組織の能力を事

業継続[14]と呼び，イメージを時系列で表現すると図 2 の

ようになる．また，インシデント発生後に，組織の機能す

なわち製品・サービスを生産または提供する事業活動のレ

ベルを早期復旧させるために必要な一連の行動を，危機対

応もしくはインシデント対応と呼ぶ[15][16]．  

 

図 2 事業継続のイメージ（[16][17]を参考に筆者作成） 

Figure2 Overview of business continuity ([16][17]). 

図 2 を見ると，インシデントの発生を検知したり被害の

大きさを把握したりするには，機能の状態を平時から継続

してモニタリングしている必要があることがわかる．機能

の状態をモニタリングしていなければ，平時すなわち状態

が正常であるかも，緊急時すなわち状態が異常であるかの

判別ができず，また被害の大きさを測ることもできない． 

インシデント対応の目的は機能の状態を早期に回復さ

せることであることと，そのためには機能の状態の継続的

なモニタリングが必要なことを踏まえると，サイバー攻撃

発生時の状況認識に関して，次の 2 つの仮説が立てられる： 

仮説 1: サイバー攻撃発生時における状況認識とは，組

織が平時に管理している対象の状態とそれに関

連する情報を把握することである． 

仮説 2: サイバー攻撃発生時における状況認識は，組織

が平時において管理対象を管理するために用い

る方法を通じて実現できる． 

 簡単に言うと，サイバー攻撃発生時に必要な状況認識を

実現するために，情報の収集・分析・評価方法を新たに導

入する必要はなく，組織が平時に既に実施しているマネジ

メント手法を活用することで，サイバー攻撃発生時に必要

な状況認識が実現できると考える．というのも，組織は平

時に，機能の状態および機能の状態を変化させる可能性の

ある物事などを把握することで管理を行い，事業継続を実

現している．これは，サイバー攻撃発生時に，インシデン

ト対応と通常業務を両立する対応計画を検討するために必
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要な状況認識の内容そのものであると考えられる． 

 上記の仮説を検証するために，下記の順で検討を進める． 

(1) 状況認識における情報の収集・分析・評価の結果は，

対応計画を策定する際の材料になる．したがって，イ

ンシデント管理プロセス[15]などを参照して，対応計

画の策定に必要な情報を提供するという観点から，サ

イバー攻撃が発生したときに必要とされる状況認識

の要件を整理する． 

(2) 組織は，事業活動を管理しやすい観点や単位に分割し

て管理することで事業を実現している．このような組

織が平時に行っている各種マネジメントの管理対象

と管理方法を，ビジネス業績管理[18]やビジネスプロ

セス管理[19][20]などの考え方を参照して整理する． 

(3) (1)と(2)を比較して，平時の各種マネジメントにおけ

る管理対象と管理方法を，サイバー攻撃発生時の状況

認識に用いる情報や分析・評価方法として適用する方

法を導出する． 

(4) (3)で導出した提案手法の検証方法を検討する． 

4.2 提案手法の導出 

4.2.1 サイバー攻撃発生時の状況認識の要件の整理 

時系列に沿った状況認識の内容の分類 

 サイバー攻撃は，時間が経過すると，被害を受ける IT シ

ステムの範囲や影響を受ける業務・事業の範囲が拡大する

可能性があるため，適切に対応するには，時系列で状況を

把握・予測することが重要である． 

状況認識モデル[6]やインシデント管理プロセス[15]，リ

スクマネジメントプロセス[21]を参照すると，対応計画（対

応方法やリソース配分，実施時期などを記載したもの）を

決定するまでに必要な状況認識の内容は，下記のように分

類できる． 

 現在～将来の分析・評価 

- 現在何が起こっているか 

- 今後何が起こりそうか 

 対応計画の分析・評価 

- どのような対応方法があるか 

- いつ・どの対応方法を実施すると，どのような効

果や二次リスクが起こりうるか 

なお，時系列の各タイミングにおける物事の状況は，そ

れぞれ複数の可能性が考えられる．未来が不確かで一意に

定まらないのはもちろんのこと，「現在何が起こっているか」

に関しても，情報を十分に収集・分析・評価していない段

階では，状況を断定できないためである． 

状況認識は，時間経過に伴い繰り返し実行してアップデ

ートし，例えばサイバーキルチェーン[22]を参考にして，対

応方法が変わるタイミングとそのときの状況を把握・予測

すると，今後の見通しがついて，プロアクティブな対応を

効果的に実施できるようになる．また，サイバー攻撃が進

行した場合も慌てずに対応できるようになる（図 3）． 

 

図 3 時系列に沿った状況認識の内容のイメージ 

Figure3 Time-line of situation awareness. 

対応計画策定の観点からの状況認識の内容の分類 

 リスクアセスメントの考え方[21]や，プロジェクトマネ

ジメントの方法[23]を参考にすると，対応計画を策定する

ための材料として，下記を把握している必要がある． 

 対応対象の候補 

 対応の重要度 

 対応目標 

 対応方法とその効果または二次リスク 

 対応する際の制約条件 

 「対応対象の候補」とは，何らかの対応が必要かもしれ

ないという対象を単純にリストアップしたものであり，IT

システムや通常業務などの組織が管理する物事とその状態

が該当する．なお，重要度や優先度などの評価はここには

含まないものとする． 

「対応の重要度」とは，事業継続の観点から対応する必

要性がどの程度であるかを示す指標であり，例えば高・中・

低の 3 段階や数値などの尺度で表現する．対応の重要度は，

事業継続計画を策定する過程で事業影響度分析を行ってい

ると想定されるため[14]，その分析結果を参照すればよい．

なお，対応の実現性を加味した重要度は，後述の「対応す

る際の制約条件」を把握した上で検討するものであるため，

この項目には含まないものとする． 

「対応目標」とは，対応方法を具体的に検討するために

必要な要素で，対応対象の候補の状態を，いつまでに・ど

の程度の状態にするかという目標を指す．事業継続計画な

どで定められている目標復旧レベルや目標復旧時間を参照

してもよいし，新たに設定してもよい． 

「対応方法とその効果または二次リスク」とは，対応目

標を実現するための方法と，その方法を実施した場合のリ

スクを示したものであり，前述の「時系列に沿った状況認

識の内容の分類」における「対応計画の分析・評価」の要

素と同一である． 

「対応する際の制約条件」とは，対応方法の実行可否や

実行順番を決定づける要素であり，インシデント対応や通

常業務を行うために必要な人員・スキル・機器・費用・所

要時間などのリソースが該当する．また，参考情報として，
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現在のリソースの状況を記載してもよい． 

事業構造に基づくサイバー攻撃の被害・影響の伝搬構造 

 システムアーキテクチャの考え方を参照すると[24]，事

業構造とその因果関係は，図 4 のように整理できる[5]． 

 

図 4 事業の構成要素の因果関係（[5]を一部加工） 

Figure4 Causal relationship of organization’s activities [5]. 

 図 4 から，サイバー攻撃による被害や影響は，「モノの

状態→機能の状態→エンドユーザによる機能の利用／業務

での機能の利用→事業の総合的な状態」の順序で伝搬する

ことが分かる．したがって，サーバやルータなどの，サイ

バー攻撃を受けたモノが特定できれば，モノが実現する機

能の被害や，業務・事業への影響の範囲も特定できる．な

お，「IT システムの状態→作業／ビジネスプロセス／事業

の状態」の因果関係に関しては，厳密にはシステム構成を

考慮する必要がある．例えば，サーバが冗長構成や分散構

成を取っている場合は，サイバー攻撃によってあるサーバ

が停止しても，代替のサーバが動作していれば，機能は正

常に動作するため，機能を利用する作業やビジネスプロセ

ス，事業への影響は発生しないことがある． 

状況認識の要件の整理 

 以上を踏まえると，サイバー攻撃発生時に求められる状

況認識は，表 1 のように整理できる．縦の行の項目は，図 

4 の事業の構成要素に対応しており，任意の IT システム，

例えば現在サイバー攻撃を受けているシステムを起点に，

作業やビジネスプロセスをこの項目に従って分類すると，

事業の各要素を網羅的にリスト化できる．横の列の項目は，

「時系列に沿った状況認識の内容の分類」と「対応計画 

表 1 サイバー攻撃発生時に求められる状況認識の要件と記入例 

Table1 Detail of organizational situation awareness under cyberattack. 
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策定の観点からの状況認識の内容の分類」をマージしたも

ので，対応計画策定に必要な状況認識の内容を網羅してい

る．この表を埋めるように情報を収集・分析・評価すると，

事業の各要素および組織全体がどのような状況であるかを

容易に把握でき，対応計画を策定しやすくなると考える． 

4.2.2 平時の各種マネジメントにおける管理対象・管理方法

の整理 

事業活動の階層構造に基づく管理対象・管理方法の分類 

 事業活動は，ビジネスフレームワークの一つである戦略

ピラミッドを用いると例えば，戦略－戦術－実行計画とい

う 3 階層で表現できる．戦略では組織が進むべき方向性を

示し，戦術，計画と階層を下るごとに詳細化・細分化する． 

ビジネス業績管理の観点からは，順に経営戦略，事業計

画，作業計画などが管理対象として該当し，それぞれ適し

た指標を設定して管理を行う（図 5）[18]． 

 

図 5 戦略ピラミッドと管理対象・管理方法の例 

（[18]を参考に筆者作成） 

Figure5 Strategy pyramid and management methods [18]. 

 ビジネスプロセス管理の観点からは[19][20]，事業活動は，

ビジネスモデル－ビジネスプロセス－タスクという順で詳

細化・細分化できる（図 6）．なお，前述の戦略ピラミッド

の各階層は順に，ビジネスモデル，ビジネスプロセス，タ

スクを定義し目標設定し実行するものであると解釈すると，

内容を理解しやすくなる． 

 

図 6 ビジネスモデル，ビジネスプロセス，タスクの関係

（[20]を参考に筆者作成） 

Figure6 Relationship among business model, business processes 

and tasks [20]. 

 上記の 2 つの観点は，作業ないしタスクという粒度まで

分解すると，管理対象と管理方法は実質的に同じになる． 

タスクの実行主体に着目した管理対象・管理方法の分類 

 事業活動を細分化した単位であるタスクに着目すると，

タスクは人や IT システムが活動することで実現される． 

 IT システムの活動 

IT システムの活動は，厳密には，人が利用する機能を実

現するためにオペレーションシステムなどが動作する場合

と，人が機能を利用したり IT システムの設定変更などの操

作をしたりする場合とに分けられるが，いずれもログとし

てリアルタイムで記録されるように設計・実装される．ロ

グの時間単位および内容の粒度は，システム監査の要件や 

ログ分析の目的などを満たすものが選択される． 

なお，ログの生成がリアルタイムでも，分析・評価がリ

アルタイムであるとは限らない．ログがどのような契機や

頻度で分析されるかは，組織がどのような頻度で分析を必

要とするかに依存する．例えば，EC サイトにおいて，「注

文機能」がエンドユーザによってどの程度の回数・頻度で

利用されたかを，1 か月単位のデータの粒度で 1 か月毎の

頻度で分析をする場合もあれば，週単位・日単位・時間単

位で 1 週毎・1 日毎・1 時間毎に分析する場合もある． 

 人の活動． 

人の活動は，定常業務に関しては月・週・日・時間単位

などの作業計画，非定常業務すなわちプロジェクトに関し

ては WBS (Work Breakdown Structure)などを用いてタスク

単位で管理されることが多い．これらの管理は，組織にお

けるマネジメントとして扱いやすい粒度・頻度で実施され

る．例えば，製品やサービスの営業活動は，メールや電話

でのアポ取り，提案資料の作成，打ち合わせ，見積書の作

成，契約条件の交渉，契約書の作成などの複数のタスクか

ら構成され，各タスクの進捗状況を日単位で管理する． 

人の活動は，必ずしもリアルタイムに記録されるとは限

らない．人の活動は，IT システムの利用有無の観点から，

IT システムを利用する活動と IT システムを利用しない活

動とに分類できる．前者は IT システムのログとしてリアル

タイムに記録されるが，後者は人手で記録が必要なため，

活動から記録までの間に時間差が発生する，もしくは記録

されないことがある．また，記録に引きずられて分析のリ

アルタイム性も失われることになる． 

情報の更新頻度に着目した管理対象・管理方法の分類 

 組織が管理する対象に関する情報は，情報の更新頻度に

着目すると，静的情報と動的情報とに大別できる．静的情

報とは，事業を実現するための仕組みに関する情報で，一

旦内容が決まると頻繁には更新されないものを指す．例え

ば，ビジネスプロセス，作業手順書，システム仕様書，シ

ステム構成図，ネットワーク図などが該当する．動的情報

とは，事業活動の状態を示すものであり，経営戦略の KGI

の状態，事業計画や作業計画の進捗状況，システムログな

どが該当する． 
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平時の各種マネジメントの管理対象と管理方法の整理 

 以上を踏まえて，事業構造の各要素（図 4）が，平時の

各種マネジメントでどのように管理されているかをマッピ

ングすると，図 7 のようになる．各要素の因果関係は，ビ

ジネスプロセスや作業手順書，システム仕様書，システム

構成図，ネットワーク図などの静的情報から導出できる．

各要素の状態は，システムログや作業計画などの動的情報

から把握できる．また，動的情報を関連付けて分析するこ

とで，各要素の因果関係を定量的に把握できる． 

 

図 7 平時の各種マネジメントの管理対象と管理方法のマ

ッピング 

Figure7 Mapping of management methods. 

4.2.3 サイバー攻撃発生時の状況認識への平時のマネジメ

ント手法の適用方法 

 4.2.1 で整理したサイバー攻撃発生時の状況認識の内容

（表 1）に，4.2.2 で整理した平時の各種マネジメントの管

理対象と管理方法（図 7）をマッピングすると，サイバー

攻撃発生時の状況認識は，平時のマネジメント手法を次の

ように適用することで実現できる：「現在何が起こっている

か」と「リソースの現状」には，作業計画やシステムログ

などの動的情報がそのまま該当する．「対応の重要度」と「対

応目標」，「どのような対応方法があるか」，「対応する際の

制約条件」には，事業継続計画やインシデント対応手順な

どの中から，「現在何が起こっているか」に当てはまる箇所

の内容を記入する．なお，「今後何が起こりそうか」に関し

ては，未来の状態でまだ観測されていないため，動的情報

と事業構造に基づき，現状から今後遷移する可能性のある

状態を予測して記入する．「対応方法の効果と二次リスク」

は，事業継続計画やインシデント対応手順の中に記載があ

る場合はその内容が該当し，記載がない場合には動的情報

と事業構造，対応方法に基づき予測して記入する（図 8）． 

4.3 提案手法の検証方法の検討 

 仮説の検証すなわち提案手法の妥当性と有効性の検証は，

次の手順で実施できると考える：まず，予備調査として，

サイバー攻撃発生時に対応計画を検討・判断する人にイン 

 

図 8 平時のマネジメント手法の適用によるサイバー攻撃

発生時の状況認識の方法 

Figure8 Application of ordinary management methods to 

situation awareness under cyberattack. 

タビューを行い，思考する内容とその順番，用いる情報の

収集・分析・評価方法を，フローチャートや表などにまと 

める．それらと提案手法とを比較することで，関係者が実

際に必要とする状況認識の内容を提案手法が満たしている

か検証する．次に，本調査として，実際のインシデント対

応の場面で提案手法を利用し，提案手法を用いて情報を整

理することで，従来よりも組織全体の状況の把握や対応方

法の判断が適切になったり早くなったりしたかなどの，ユ

ーザビリティの観点[25][26]で評価を行う． 

4.4 考察 

 しかし，仮説が正しい場合には，次のような疑問が生じ

る：表 1 における状況認識の対象は，組織の平時の管理対

象と一致する．状況認識の内容は，リスクマネジメントや

プロジェクトマネジメントでは一般的な観点である．つま

り，本稿で提案するまでもなく，各組織は平時に実施して

いる各種マネジメントそのもので，サイバー攻撃発生時に

必要な状況認識を実現しているはずである．では，インシ

デント対応の現状として，なぜ適切に状況認識できていな

いのだろうか． 

 ここで，図 7 を導出した手順を踏まえると，現在の各種

マネジメントでは，次に挙げる問題のうち 1 つ以上の問題

が発生しているために，適切な状況認識の形成が阻害され
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ていると推測される：(1)事業構造を整理していない＝管理

対象の事業構造における位置づけがわからない．(2)リスク

マネジメントが不十分である＝管理対象の状態を把握する

ために必要な情報の収集・分析・評価方法を適切に定めて

いない．(3)情報の収集・分析・評価の頻度が低い，粒度が

粗い（例：定量評価していない）＝管理対象がどのような

状態や傾向にあるかを詳細に把握していない．(4)各管理対

象を関連付けて分析・評価していない＝ある管理対象の状

態が他の管理対象の状態にどの程度影響を及ぼすかを把握

していない． 

 これらの問題を解決するよう，平時の各種マネジメント

を改善すれば，平時の各種マネジメント手法を用いてサイ

バー攻撃発生時の状況認識を容易に実現できるようになる． 

すなわち，提案手法は，組織の平時の各種マネジメント

の改善を提案するものであり，その改善を通じてサイバー

攻撃発生時の状況認識を実現するものであると考えられる． 

5. 今後の展望 

 本稿では，サイバー攻撃を受けた組織が，インシデント

対応と通常業務を両立する対応計画を策定できるよう，平

時の各種マネジメントの管理対象と管理方法を，サイバー

攻撃発生時の状況認識に用いるデータや分析・評価方法と

して適用する方法論を提案した．提案手法を実践すること

で，組織は，サイバー攻撃発生時の状況認識だけでなく，

平時の各種マネジメントを改善する効果も期待できる． 

今後は，提案手法の実用化に向けて，インシデント対応

の訓練や実際の現場で提案手法を利用して，妥当性や有効

性の検証を行う予定である． 
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