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概要：近年，Bitcoin や Ethereum を始めとした暗号通貨（暗号資産）は，市場の大きな時価総額や，ス

マートコントラクトの利用など，さまざまな面で注目されている．一方で，その匿名性から犯罪に利用さ

れるケースやその価値上昇とともに サイバー攻撃の標的となるケースも増加している. 2018年に暗号通貨

史上最大の被害額を記録した CoinCheck社における流出事件では NEM特有のモザイクという機能を利用

して有志による流出通貨の追跡が行われ，これによりトークン付与による追跡の一定の効果が実証された．

本論文では一定の匿名性を保った状態でトークンの付与，失効が可能で，さらに第三者機関によるトーク

ン付与者の監査が可能なトークン付与手法について考察を行い、アカウンタブルリング署名を利用した手

法を提案する.
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Abstract: In recent years, cryptocurrencies (crypto-assets) such as Bitcoin and Ethereum have attracted
attention in various aspects, such as the large market capitalization and the use of smart contracts. On the
other hand, it has been used for crimes due to their anonymity and it become a target of cyber attacks as their
value increases. During CoinCheck incident, which recorded the largest amount of damagein cryptocurrency
history in 2018, some volunteers had performed tracking leaked NEM using Mosaic, which is NEM-specific
feature enables to generate and send self-made token on NEM blockchain. By this case, it is demonstrated
that the use of token have a certain effect. In this paper, we propose a method of giving anonymous token
on Blockchain system, which has audit function, by accountable ring signature.
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1. はじめに

近年，Bitcoinや Ethereumを始めとした暗号通貨 (暗号

資産)は，市場の大きな時価総額や，スマートコントラク

トの利用など，さまざまな面で注目されている．一方で，

その匿名性から犯罪に利用されるケースやその価値上昇と
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ともに サイバー攻撃の標的となるケースも増加している.

暗号通貨はブロックチェーンを基盤としており，非中央

集権的であるため，取引の透明性や障害耐性などの利点が

ある一方で，アドレス間で人を介さず直接送金が行われる

ことになり，現状では不正送金などの際にそれを第三者が

止めることが実質不可能である．そのため流出が起こった

あとの対策が必要とされており，その一つの手法として

トークンの付与が知られている．

2018年に発生した CoinCheck社における暗号通貨流出

事件では当時の価値で約 580億円の被害があり，暗号通貨

史上最大の被害額を記録している．この流出事件では，流
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出した NEM特有の，モザイクという独自のトークンを作

成，送信することができる機能を利用して，有志による流

出通貨の追跡が行われた．この事例では「不信頼」を付与

するトークンとしてモザイクの付与が行われた．追跡のた

めのトークンは 2ヶ月程度で無効化されたが，それまでに

取引所を介した大量の流出通貨の換金が明らかになってい

ないこと等から，この事例によりトークンを用いた流出通

貨の追跡の一定の効果が実証されたものと考えられる．た

だし，モザイクは NEM特有の機能であるため他のブロッ

クチェーンでは当然利用できない．またこの手法ではトー

クン発行者の信頼が担保されていないため正しくトークン

が付与されているかわからないことや，トークンの送信者

が特定されることによって，トークン付与に対する報復の

可能性があるなどの欠点が存在する．

またブロックチェーンでは一般にアドレスに信頼を付与

する仕組みが存在していない，そこで鈴木らの研究 [21]で

はアドレスに対してトークンを利用して信頼性を与える手

法を提案している．ただしこの手法においても，トークン

の付与者が特定されることで，トークンを付与させようと

する脅迫等が行われる可能性が存在する．単純な解決策と

して, リング署名 [13] 等を用いることで. トークン付与者

を匿名にすることが考えられる. しかしこの場合, 例えば

信頼性を与えるトークンが一般ユーザにより悪用された場

合, 付与者の信頼性を担保するためには誰がそのトークン

を発行したのかを特定する必要がある.しかしリング署名

を単純に用いるとトークン付与者を特定することはできな

い. グループ署名 [7] を利用することで付与者の追跡が可

能となるが, グループ管理者の存在がブロックチェーンの

非中央集権性には適さない.

そこで本論文では，トークンの付与側に一定の匿名性を

もたせ，トークン付与に対する監査が可能なトークン付与

の方式を提案する．概要図を図 1に示す．

本論文の貢献は以下の通りである．

• 特定の暗号通貨に限らず，汎用的に利用可能なトーク
ン付与手法を提案した．

• トークンの付与に一定の匿名性を持たせることで，トー
クン付与側のプライバシーに配慮した付与手法を考案

した．

• トークン付与者を追跡することのできる監査機関を設
置することで，信頼のあるトークンを実現した．

具体的には，リング署名とグループ署名の一般化である

アカウンタブルリング署名 [6] を用いることで上記の方式

を構築した．アカウンタブルリング署名については 3章を

参照されたい.

2. 関連研究

2.1 Bitcoinアドレスに対する信頼性付与に関する研究

鈴木らの研究 [21]では，Bitcoinネットワークにおいて

👍

👎

👍
トークン付与者

信頼したアドレス

流出通貨を受け取った 
アドレス

監査機関

• 公正なトークン付与が
行われているか 
• おかしなトークンを 
　付与しているのは誰か

図 1 トークン付与の概要図

トークン付与によるアドレスに対する信頼性の付与を実現

する手法の提案を行い，Bitcoinテストネットを利用して

その検証実験を行っている．

この手法では，トークンを付与する権限のあるノードが

持つ特定のアドレスからの送金を信頼付与のためのトーク

ンとみなしていため，スマートコントラクト等が利用でき

ないブロックチェーンにおいても利用することができる

ということが最大の利点である．その一方で，送金をトー

クンとみなすことで，トークンの付与を受けるアドレスが

利益を得ることになる．これは信頼の付与の際は大した問

題にならないが，不信頼の付与（つまり流出通貨の追跡に

トークンを使う場合など）では，トークンの付与先が送金

を受けることになるのは可能な限り避けたい問題である．

この手法では，トークンを付与したアドレスが特定され

る．これはトークンの信頼性にとっては必要なことである

が，一方でトークンの付与を行う者がトークンの付与を目

的として脅迫を受けたり，ネガティブなトークンの付与に

よって恨まれたりするケースが発生することが考えられる．

2.2 トークンを用いた流出暗号通貨の追跡に関する研究

2018年 1月に発生した，CoinCheck 社より大量の NEM

が流出した事件を受け，有志により，流出先を識別するた

めの目印としてモザイクを用いた追跡がなされた.

佐藤らの研究 [20]では，NEMのブロックチェーンを分

析し，流出した NEMを受け取ったウォレットの数・モザ

イク付与のタイムラグ・モザイクの付与率などを調査し，

モザイクによる追跡の効果について評価を行った．

この事件において犯人は正規の取引所を介した流出通貨

の利益化をほとんど行っておらず，このモザイク（NEM

における独自トークン）による追跡の一定の効果があった

ことが実証されたものと考えられるが，モザイクは NEM

独自の機能であるため，同じ手法を他のブロックチェーン

でそのまま使うことはできない．またこの事例では，有志

がトークンの付与を行ったため，トークンの信頼性は直接

は担保されていない．この事例の場合は流出の経路を流出
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元までたどることでトークンが正当なものか確認すること

はできたが，それではトークンの意味がない．

暗号通貨の流出を完全に防ぐことは不可能であるため，

トークン自体の信頼性が担保されたトークン付与の手法が

必要である．また，複数の暗号通貨において利用できる事

が望ましい．

2.3 匿名性を特徴とした暗号通貨（プロトコル）

ブロックチェーンでは，公開鍵に紐ついた「アドレス」

と呼ばれる仮名を用いて，暗号通貨をやりとりしたり，ブ

ロックチェーンの機能を利用することになるため，匿名性

ではなく「仮名性」を持つと言われる．匿名機能をもたな

い一般的なブロックチェーンでは，記録されたそれぞれの

取引履歴を紐付けることで，あるアドレスの取引の特徴や，

複数のアドレス間での取引を追跡することなどが可能であ

る．[14]これは取引の透明性などの観点から言えば利点と

も言えるが，一方でプライバシーが守られないという欠点

でもある．

そこでプライバシーに重点を置いた CryptoNote [17]と

いうプロトコルが存在している．この手法では，リング

署名とワンタイム鍵ペアを利用することで，送金の Un-

traceability（どのアドレスから送金が来たかわからない）

と Unlinkability（任意の 2つの Outputが同じ先に送金さ

れていることを証明できない）という２つの特徴をもって

匿名性を実現している．

CryptoNoteを利用する匿名性を特徴とした暗号通貨とし

てはMonero*1が有名であるが，Moneroでは CryotoNote

の他に RingCTという仕組みを用いることで送金の金額も

秘匿した状態で送金が可能になっている．

3. アカウンタブルリング署名

本章では, リング署名 [13]とその改良であるアカウンタ

ブルリング署名 [19]を紹介する. リング署名 [13]はRivest，

Shamir, Taumanによって提案された匿名性を持った署名

方式である. 各ユーザは自身で公開鍵と秘密鍵をセット

アップ, 署名者は (自身の公開鍵を含む) 公開鍵の集合 (リ

ング) を定義し, 自身の秘密鍵で署名を作成する. 検証者

は, 署名者がリングで定義されるユーザの集合に含まれる

ことのみ検証できる. 同じ署名者が複数回署名を生成して

も署名者が同じか否かを判定できないという強い匿名性

(Unlinkability) を有し, また通常の署名同様に偽造不可能

性が定義される. 安全性の詳細は [5]を参照されたい. 近

年, 署名長がリングに含まれる公開鍵数の logサイズであ

る効率的な方式が提案されている [3], [11]. 類似技術であ

るグループ署名 [7]との大きな違いとして, グループ管理

者の存在が挙げられる. グループ署名では, グループ管理

*1 Monero: https://www.getmonero.org/

者がグループ公開鍵と秘密鍵を生成, その秘密鍵を用いて

ユーザに署名鍵を発行する. 署名検証時にはグループ公開

鍵のみで検証することでユーザを特定することなく匿名で

検証することができ, リング署名と同様に強い匿名性を有

する. また有事の際にはグループ秘密鍵を用いて署名者を

追跡することができる.

ブロックチェーンでは，トランザクションに対してア

ドレスに紐付いた秘密鍵を用いて署名を行う. アプリケー

ションによってはこの署名に匿名性が要求される. ブロッ

クチェーンにおいては非中央集権性が求められるため, 自

身で鍵をセットアップできるリング署名が, 特に暗号通貨

分野で使用されている. ただし二重支払い防止のため, 匿名

性を弱めたリンカブルリング署名 [12]が使用されている.

リンカブルリング署名では, 同じリングに対して署名した

場合に, その署名者が同じか否かが公開で検証可能である.

ここで署名者の特定までは行うことができないことに注意

されたい.*2 効率的な構成 [2]や, 一般的構成 [18]などが提

案されている. なお CryptoNote [17]ではワンタイムリン

カブルリング署名が使用されている. このワンタイムとは

通常の署名とワンタイム署名との違いと同様, 各ユーザに

対し, 1度だけ攻撃者が署名オラクルに質問することが許

される. 安全性の詳細は [16]を参照されたい.

リング署名とグループ署名の一般化として, アカウンタ

ブルリング署名が Xuと Yungにより提案されている [19].

通常のリング署名と同様に, 各ユーザは自身で鍵をセット

アップする. また追跡者と呼ばれるユーザも自身で鍵を

セットアップする. 署名者はリング署名を作成する際に指

定した追跡者の公開鍵も入力として使用する. 検証時には

リングに含まれる公開鍵の集合に加え, 追跡者の公開鍵を

用いる. グループ署名と同様に, 追跡者は自身の秘密鍵を用

いることで署名者を特定することができる. さらに追跡者

の署名者特定が正当に行われたことを証明する機構 [4]を

有し, さらにその証明を悪用した署名の乗っ取りの防止 [15]

も考慮されている. 具体的な方式として, 署名長がリング

に含まれる公開鍵数の logサイズかつ標準的な DDH仮定

で安全な方式 [6], 墨塗り署名との関係性を示し, 署名長が

リングサイズに依存せずコンスタント (ただし合成数位数)

である方式 [10], 識別不能難読化を用いた方式 [9]が提案さ

れている.

以下, Bootleら [6]によるアカウンタブルリング署名の

シンタックスを紹介する. 安全性の定義は [6]を参照され

たい. なお論文 [6]の匿名性の定義では, 追跡者は 1名のみ

定義され, その秘密鍵を攻撃者に与えない状況での匿名性

が定義されている. しかし追跡者を指定可能という性質よ

り, 複数の追跡者を仮定することが自然である. その際, 匿

名性の定義を他の追跡者が指定された署名に対するものに

*2 追加の条件が揃うと署名者を特定可能なトレーサブルリング署名
も提案されている [8].
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修正する必要がある. この修正は容易であることから, 以

降本論文では複数の追跡者の存在を想定する.

Setup(1λ) : セットアップアルゴリズムはセキュリティパ

ラメータ λ ∈ Nを入力とし, 共通パラメータ ppを出

力する.

OKGen(pp) : 追跡者鍵生成アルゴリズムは ppを入力と

し, 追跡者の公開鍵 opkと秘密鍵 oskを出力する.

UKGen(pp) : ユーザ鍵生成アルゴリズムは ppを入力と

し, ユーザの公開鍵 pkと秘密鍵 skを出力する.

Sign(opk,M,R, sk) : 署名生成アルゴリズムは opk, 署名

するメッセージM , リング R, 秘密鍵 sk を入力とし,

リング署名 σを出力する. なお skに対応する pkが R

に含まれると仮定する.

Verify(opk,M,R, σ) : 署名検証アルゴリズムは opk, M ,

R, σを入力とし, 1（署名が正当であることを示す）ま

たは 0 (署名が不当であることを示す) を出力する.

Open(M,R, σ, osk) : 追跡アルゴリズムはM , R, σ, osk

を入力とし, 署名作成者の pkおよび証明 π, または ⊥
を出力する.

Judge(opk,M,R, σ, pk, π) : 追跡証明検証アルゴリズムは

opk, M , R, σ, pk, π を入力とし, 1 (σ は pk に対応し

た sk で作成されたことを示す) または 0を出力する.

なお署名が不当, または pk ̸∈ Rの場合, 0を出力する

とする.

4. 匿名トークン付与の必要性・要件

4.1 トークンの利用

近年暗号通貨の価値上昇や，急速に増加した仮想通貨交

換業者のセキュリティ対策不備等により，暗号通貨の流出

事件が多発している．2014年にはMt.Gox社，2018年の

CoinCheck，Zaifなどから当時の価値で数十億円以上の暗

号通貨が流出しており，もちろん流出を未然に防ぐことは

重要だが，流出が起こった際の対策について考えることも

等しく重要であると言える．

2018年のCoinCheckにおける流出事件では，NEM特有

のモザイクという独自のトークンを作成，送信することが

できる機能を利用して有志による流出通貨の追跡が行われ

た．この手法は CoinCheckのアドレスから流出した通貨

を受け取ったアドレスに対して流出通貨であることを示す

モザイクを送信することにより，目印をつけ，NEMを取

り扱う取引所に対して他の暗号通貨や法定通貨との交換を

しないよう警告するものであった．我々はこの事例によっ

てトークンを利用した流出通貨の追跡手法の一定の効果が

実証されたものと考える．この手法は 2018年 3月 20日

の NEM.io財団の発表 [1]によりその無効化が開始された

ことが明らかとなったが，その無効化までに正規の取引所

を介した大量の通貨の換金があったことは明らかになって

いないこと，犯人は最終的に正規の取引所ではなくダーク

ウェブ上に独自の取引所を開設して流出通貨を交換する方

法を取ったことなどから，流出通貨の直接正規の取引所を

介した利益化を防ぐ手法としてこのトークン付与による追

跡は一定の効果があったものと考える．

CoinCheckの例では「流出通貨を受け取ったアドレス」

という不信頼の評価をアドレスに対して付与することで流

出による被害を最小限に抑えようとした．一方で，鈴木ら

の研究 [21]のようにアドレスに対して信頼性を与え，ブ

ロックチェーンの送金ネットワークの信頼性を向上させる

ことにもトークン付与は利用が可能である．

4.2 トークンの実現方法

トークンの実現方法として考えられるものを挙げる．

• 独自トークンを発行できるもの
• スマートコントラクトによる実装
• 特定の条件を満たすトランザクションをトークンとみ
なすもの

4.2.1 独自トークンを発行できるもの

NEMや Counterpartyなどでは，標準でユーザが独自の

トークンを作成・送信することができる機能をもっている．

4.2.2 スマートコントラクトによる実装

Ethereumではスマートコントラクトを利用して実装す

ることで，独自のトークンを作成することができる．また

スマートコントラクトの実装次第で独自トークンにさまざ

まな機能を付加することが可能となっている．

4.2.3 特定の条件を満たすトランザクションをトークン

とみなすもの

先の 2つの手法では，ブロックチェーンが持つ特徴によ

りユーザがトークンを作成することが可能になっているが，

それらと比較して低機能であったり他の特徴に重点を置い

ているブロックチェーンにおいても「広義のトークン」は

実現可能である．その方法がこの「特定の条件を満たすト

ランザクションをトークンとみなすもの」である．ここで

言う特定の条件は例えば以下のようなものやそれらを組み

合わせたものが考えられる．

• 特定のアドレスから送信されている
• 特定の額の送金である
• 特定の鍵ペアによる署名が付与されている
この手法は他の 2つと比較して，ブロックチェーンに内

蔵された機能ではなく，トークンとするには利用者の合

意が必要である．その一方で，この手法は多くのブロック

チェーンに適用可能であるという利点がある．

4.3 現行の手法の問題点

現状でトークン付与をアドレスに対する信頼の付与や，

特定の目的で目印をつける利用は手法が確立されておら

ず，有名な例が CoinCheckの際のもののみであるため，こ

れを現行の手法として問題点を挙げる．
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4.3.1 トークンの信頼性

CoinCheck の際の追跡におけるトークンの付与は有志

によって行われたが，ここには付与されたトークンの信頼

性の問題がある．有志により付与されたトークンはネット

ワーク参加者の合意がなく，またその付与が適切に行われ

ているかどうか，どのような条件で付与が行われているの

かが明確でない．付与されたトークンを信用しそれを元に

した対策を行うかどうかは各取引所，ユーザ次第であるた

め，トークンやその付与自体の信頼性が担保され，その確

認が容易であることが必要である．

4.3.2 トークン付与側のプライバシー

一方で信頼や不信頼の付与を行うトークン付与を行う際

に，付与・失効した人が特定される場合，それらの操作を行

う者のプライバシーが保たれないことによって公平なトー

クン付与の妨げになるという問題がある．これはつまり信

頼の付与・失効，不信頼の付与・失効の際に，それを行う

ことで利益を得る，または不利益を被る組織などから脅迫

を受けたり危害を加えられるようなことが起こる可能性が

あり，これにより公正で安全な運用が妨げられる場合が考

えられるということである．ただし，単純にトークン付与

に匿名性を持たせる場合，トークン付与者の不正・不当な

付与に弱くなる．

4.4 匿名トークン付与の要件

以上のことから我々が実現を目指す匿名トークン付与の

要件を以下に示す．

トークン付与の匿名性 トークンを付与した者が特定され

ない．ただし，一般アドレス（トークン付与を受ける

アドレス）に関しては今回は考えない．

トークン付与の監査が可能 トークンの送信機関とは別に

それを監査する機関を設け，例えば信頼のトークンを

付与されたアドレスによる不正や不信頼のトークンが

不正に失効された場合など，トークン付与者の信頼に

影響する事態が起こった際に，その監査機関がトーク

ン付与者を追跡することが可能である．

5. 提案手法

本章では提案手法を示す．ただしこれ以降，「アドレス」

はトークン付与を行う暗号通貨におけるアドレスを，「リ

ング署名」はアカウンタブルリング署名 [6]を意味する．

5.1 提案手法の概要

提案する手法では，匿名かつ監査可能であることを実現

するために，署名時に指定した追跡者のみが署名の署名者

を追跡することができるアカウンタブルリング署名 [6]を

使用する．また，この理由は 6.1.2項で述べるが，トラン

ザクションを送信する権限とトークンを付与する権限を分

離するため，署名を生成するトークン付与者に対して，生

トークン付与者

トークン送信機関

ブロックチェーン

リング署名

リング署名を埋め込んだ 
トランザクション

図 2 トークン付与の流れ

成された署名をトランザクションに乗せてブロックチェー

ンネットワークに送信するトークン送信機関を設置するこ

ととしている．

トークン付与者はトークンの内容 (信頼/不信頼の度合

い，有効期限等)をメッセージとしたリング署名を作成し

トークン送信機関に送信する．トークン付与機関が署名を

確認し，送信機関のアドレスから付与対象のアドレスに対

するトランザクションに署名を埋め込んで送信することで

トークンの付与が完了する．

ある一般アドレスの信頼性を確認したい一般ユーザや取

引所は，当該一般アドレスあてのトークン送信機関からの

トランザクションを見つけて署名を検証することで，アド

レスの信頼性を確認することになる．

この手法におけるトークンは，4.2節における「特定の

条件を満たすトランザクションをトークンとみなす」方式

で実現しており，以下の条件を満たすことをトークンの条

件とする．

• トークン送信機関のものとして公開されたアドレスか
ら送信されている．

• トークン付与者のもとのして公開された検証鍵のみに
よって構成されたリングによる正当な署名が付与され

ている．

• 特定の監査機関がリング署名の追跡者に指定されて
いる．

またトークン付与の流れを図 2に示す．

5.2 提案手法の登場人物

本節では，この手法の登場人物（一般ユーザ，トークン

付与者，トークン送信機関，検証者，監査機関）について

説明する．

一般ユーザ トークンを付与される側の通常のユーザ．ア

ドレス（一般アドレス）を持つ．

トークン付与者 トークンの付与先を決定して，トークン
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（リング署名）を作成する，トークン付与の主体．リ

ング署名の署名鍵を持つ．

トークン送信機関 トークンをトークン付与者から受け取

り，トランザクションに埋め込んで送信する．トーク

ン付与者の匿名性のために，トークン付与者からブ

ロックチェーンにリング署名を中継する役割．トーク

ン付与用のアドレス（トークン付与アドレス）を持つ．

検証者 一般アドレスに付与されたトークンを検証する．

現実であればさまざまな機関や人がこの「検証者」に

なりうる．例えば，とある一般アドレスに対して送金

を行う際にその信頼性を確認したい他の一般ユーザ，

自分あての送金を行った一般アドレスに「盗難された

通貨であることを示すトークン」が付与されていない

かを確認したい仮想通貨取引所などである．

監査機関 トークン付与の公正でない場合などにリング署

名の署名者を追跡し，監査を行う機関．リング署名の

追跡者のための鍵を持つ．

5.3 提案手法の流れ

本節では，提案手法を「準備，トークン付与，トークン

検証，監査」の 4段階に分けて説明する．

5.3.1 準備

• トークン付与者: それぞれ，リング署名の鍵ペアを生

成し，検証鍵を公開する．

• トークン送信機関: トークン付与アドレスを生成し，

アドレスを公開する．

• 監査機関: リング署名の追跡者用の鍵を生成し，公開

鍵を公開する．

5.3.2 トークン付与/失効

( 1 ) トークン付与者: 特定のフォーマットに従ったメッ

セージに対してリング署名を生成, トークン送信機関

に署名を送信する．

( 2 ) トークン送信機関: 受け取った署名を検証し正当なも

のであれば，トークン付与対象の一般アドレスに対す

るトランザクションに署名を埋め込み，トランザク

ションを送信する．

ただし，リング署名のメッセージの内容はトークン付与

の場合とトークン失効の場合で，それぞれ以下の様な項目

を持つ．

• トークン付与
– 付与を示すフラグ

– 信用レベル (信頼なのか不信頼なのか，どの程度の信

頼/不信頼なのか)

– 有効期限

– 流出した通貨を受け取っていることを示すメッセージ

• トークン失効
– 失効を示すフラグ

– 失効したいトークンが付与されたトランザクション

のハッシュ

また，トークン送信機関が行う検証の項目は以下のとお

りである．

• 署名自体の検証
• リングに含まれる検証鍵が，すべてトークン付与者の
ものか

• 正しい監査機関の公開鍵が指定されているか
• 有効期限内のトークンであるか

5.3.3 トークン検証

( 1 ) 検証者: トークンを確認したい一般アドレスに対する

トランザクションをトークンの有効期限に当たるブ

ロックまでさかのぼって確認する．

( 2 ) 検証者: トークン付与アドレスからのトランザクショ

ンが存在しており，当該トークンの失効を示すトラン

ザクションが付与以降に存在していなければ，そこに

埋め込まれたリング署名を取得する．

( 3 ) 検証者: リング署名を検証し正当なものであれば，メッ

セージを取り出し，トークンがアドレスに付与した情

報を確認する．

ただし，検証者が行う検証の項目は，トークン送信機関

が行うものと同一のものとする．

5.3.4 監査

匿名トークン付与の監査では，リング署名の作成時に指

定された監査機関のみがそれを行うことができる．リング

署名の機能によりリング署名の署名者が誰かを暴露するこ

とで，監査機関はトークン付与者によってトークン付与が

公正に行われているかどうかを確認する．

5.4 提案手法の実現可能性

5.4.1 本手法を適用可能なブロックチェーンの条件

本手法を適用可能なブロックチェーンの条件は，「リン

グ署名サイズのデータをトランザクションに埋め込むこと

ができる」ということである．

群要素のサイズを G，群の位数を q，リングサイズを N

とした場合，今回利用したアカウンタブルリング署名の署

名サイズは以下の式で与えられる [6]．

(log2 N + 12)G+
1

3
(3 log2 N + 12)Z∗

q

例えば，N = 11，使用する楕円曲線を Curve25519と仮

定した場合の署名サイズはおよそ 1.4kBであり，ブロック

チェーンに十分格納可能なサイズである．

5.4.2 トークン送信機関がトークン付与を拒否できる問題

本手法では，トークン付与の権限とトランザクションを

送信する権限を分離し，それぞれトークン付与者とトーク

ン送信機関にもたせている．トークンはトークン付与者が

作成したリング署名をトークン送信機関がトランザクショ

ンに埋め込みブロックチェーンに記録することで初めてそ

の効果が発生するが，トークン付与者はトークン送信機関
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にトランザクションの送信を強制する事はできず，トーク

ン送信機関はトークンの付与を拒否することが可能であ

る．トークンの拒否は，例えばトークン送信機関とトーク

ン付与対象の一般アドレスが利害関係にある場合などに起

こりうる．

ただし，図 2に示したとおり，トークン送信機関は複数

存在し，どのトークン送信機関からトランザクションが発

行されたかどうかは意味を持たないため，トークン付与者

はトークンの付与が一定時間確認できなければ他のトーク

ン送信機関に依頼することで拒否を回避してトークンを付

与することが可能である．

5.4.3 トークン付与のためのアドレスについて

鈴木らの提案するトークン付与手法 [21]では，トークン

の付与を行う「特権ノード」がトークン付与のための「付

与用アドレス」とトークン失効のための「失効用アドレス」

の 2種類のアドレスを管理する必要がある．

提案手法では，トランザクションに埋め込むリング署名

のメッセージに「トークン付与/失効を示すフラグ」が入

ることで，トークン送信機関はトークン付与アドレス 1種

類のみを管理することになる．

6. 考察

6.1 今回の手法にたどり着くまでの試行錯誤

6.1.1 単純にCryptoNoteの署名方式をアカウンタブル

リング署名に入れ替える

まず我々は第三者による監査が可能な匿名トークンを実

現するために，匿名性が強い暗号通貨であるMonero等で

利用される CryptoNoteプロトコルで利用されるリング署

名の方式を，署名時に指定した追跡者が署名の署名者を追

跡することのできるリング署名であるアカウンタブルリン

グ署名に入れ替えることを考えた．CryptoNoteでも監査

の機能は存在しているが，それはブロックチェーンの外で

秘密鍵の一部を渡すというものが必要であり，監査を誰が

するかという部分までは検証不可能である．一方でアカウ

ンタブルリング署名では，署名作成時に追跡者の公開鍵を

指定し，検証時にその公開鍵が使用されるため，この署名

をブロックチェーンに記録することで追跡者の情報も同時

に記録されることになり，正しい監査機関を指定している

かという部分も誰もが確認できるため，トークンとしての

有効性が高いと考えた．

しかし，そもそもすでに匿名性を持つブロックチェーン

上では，一般アドレスも匿名になってしまい，トークンの

所持を証明する機構が別途必要になる．また不信頼のトー

クンにおいては，その所持を証明するモチベーションがな

いため，トークン付与の効果がなくなってしまう．そこで

匿名性を持たないブロックチェーン上で匿名トークンを実

現する手法を考案する方針とした．

6.1.2 代表アドレスの秘密鍵をトークン付与者が共有する

匿名性を持たないブロックチェーン上で匿名トークンを

実現するために重要なことは，トークン付与者らがそれぞ

れでトランザクションを送信するためのアドレスを持つ

と，アドレスとトークン付与者が 1対 1で紐付いてしまう

ため，匿名が実現できないということである．それを解決

するため，トークン付与者が 1つのアドレス (代表アドレ

ス)の秘密鍵を共有し，共有しているトークン付与者全員

がその代表アドレスからトークン付与のためのトランザク

ションを送信するというナイーブな手法が考えられる．

この手法では，トークン検証の際の「トークンを確認し

たい一般アドレスに対するトランザクションを確認する．」

という手順において，確認すべきトークン付与アドレスが

少なくなるという利点がある．その一方で，秘密鍵を共有

するため，代表アドレスにトランザクションの手数料など

のために保有されている通貨を秘密鍵を共有する誰でも不

正に引き出すことが可能であるという脆弱性が存在して

いる．

我々はこの欠点が致命的であると考えたため，トークン

を付与する (リング署名を生成する)権限とトランザクショ

ンを送信する権限を分離した今回の提案手法にたどり着

いた．

6.2 提案手法によるブロックチェーンへの影響

ブロックチェーンを利用した暗号通貨の一つの特徴が非

中央集権である．提案手法では，トークン付与者が参加者

の合意によらない独自の指標で特定のアドレスを評価して

いる．

しかしながら，提案手法におけるトークン付与者は，ブ

ロックチェーンによって公式に用意・設定されるものでは

なく，SSL/TLS証明書と同様に，あくまでサードパーティ

によるサービスとして提供されるものという想定である．

つまりそれぞれのトークンを信用するかどうかはユーザ次

第であり，それぞれのユーザが複数ある付与者のトークン

付与の基準や条件などに応じて付与されているトークンを

信頼するかどうか決めることになる．

またこの手法は，トークン付与者の作成したリング署名

を，トークン送信機関のアドレスからブロックチェーンに

送信することで匿名性を実現している．そのため署名方式

等，利用するブロックチェーン自体に手を加える必要がな

く，トークンを利用しない一般ユーザにとっては無視でき

る，影響を与えない手法である．

よって，本手法はブロックチェーンに大きな影響は与え

ない．

7. まとめ

本研究では暗号通貨のアドレスに対して，信頼や不信頼

を付与するためのトークンについて考察を行い，手法を提
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案した．

提案した手法では，トークンの付与側に一定の匿名性を

もたせ，トークン付与に対する監査が可能なトークン付与

の方式を，アカウンタブルリング署名を用いて実現した．

トークン付与者のプライバシーが守られることで公正な

トークン付与を可能にし，トークン付与が不正に行われた

場合の署名者の追跡も可能としている．

一方でこの手法では，トークンの有効期限が短いとトー

クン付与の回数が増えることによる手数料コストが増大

し，トークンの有効期限が長いと検証者が遡るブロック数

が大きくなり検証のコストが増大する．そこで妥当なトー

クンの有効期限の見積もりが今後の課題である．

謝辞 本研究成果の一部は，JSPS科研費 19H04107の

助成を受けたものである．
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