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概要：完全準同型暗号は, 暗号文のまま平文に対して任意の回数の加算や乗算を行うことが可能な技術であ
る. そのため, プライバシーを保護した統計解析や機械学習への応用が期待されている. しかし, 完全準同
型暗号はメモリを多く消費する, 処理に時間がかかるという欠点がある. 特に, 評価する回路の乗算の深さ
が深い場合にはブートストラッピングと呼ばれる処理が必要となるが, これが計算時間のボトルネックと
なっている. HEAANは, 暗号化や乗算などの準同型演算で生じる誤差を, 近似計算で生じた誤差の一部で
あると考えることで, 暗号文上で近似算術を行うことができるスキームである. FullRNS-HEAANは, 値を
Residue Number System (RNS)で表現することによって多倍精度での処理を避け, 64bit整数における処
理のみを用いることで, HEAANよりも処理を高速にしたスキームであるが, このスキームではブートスト
ラッピングが実装されていなかった. 本稿では FullRNS-HEAAN上でブートストラッピングを実現する方
法を考案し, これを実装し, 実行時間に関して HEAANにおけるブートストラッピングとの比較を行った.

FullRNS-HEAANにおいてブートストラッピングを実現するメリットの一つに, FullRNS-HEAANと並列
計算の親和性の高さがある. 本稿では FullRNS-HEAANにおける剰余多項式環上の演算の独立性と RNS

表現上の演算の独立性に着目し, 処理を複数のスレッドに分割することで処理の高速化を行った. 結果とし
て, C32768 をパッキングした暗号文に対するブートストラッピングの実行時間は 32スレッド並列で 30秒
ほどになり, 要素１つあたりの実行時間を 0.92msにすることができた.

キーワード：完全準同型暗号, ブートストラッピング

Speed-up of RNS type approximate homomorphic encryption by
parallel processing : Bootstrapping in less than 1ms.

Yoshimasa Akimoto1,†1,a) Jun Sakuma2,†1,b)

Abstract: Fully homomorphic encryption is a technology that cnables addition and multiplication on en-
crypted data without decryption.Therefore, application to privacy-preserving statistical analysis and machine
learning is expected. However, full homomorphic encryption requires a lot of memory and takes time to pro-
cess. In particular, when the depth of multiplication of the circuit is deep, a process called bootstrapping
is required, but this process is a bottleneck of calculation time. HEAAN is a fully homomorphic encryp-
tion scheme that can perform approximate arithmetic on ciphertext by allowing some error in decryption.
FullRNS-HEAAN is a variant scheme of HEAAN in which processing is performed faster than HEAAN by
avoiding processing with multiple precision by expressing values using Residence Number System (RNS) and
using only processing in 64 bits. However, bootstrapping was not implemented in this scheme. In this paper,
we designed and implemented bootstrapping in FullRNS-HEAAN. We compared this implementation with
bootstrapping in HEAAN for execution time. One of the benefits of implementing bootstrapping in FullRNS-
HEAAN is its high affinity to parallel computing. In this paper, focusing on independence of bootstrapping
process in FullRNS-HEAAN, we speed up the process by dividing the process into multiple threads. As a
result, the execution time of bootstrapping for ciphertext packed with C32768 was about 30 seconds in 32
threads, and the execution time per element was 0.92 ms.
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1. はじめに

1.1 背景と目標
完全準同型暗号は, 秘密鍵を用いることなく, 平文に対す

る任意の回数の加算や乗算などの演算を暗号文上で行うこ
とができる暗号技術であり, プライバシーを保護した統計
解析や機械学習への応用が期待されている. 完全準同型暗
号の暗号文には乗算が可能な回数が設定されており, その
回数を超えて乗算を行うと, 乗算で増加した暗号文ノイズ
により正しく復号することができなくなる. そのため, 任
意の回数の乗算を行うには, 暗号文上で復号回路を準同型
演算を用いて評価することによってノイズを除去するブー
トストラッピングという処理が必要となる. 機械学習モデ
ルの訓練などの多数の乗算が必要となる処理へ完全準同型
暗号を応用することを考えるとブートストラッピングが必
要となるが, 既存の準同型暗号においては, ブートストラッ
ピングは最も計算時間がかかる処理である. したがって,

ブートストラッピングを高速化することは機械学習への応
用において重要な課題である. ブートストラッピングの高
速化を行う際の戦略としては,

• ブートストラッピングのアルゴリズム自体を改善する
• 複数の値を 1 つの暗号文に埋め込むことによって,

SIMD命令のように 1回の命令で複数の値に対して同
様の処理を並列に行うことで, 単位要素当たりの実行
時間を減らす

• ブートストラッピングの処理で使用する加算や乗算な
どの基本的な演算を高速化する

などが考えられる. そこで, 本研究ではこれらの戦略に基づ
き, 暗号文にパッキングされている単位要素当たりのブー
トストラッピングの実行時間を 1ms以下にすることを目標
とする.

1.2 関連研究
完全準同型暗号は, Gentryらによる発案 [1]以降, 様々

な研究 [2, 3, 6, 7, 9, 10]によってメモリ消費や計算時間が効
率化されてきた.

Gentry らが考案したブートストラッピングは, 以下の
ような処理を行う. まず, 復号鍵 skA で復号が可能なメッ
セージ m の暗号文を ctskA(m) とし, もう一つ別の復号
鍵を skB とする. 次に, skB で skA, ctskA(m) を暗号化し,

ctskB (skA), ctskB (ctskA(m)) を得る. 最後に, 得られた 2つ
の暗号文を用いて, 低次元の多項式で表されるような復号
回路を準同型的に評価することによって ctskB (m)を得る.

以上の処理により, メッセージmは skB によって再暗号化
されたと考えられ, 暗号文上で乗算を行うことで増加した
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ノイズの影響をリセットできる. これにより, 任意の回数
の乗算を行うことができるようになるが, 最初に考案され
たブートストラッピングは 80bitセキュリティを保つよう
なパラメータ設定において, 1bitのメッセージの暗号文に
対して 30minほどの時間が掛かり実用的ではなかった.

以降では特筆しない限り 80bitセキュリティを保つよう
なパラメータ設定を考える.

BGVスキーム [3]は, 平文として整数を扱うことができ,

値のパッキングが可能な完全準同型暗号スキームである.

ここで, パッキングとは複数個の値を 1つの暗号文に埋め
込む手法であり, 多数の値がパッキングされている暗号文
に対して準同型演算を行えば, 要素ごとに独立に準同型演
算が適用される. パッキングを用いることによって, ベクト
ルや行列での演算などにおいて, 複数の値に同様の処理を
行うような場合には単位要素当たりに必要な計算コストを
削減することができる. そのため, BGVのブートストラッ
ピング [4]では, 単位要素当たりのブートストラッピングの
実行時間で約 312msを達成している.

また, パッキングが可能な別のスキームとして HEAAN

スキーム [9]がある. HEAANは, 平文として複素数を扱
うことができ, 暗号文上での近似算術をサポートしている.

HEAANに対応したブートストラッピングとして, 暗号文
を復号する際に行う剰余演算を, スケーリングされた sin

関数によって近似するというHEAAN特有の方法が考案さ
れている [11]. さらに, [12, 13]では, そのブートストラッ
ピングに必要となる平文の行列と暗号文のベクトルの乗算
を, 高速フーリエ変換を用いることによって高速化し, 単位
要素あたりのブートストラッピングの実行時間で 3.8msを
達成している. このブートストラッピングで使用されてい
るアルゴリズムは, 現在, 単位要素当たりの実行時間で考え
ると最も高速なアルゴリズムであると考えられる.

また, 整数を互いに素であるような複数の法に対する剰
余の集合として表現する Residue Number System (RNS)

表現を BGVや HEAANに導入することで, スキーム自体
の処理を高速化する研究がなされいる [5, 14]. FullRNS-

HEAANスキーム [14]は, RNS表現を導入することによっ
て, HEAANでボトルネックとなっていた多倍精度での演
算を避け, 全ての処理を 64bit整数上で行うことで高速化
を行ったスキームである. ブートストラッピングの実行時
間の大部分を占めている乗算やベクトルの要素のシフト操
作が HEAAN [9]に比べて高速化されているため, ブート
ストラッピングの高速化が期待できるが, [14]で提案され
た FullRNS-HEAANでは, ブートストラッピングがサポー
トされていない.

TFHEスキーム [10]は, ブートストラッピングを高速に
行うことができるスキームとして知られており, 1つの暗
号文に対するブートストラッピングの実行時間は 100ms以
下となる. しかし, TFHEは平文として 0, 1の 2値しか扱
うことがでないため, 機械学習等への応用も難しく, パッキ
ングも実装されていない.

1.3 貢献
本稿の貢献は以下の 3つである.
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• HEAAN上で実装されているブートストラッピング [15]

を FullRNS-HEAAN上で動作させる方法を考案した.

これにより, 現在, 単位要素当たりのブートストラッ
ピングの実行時間が最も短いアルゴリズム [11, 12]を
RNS表現上で使用することが可能になったため, ブー
トストラッピングは多倍精度の演算を用いることなく,

すべての処理を 64bit整数上で行うことができ, [11,12]

にくらべてさらなる高速化が期待できる.

• FullRNS-HEAAN で用いられている RNS 表現では,

RNS 表現された値同士の演算を, それぞれの法ごと
に独立して行うことができる. そのため, HEAANと
比較して, FullRNS-HEAANは並列化と親和性が高い
が, [16] では並列処理の実装がなされていなかった.

FullRNS-HEAANにおける並列化戦略として, RNS表
現における法ごと並列化と, 多項式演算における係数
ごとの並列化が可能であるが, 処理ごとに最適な並列
化戦略は異なる. そこで, 本論文では複数の並列化手
法を検討し, 実験評価によって最適な並列化戦略を考
察した.

• FullRNS-HEAAN上でのブートストラッピングと 3種
類の並列化手法を実装し, 実験評価を行った. 結果と
して, HEAANから FullRNS-HEAANへの変更によっ
て, ブートストラッピングは同等の精度で約 2.2倍の
高速化が達成され, 最適な並列化手法を用いることに
より, 要素 1つあたりのブートストラッピングの実行
時間を 0.92msとすることができた.

2. 準備

2.1 記法の説明
本稿では, 全ベクトルを列ベクトルと考え aのように太

字で表現する. ⟨·, ·⟩は２つのベクトルの内積を表す. ある
実数 rに対して, ⌊r⌉は rに最も近い整数を表し, |r|は rの
絶対値を表す. ある整数 qに対して, Z ∩ (−q/2, q/2]を Zq

と表し, [a]q は法を qとする Zq の範囲内の値に a ∈ Zを変
換することを表す. x ← D は分布 D から xをサンプリン
グすることを表し, U(S)は Sが有限集合である場合に S上
の一様分布を表す. 全ての要素が互いに素であるような整
数の有限順序付き集合 B = {p0, p1, ..., pk−1}を基底と呼ぶ.

2.2 近似準同型暗号
HEAANは, 暗号化や乗算などの準同型演算で生じる誤

差を, 近似計算で生じた誤差の一部であると考えることで,

暗号文上で近似算術を行うことができるスキームである.

2 のべき乗数 N に対して, K = Q[X]/(XN + 1) を 2N

番目の円分体とし, R = Z[X]/(XN + 1)を整数環とする.

Rq = R/qRをある整数 q による剰余環とする. HEAAN

スキームは, 固定された基底整数 q と Qℓ = qℓ(1 ≤ ℓ ≤ L)

という法の鎖によって構成される. ここで, ℓはレベルと呼
ばれる値で, Qℓ を法とするような暗号文に対して残り何回
乗算を行うことができるかを表しており, Lはレベルの最
大値を表している.

ある多項式m(x)に対して, ctがレベル ℓにおけるm(x)

の暗号文であるとき, ct ∈ R2
Qℓ
であり, skを秘密鍵とすると

[⟨ct, sk⟩]Qℓ
≈ m(x)のように復号することができる. ここで,

≈は復号される多項式にあらかじめ定めた上界を持つ誤差が
含まれていることを示している. ある多項式m1(x),m2(x)

に対するレベル ℓ の暗号文が与えられたとき, ２つの暗
号文の加算と乗算の結果 ctadd, ctmult は [⟨ctadd, sk⟩]Qℓ

≈
m1(x) +m2(x), [⟨ctmult, sk⟩]Qℓ

≈ m1(x) ·m2(x)を満たす.

HEAANでは暗号化に使用するノイズを, 値を実数から
整数へ近似する際やそれらの近似値を用いて計算を行った
際に発生する誤差の一部として扱うことで, 以前のスキー
ムでは評価する回路の乗算の深さの増加に伴い必要な暗号
文の法の大きさが指数的に増加していたのに対し, HEAAN

では増加を線形に抑えることができる. その理由は以下の
とおりである. HEAANでは実数を扱うために, ある実数
r ∈ Rに精度パラメータ q という大きな整数を乗算し, 整
数へ丸め演算を行った z = ⌊q · r⌉を暗号化する. このとき,

q · r1, q · r2 の暗号文の積は, q2 · r1r2 の暗号文となる. そ
こで, 積の結果において精度パラメータを qに保つために,

結果に q−1 を乗ずる Rescale処理を行う. 暗号文のノイズ
に対しても同時に q−1 が乗算されるため, 準同型乗算後に
Rescaleを行うことで, 演算の前後で平文の大きさを保つこ
とができる. そのため, HEAANにおける計算の性質上, 準
同型乗算によるレベルの減少は起こらないが, Rescale処理
によりレベルが 1だけ減少する. よって, 回路を評価する
ために必要な暗号文の法の大きさは回路の乗算の深さに線
形に増加する.

2.3 RNS表現におけるHEAANの実現
HEAANでは, 精度パラメータという非常に大きな整数
を掛け, 実数を整数に近似して暗号化してるため, 暗号文
同士の演算では多倍長整数を用いて計算する必要があり,

これが処理のボトルネックとなっていた. このボトルネッ
クを解消するために, HEAANに Residue Number System

(RNS) 表現を導入することで高速化を行った FullRNS-

HEAAN [14] が提案されている. RNS 表現では, 整数を
ある基底に対する剰余の集合として表すため, 基底の要素
である法の値を 64bit整数に収まるように設定することに
よって, 多倍長整数を 64bit整数のみを用いて表すことが
できる. そのため, 多倍精度での演算を避け, 64bit整数上
での処理のみを用いて演算が可能となり高速化される.

HEAANでは, Rescale処理のような暗号文の法の増減を
行うために、基底を構成する法として qのみを用いており,

複数の互いに素な法を用いる必要があるRNS表現をそのま
ま適用することはできなかった. そこで, FullRNS-HEAAN

では, qi ≈ q, (1 ≤ i ≤ L)で qi, qj(i ̸= j)は互いに素である
ような基底 {qi}(1≤i≤L)を用いることに加えて, ある基底で
の RNS表現を別の基底の RNS表現に変換する Fast Basis

Conversionを用いて暗号文の法の増減を近似的に行うこと
で RNS表現を適用可能にしている.

2.3.1 RNS表現
B = {p0, ..., pk−1}を基底とし, P =

∏k−1
i=0 pi とする. ま

た, [·]B を a 7→ [a]B = ([a]pi
)0≤i<k で定義されるような

ZP から
∏k−1

i=0 Zpi への写像であるとする. この時, [a]B を
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a ∈ ZP の RNS表現と呼ぶ. また, 多項式 a(x) ∈ RP に対
して, 係数ごとにこの表現を適用すれば多項式に対しても
自然に [·]B : RP → Rp0 × · · · × Rpk−1

と拡張でき, RP に
対する RNS表現が得られる.

2.3.2 Fast Basis Conversion

{p0, ..., pk−1, q0, ..., qℓ−1}を基底とし, B = {p0, ..., pk−1}
と C = {q0, ..., qℓ−1} をその部分基底とする. また,

P =
∏k−1

i=0 pi, Q =
∏ℓ−1

j=0 qj とする. この時, ある整数
a ∈ ZQ の基底 C における RNS表現 [a]C から基底 B にお
ける RNS表現 [a]B への変換は以下の式で表される.

ConvC→B([a]C) =

ℓ−1∑
j=0

[a(j) · q̂−1
j ]qj · q̂j (mod pi)


ここで, q̂j =

∏
j′ ̸=j qj′ ∈ Zである. この変換による出力

は, a+Q · eを基底 Bによって RNS表現した [a+Q · e]B
と書ける. ここで, e ∈ Zは |a+Q · e| ≤ ℓ

2 ·Qを満たすよ
うな整数である. 多項式 a(x) ∈ RQ に対して, 係数ごとに
この変換を適用すれば多項式に対しても自然に

ConvC→B(·) :
ℓ−1∏
j=0

Rqj →
k−1∏
i=0

Rpi

と拡張できる.

2.4 FullRNS-HEAAN

以下に FullRNS-HEAANスキームの概要を示す. より
詳細な処理にいては [14]を参考にされたい. 以下では, レ
ベル ℓの暗号文 ct, ct′ を

ct =
(
ct(j) = (c

(j)
0 (x), c

(j)
1 (x))

)
0≤j<ℓ

∈
ℓ∏

j=0

R2
qj ,

ct′ =
(
ct′(j) = (c

′(j)
0 (x), c

′(j)
1 (x))

)
0≤j<ℓ

∈
ℓ∏

j=0

R2
qj

と表す. また, NTT (·), INTT (·)はそれぞれ Number The-

oretic Transform (NTT), Inverse NTT (INTT)を多項式
に対して適用することを表し, 以下では, 暗号文の多項式に
は NTTが適用されているものとする.

Setup(q, L, η; 1λ). 　
セキュリティパラメータ λを満たすような整数 q, レ
ベル数 L, ビット精度 ηが与えられたとき, 以下の処理
を行う.

• 1 ≤ j ≤ Lにおいて, qj/q ∈ (1 − 2−η, 1 + 2−η)であ
るような基底D = {p0, ..., pk−1, q0, q1, ..., qL}を選ぶ.

• 2のべき乗数 Nを選ぶ.

• R上で秘密鍵の分布 χkey, 暗号化鍵の分布 χenc, 誤
差の分布 χerr を決める.

ここで, 0 ≤ ℓ ≤ L に対して, B = {p0, ..., pk−1},
Cℓ = {q0, ..., qℓ}, Dℓ = B∪Cℓ = {p0, ..., pk−1, q0, ..., qℓ}
とし, P =

∏k−1
i=0 pi, Qℓ =

∏ℓ
j=0 qj とする. B は Spe-

cial primesと呼ばれる鍵の切り替え処理で使用される
素数であり, qに近い値である必要はないが, P は小さ

な鍵切り替え誤差を得るのに十分な大きさである必要
がある.

KeyGen.

• s(x) ← χkey をサンプリングし, sk ← (1, s(x))を秘
密鍵とする.

• (a(0)(x), ..., a(L)(x)) ← U
(∏L

j=0Rqj

)
と

e(x) ← χerr を サ ン プ リ ン グ し, pk ←(
pk(j) = (b(j)(x), a(j)(x)) ∈ R2

qj

)
0≤j≤L

を 公 開

鍵とする.

• s(x), s2(x)から評価鍵 evkを生成する.

• s(x), s(x5idx)から回転鍵 pkrot を生成する.

ここで, 新たに生成された鍵の多項式はすべて NTT

が適用される.

Encryptpk(m). 　
m(x) ∈ R に対して, v(x) ← χenc と e0(x), e1(x) ←
χerrをサンプリングし, ct =

(
ct(j)

)
0≤j≤L

∈
∏L

j=0R2
qj

を暗号文として出力する. ここで, 0 ≤ j ≤ L で
ct(j) ← v(x) · pk(j) + (m(x) + e0(x), e1(x)) (mod qj)

としており, v(x),m(x), e0(x), e1(x)はすべて NTTが
適用されている.

Decryptsk(ct). 　[⟨
ct(0), sk

⟩]
q0
を出力する.

ModUpCℓ→Dℓ
([a(x)]Cℓ

). 　
[ã(x)]B ← ConvCℓ→B ([a(x)]Cℓ

) を計算し, [ã(x)]Dℓ
=

([ã(x)]B, [a(x)]Cℓ
)を出力する.

ModDownDℓ→Cℓ
([b̃(x)]Dℓ

). 　
[ã(x)]Cℓ

← ConvB→Cℓ
([b̃(x)]B)を計算し, 0 ≤ j < ℓに

おいて, b(j)(x) =
(∏k−1

i=0 pi

)−1

· (b̃(k+j)(x)− ã(j)(x))

(mod qj)を求め, [b(x)]Cℓ
を出力する.

Add(ct, ct′). 　
0 ≤ j ≤ ℓ で ct

(j)
add ← ct(j) + ct′(j) (mod qj) を計算

する.

CMult(ct, cnst ∈ R). 　
cnst′ = |cnst| · qを求め,

ct
(j)
cmult ←

cnst′ · ct(j) (mod qj) (cnst ≥ 0)

qj − cnst′ · ct(j) (mod qj) (cnst < 0)

を計算する.

Multevk(ct, ct
′).

( 1 ) 0 ≤ j ≤ ℓで

d
(j)
0 (x) ← c

(j)
0 (x)c

′(j)
0 (x),

d
(j)
1 (x) ← c

(j)
0 (x)c

′(j)
1 (x) + c

(j)
1 (x)c

′(j)
0 (x),

d
(j)
2 (x) ← c

(j)
1 (x)c

′(j)
1 (x)

を計算する. (d
(j)
0 (x), d

(j)
1 (x), d

(j)
2 (x) (mod qj))

( 2 ) d
(j)
2 (x)← INTT (d

(j)
2 (x)), 0 ≤ j ≤ ℓとする.

( 3 ) ModUpCℓ→Dℓ
([d2(x)]Cℓ

) = [d̃2(x)]Dℓ
を計算する.

( 4 ) d̃
(j)
2 (x)← NTT (d̃

(j)
2 (x)), 0 ≤ j ≤ k + ℓとする.
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( 5 ) c̃t =
(
c̃t

(0)
= (c̃

(0)
0 (x), c̃

(0)
1 (x)), ..., c̃t

(k+ℓ)
=

(c̃
(k+ℓ)
0 (x), c̃

(k+ℓ)
1 (x))

)
∈

∏k−1
i=0 R2

pi
×

∏ℓ
j=0R2

qj

を計算する. ここで, 0 ≤ i < k, 0 ≤ j ≤ ℓ に
おいて, c̃t

(i)
= d̃

(i)
2 (x) · evk(i) (mod pi), c̃t

(k+j)
=

d
(j)
2 (x) · evk(k+j) (mod qj)としている.

( 6 ) i = 0, 1に対して, c̃
(j)
i (x) ← INTT (c̃

(j)
i (x)), 0 ≤

j ≤ k + ℓとする.

( 7 ) i = 0, 1 に対して,
(
ĉ
(0)
i (x), ..., ĉ

(ℓ)
i (x)

)
←

ModDownDℓ→Cℓ

(
c̃
(0)
i (x), ..., c̃

(k+ℓ)
i (x)

)
を計算す

る.

( 8 ) i = 0, 1 に対して, ĉ
(j)
i (x) ← NTT (ĉ

(j)
i (x)), 0 ≤

j ≤ ℓとする.

( 9 ) 0 ≤ j ≤ ℓで ct
(j)
mult ← (ĉ

(j)
0 (x) + d

(j)
0 (x), ĉ

(j)
1 (x) +

d
(j)
1 (x)) (mod qj)を計算する.

Rescale(ct). 　
i = 0, 1, 0 ≤ j < ℓにおいて,

( 1 ) c
(j)
i (x)←

[
INTT (c

(j)
i (x))

]
qj
とする.

( 2 ) c
(j)
i (x)← NTT (c

(j)
i (x))とする.

( 3 ) c̃
(j)
i (x)← q−1

ℓ ·
(
c
(j)
i (x)− c

(ℓ)
i (x)

)
(mod qj)を計

算する.

暗号文 c̃t ←
(
c̃t

(j)
= (c̃

(j)
0 (x), c̃

(j)
1 (x))

)
0≤j<ℓ−1

∈∏ℓ−1
j=0R2

qj を出力する.

LeftRotpkrot(ct, idx ∈ Z).
( 1 ) 0 ≤ j ≤ ℓ で čt

(j)
=

(
č
(j)
0 (x), č

(j)
1 (x))

)
=(

c
(j)
0 (x5idx), c

(j)
1 (x5idx))

)
を計算する.

( 2 ) č
(j)
0 (x)← INTT (č

(j)
0 (x)), 0 ≤ j ≤ ℓとする.

( 3 ) ModUpCℓ→Dℓ
([č

(j)
0 (x)]Cℓ

) = [c̃
(j)
0 (x)]Dℓ

を計算す
る.

( 4 ) c̃
(j)
0 (x)← NTT (c̃

(j)
0 (x)), 0 ≤ j ≤ k + ℓとする.

( 5 ) c̃t =
(
c̃t

(0)
= (c̃

(0)
0 (x), c̃

(0)
1 (x)), ..., c̃t

(k+ℓ)
=

(c̃
(k+ℓ)
0 (x), c̃

(k+ℓ)
1 (x))

)
∈

∏k−1
i=0 R2

pi
×

∏ℓ
j=0R2

qj

を計算する. ここで, 0 ≤ i < k, 0 ≤ j ≤ ℓ に
おいて, c̃t

(i)
= c̃

(i)
0 (x) · pk(i)rot (mod pi), c̃t

(k+j)
=

č
(j)
0 (x) · pk(k+j)

rot (mod qj)としている.

( 6 ) i = 0, 1に対して, c̃
(j)
i (x) ← INTT (c̃

(j)
i (x)), 0 ≤

j ≤ k + ℓとする.

( 7 ) i = 0, 1 に対して,
(
ĉ
(0)
i (x), ..., ĉ

(ℓ)
i (x)

)
←

ModDownDℓ→Cℓ

(
c̃
(0)
i (x), ..., c̃

(k+ℓ)
i (x)

)
を計算す

る.

( 8 ) i = 0, 1 に対して, ĉ
(j)
i (x) ← NTT (ĉ

(j)
i (x)), 0 ≤

j ≤ ℓとする.

( 9 ) 0 ≤ j ≤ ℓ で ct
(j)
rot ← (ĉ

(j)
0 (x), č

(j)
1 (x) + ĉ

(j)
1 (x))

(mod qj)を計算する.

3. ブートストラッピング

ブートストラッピングは, 暗号文上で復号回路を評価す
ることによって, 暗号文同士の乗算によって増加した暗号

文ノイズを除去する処理である.

3.1 HEAAN上でのブートストラッピング
HEAANにおいて, 復号処理は [⟨ct, sk⟩]q のように表され

るため, ブートストラッピングの処理としては, 乗算によっ
て減少したレベルを初期値に戻した後に, 剰余演算を暗号
文上で行うことができれば良いと考えられる. しかし, 剰
余演算は準同型的に行うことが出来ない. そのため, [11]で
は剰余演算をスケーリングされた sin関数の評価によって
近似する手法が提案されている. HEAANにおけるブート
ストラッピングは, 以下の 5つの手順からなる.

( 1 ) 暗号文のレベルを上げる (ModRaise)

( 2 ) 多項式の係数に対して演算を行うために係数をパッキ
ングする (CoefToSlot)

( 3 ) exp関数を評価する (EvalExp)

( 4 ) exp関数の評価値の虚部から sin関数の評価値を取り
出す (ImgExt)

( 5 ) 評価値に対して CoefToSlotと逆の処理を行い, 多項式
の係数へ戻す (SlotToCoef)

これらの手順において, 使用する回数が多い処理は Add,

CMult, Mult, Rescale, LeftRotである. 特に, MultとLeft-

Rotは他の処理に比べて多くの計算時間を要するため, こ
れらの処理を高速化することがブートストラッピングの計
算時間を減少させることに繋がると考えられる.

3.2 FullRNS-HEAAN上でのブートストラッピング
HEAANのブートストラッピングで行っている手順 2 ∼ 5

の処理は, RNS表現を容易に適用可能であるため,各ステッ
プで使用している関数を, 対応する FullRNS-HEAANの関
数に置き換えることで実装可能である.

それに対し, 暗号文のレベルを ℓ(< L)から Lに上げる
ModRaise処理は, HEAAN上の処理とは異なり, FullRNS-

HEAANではModUpやModDownのように暗号文の法の
変更を近似的に行う必要がある. そこで, FullRNS-HEAAN

に対応したModRaise処理を以下のように行う.

0 ≤ ℓ < Lにおいて Cℓ = {q0, ..., qℓ}, C̄ℓ = {qℓ+1, ..., qL}
とし, CL = {q0, ..., qL}とする. このとき, ModRaiseCℓ→CL

は以下のように行う.

ModRaiseCℓ→CL
([a(x)]Cℓ

). 　
[ã(x)]C̄ℓ

← ConvCℓ→C̄ℓ
([a(x)]Cℓ

)を計算し, [ã(x)]CL
=

([a(x)]Cℓ
, [ã(x)]C̄ℓ

)を出力する.

この処理は, Multや LeftRotで用いられているModUp

と同様の処理を利用している.

4. FullRNS-HEAANの並列化

本章では, HEAAN と FullRNS-HEAAN に共通して見
られる剰余多項式環上での演算における係数ごとの処理
の独立性に着目した Coefficient-wise並列と, FullRNS-

HEAANに見られる RNS表現上の演算における法ごとの
処理の独立性に着目したModulus-wise並列を考える.
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4.1 Coefficient-wise並列
HEAANおよび FullRNS-HEAANでは, 剰余多項式環上

での乗算を高速に行うために, 多項式をNumber Theoretic

Transform (NTT)によって別の多項式に変換する. NTT

適用前の多項式の加算と乗算は, それぞれ NTT適用後の
多項式において係数ごとに独立して和と積を計算すること
に対応している. そのため, 剰余多項式環上での演算では,

多項式の係数ごとの処理を並列化する Coefficient-wise並
列を考えることができる. Coefficient-wise並列は, 値が固
定されている多項式の次元数N個分の処理を並列化するた
め, 暗号文のレベルに依らず処理は全スロットに均等に分
割され, 安定した高速化が期待できる. しかし, NTTやそ
の逆変換 INTT (Inverse NTT)の処理では, 多項式の係数
ごとに処理は独立していない。そのため、Mult, LeftRotの
手順 2,4,6,8や Rescaleの手順 1, 2における NTTと INTT

の処理はシングルスレッドで実行しなければならず、計算
時間のボトルネックになると考えられる.

4.2 Modulus-wise並列
FullRNS-HEAANでは RNS表現を用いており, RNS表

現された値の演算においては, それぞれの法における処
理は独立している. そのため, 法ごとに処理を並列化する
Modulus-wise並列を考えることができる. Modulus-wise

並列では, NTTや INTTを含むほとんどの処理において
並列化を行うことができる. しかし, 基底を構成する法
の数は Rescale を行うごとに変化し, 法の数によっては
Modulus-wise並列は全スレッドに対して均等に処理が分割
されず, 高速化されにくい場合があると考えられる. また,

LeftRotの手順 1の処理などは, メモリアクセスや並列化
によるオーバーヘッドのために, Modulus-wise並列よりも
Coefficient-wise並列が適していると考えられ, 処理によっ
て最適な並列化手法を選択する必要があると考えられる.

4.3 Coef&Mod-wise並列
FullRNS-HEAAN では, HEAAN と同様に剰余多項

式環上で演算を行うため, Modulus-wise 並列に加えて
Coefficient-wise 並列も同時に考えることができる. そこ
で, 2つの並列化手法を組み合わせたCoef&Mod-wise並
列を考える. Coef&Mod-wise並列では, 各処理において最
適な並列手法を選択することができるため, NTTと INTT

には Modulus-wise並列を適用し、LeftRotの手順 1など
の Coefficient-wise並列が適している処理には Coefficient-

wise並列を適用することができる。また, Coefficient-wise

並列とModulus-wise並列の両方が適用可能である場合, 係
数と法に関する 2重ループを 1重ループ化することによっ
て, Modulus-wise並列における法によって処理を均等に分
割することができないという問題を解消することができ,

同時に, 並列化のオーバーヘッドを削減することができる
と考えられる.

5. 実装結果

本章では, FullRNS-HEAAN上でのブートストラッピン

グの実装結果と, 処理の並列化による高速化の結果を示す.

実装は FullRNS-HEAANライブラリ [16]を利用し, ブー
トストラッピングは [15]を参考に実装した. 実験環境は,

CPU : Intel(R) Xeon(R) E5-4627 v3 @ 2.60GHz,プロセッ
サ数 : 40, g++ : 6.3.0, OpenMP ; 4.0である. 以下では,

パラメータを
• N = 216 : 多項式の次元数
• q0 ≈ 261 : レベル 0の法に対応する法
• qℓ ≈ 255(ℓ = 1, ..., L) : レベル 1 ∼ Lに対応する法
• σ = 3.2 : 誤差多項式の係数をサンプルする際の離散
ガウシアン分布の標準偏差

• h = 64 : 秘密鍵を符号付き 2値多項式の集合からラン
ダムに選択する際のハミング重み

• λ = 80bit : セキュリティパラメータ
• r = 8 : sin関数を評価する際の繰り返し数
• radix = 8 : FFTにおける基数
として実験を行っている. 上記のパラメータは Albrechtら
の推定 [8]を参考に,少なくとも 80bitのセキュリティレベル
を達成するように設定されている. 暗号文にはN/2 = 32768

個の値をパッキングしている. 同様のパラメータで実験する
ために, HEAANでは最大の暗号文の法QLを 261+55·Lとし
た. また, 実行時間は Add,CMult,Mult,Rescale,LeftRotに
おいては 100回, Bootstrappingでは 10回の平均を取った.

5.1 FullRNS-HEAAN上でのブートストラッピング
スキームの変更による違いを確認するために,ブートスト

ラッピングの HEAANにおける実装と FullRNS-HEAAN

における実装を実行時間と精度で比較する. そのため, それ
ぞれの実装で Add, CMult, Mult, Rescale, LeftRot, Boot-

strappingの実行時間を計測し, ブートストラッピングの前
後における誤差を計測した. 暗号文の初期レベル Lは 32と
し, 1スレッドで実行している. 結果は表 1のようになった.

FullRNS-HEAAN では, Add, CMult, Rescale 操作に
おいて処理は遅くなっている. これは, Add, CMult は
HEAANにおいても高速に動作しており, 多倍精度での演
算を避けたことによる 1回の処理の高速化よりも, 処理回
数が増加したことによる影響のほうが大きくなったためで
あると考えられる. また, Rescaleは HEAANでの処理と
比べて NTTなどの処理が増えたためであると考えられる.

対して, ブートストラッピングの処理の大部分を占めてい
た Mult, LeftRotはそれぞれ 2.76, 1.28倍高速化され, 結
果的にブートストラッピングは約 2.19倍高速になった. ま
た, ブートストラッピング後の暗号文において, 両方のス
キームで精度は 11bit, レベルは 7となった.

5.2 FullRNS-HEAANの並列処理による高速化
4章で考えた Coefficient-wise並列, Modulus-wise並列,

Coef&Mod-wise並列を用いて並列化した場合の実行時間
の変化を調べるために以下の 2つの実験を行った。

5.2.1 スレッド数を変化させた場合の実行時間
スレッド数を変化させた場合の各並列手法における実行

時間の変化を調べるために、スレッド数を 1, 2, 4, 8, 16, 32
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表 1 HEAAN と FullRNS-HEAAN の実験結果の比較 (L = 32, #Threads = 1)

Table 1 Comparison of experimental results of HEAAN and FullRNS-HEAAN.

(L = 32, #Threads = 1)

Scheme Add(ms) CMult(ms) Mult(ms) Rescale(ms) LeftRot(ms) Bootstrapping(ms)

HEAAN 34.743 31.385 8956.36 10.563 3854.39 494082

FullRNS-HEAAN 57.59 97.25 3246.3 460.39 3018.38 224006

と変化させ, それぞれのスレッド数における Add, CMult,

Mult, Rescale, LeftRotの実行時間を計測した. 暗号文の
レベル Lは 16としている。結果は図 1のようになった. 縦
軸は実行時間を示し, 横軸はスレッド数を示す.

いずれの並列化手法も, スレッド数の増加に伴い実行
時間は減少していくことがわかる. Modulus-wise並列と
Coef&Mod-wise並列は, 4章で考察した通り, NTTの処理が
必要となるMult, Rescale, LeftRotにおいては, Coefficient-

wise並列よりも高速化されていることがわかるが, スレッ
ド数の変化による差はほとんど見られない. また, NTTの
処理を行わない Add, CMult においても Coefficient-wise

並列が他の並列手法に比べて遅くなっているのは, 実装上
でスレッドへの処理の分割を基底の各法ごとに行っており,

並列化のオーバーヘッドが大きいためであると考えられる.

5.2.2 基底を構成する法の数を変化させた場合の実行時間
次に, 基底を構成する法の数を変化させた場合の各並列

手法における実行時間の変化を調べるために、法の数に対
応している暗号文のレベル Lを 1 ∼ 32と変化させ, それぞ
れのレベルにおける Add, Mult, CMult, Rescale, LeftRot

の実行時間を計測した. スレッド数は 16としている。結
果は図 2のようになった. 縦軸は実行時間を示し, 横軸は
レベル数を示す.

Coefficient-wise並列では, レベルの増加に伴い線形に実
行時間が増加している. Modulus-wise並列では, 4章で考
察した通り, レベルがスレッド数に比べて小さい時やス
レッド数を超えたあたりから急に実行時間が増加してい
る. Coef&Mod-wise 並列では, Modulus-wise 並列に見ら
れた急な実行時間の変化が抑えられており, ほとんどの
レベルにおいて実行時間が最も少なくなっている. また、
Modulus-wise並列と Coef&Mod-wise並列を比較すると、
Modulus-wise並列においても処理が均等に分割されている
と考えられるレベル数が 32の場合に、Add, CMult, Mult,

Rescaleの処理ではほとんど差が見られないが、LeftRotで
は Coef&Mod-wise並列の方が約 140msほど高速になって
おり、Coef&Mod-wise並列において各処理で最適な並列
化手法を選択したことによる効果が確認できる。
以上より, Coef&Mod-wise並列が最も高速で, 実行時間

のレベルへの依存が少ないため, 最適な並列化手法である
と考えられる.

5.3 ブートストラッピングの高速化
HEAAN 上のブートストラッピングを 1 スレッドおよ

び 32スレッドで実行した場合の実行時間と, 今回実装した
FullRNS-HEAAN上のブートストラッピングを 1スレッ
ドおよび 32 スレッドで Coefficient-wise, Modulus-wise,

Coef&Mod-wise並列で実行した場合の実行時間を計測し
比較を行った. 暗号文の初期レベル Lを 32としている. 結
果は表 2のようになった. ここで, 表 2におけるAmortized

Timeは, 要素 1つあたりの実行時間を表している.

HEAAN で 1 スレッドの実行時間と FullRNS-HEAAN

で 1スレッドの実行時間を比較すると, FullRNS-HEAAN

で実装したことによって約 2.2倍の高速化を達成している
ことがわかる. また, Coef&Mod-wise並列を用いることに
よって, 1スレッドの場合と比較して約 7.46倍の高速化を
達成していることがわかる. 結果として, 要素 1つあたりの
ブートストラッピングの実行時間は約 0.92msとなり, 1ms

以下にするという目標を達成することができた.

6. おわりに

本稿では, FullRNS-HEAANに対応したブートストラッ
ピングを考案し, 実装を行い, 実験によって HEAAN 上
のブートストラッピングとの実行時間と精度に関する比
較を行った. その結果, FullRNS-HEAAN上でブートスト
ラッピングを実装することによって約 2.2倍高速化され,

精度は変わらないことが確認できた. さらに, FullRNS-

HEAANにおいて Coefficient-wise並列, Modulus-wise並
列, Coef&Mod-wise並列の 3つの並列化手法を比較検討し,

処理の高速化を行った. その結果, Coef&Mod-wise並列を
用いてブートストラッピングを行った場合に, 要素 1つあ
たりのブートストラッピングの実行時間を約 0.92msとす
ることができ, 目標であった 1ms以下を達成した.
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図 1 スレッド数を変化させた場合の各並列手法における各処理の実行時間 (L = 16)

Fig. 1 Execution time of each process in each parallel method

when the number of threads is changed. (L = 16)
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図 2 レベル数を変化させた場合の各並列手法における各処理の実行時間 (#Threads = 16)

Fig. 2 Execution time of each process in each parallel method

when the number of levels is changed. (#Threads = 16)

表 2 HEAANと FullRNS-HEAAN上でのブートストラッピングの実行時間の比較 (L = 32)

Table 2 Comparison of bootstrapping execution time

on HEAAN and FullRNS-HEAAN. (L = 32)

Scheme Parallel #Threads Bootstrapping(ms) Amortized Time(ms)

HEAAN
None 1 490445 14.97
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None 1 224006 6.84
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