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概要：FSE 2018において Alfaranoらはブロック暗号Midori-128の word置換が active Sbox評価と拡散

性能において最適であることを示した. 本研究では Midori-128の word置換を bit置換に置き換えること

により拡散性能、Active Sbox評価の観点で更に優れた線形層を示す. まず、Midori-128の 3ラウンドの

拡散性能を上回る 2.5 ラウンドの拡散性能を持つ bit置換のクラスを示す. 次に、Midori-128と同じ 3 ラ

ウンドの拡散性能を持ち、Active Sbox評価によってMidoriの 13ラウンドを上回る 12ラウンドで安全性

を達成可能な bit置換を示す. 置換部の変更のみであるため，Midori-128とハードウェアのサイズは同じ

である．
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Design of Permutation Layers in Low-latency Block Ciphers
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Abstract: In FSE 2018, Alfarano et al. showed that a word permutation of Midori-128 is optimal in term
of full diffusion property and the minimal number of active Sboxes. In this paper, by replacing the word
permutation to the bit permutation, we explore more efficient permutation in term of full diffusion property
and the number of active Sboxes. First, we show a class of bit permutations that achieves 2.5 round full
diffusion property while Midori-128 requires 3 round. Next, we show a class of bit permutations that achieves
3 round full diffusion property as Midori-128, and 12 round security by active S-box which exceeds 13 round
security of Midori-128.
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1. はじめに

IoT社会の発達にともない，より少ない遅延で暗号化を行

う 128 bit Low-latencyブロック暗号が必要とされている．

これまで行われてきた Low-latencyブロック暗号の研究の

中で，Sboxとマトリックスについては十分な検討が行われ

ているが，128 bitブロックでの線形層における最適な置換

の検討は十分に行われていない [2–4]．ASIACRYPT 2015
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において，Banik らは低電力，低遅延な軽量ブロック暗

号 Midori-128 [3]を提案した．Midori-128は 2つの 4 bit

Sboxから構成される 8 bit Soxと分岐数 4の 4×4バイナリ

マトリックスを使用することで，word置換で 3ラウンドの

順方向/逆方向の拡散性能を実現し，Active Sbox評価にお

いて，13ラウンドで差分/線形攻撃に対して安全な暗号であ

る．FSE 2018において，Alfaranoらにより，Active Sbox

評価の観点でMidori-128に使用されている置換が word置

換において最適であることが示された [1]．最適な置換の

検討はラウンド数の削減に直結するため，Low-latencyブ

ロック暗号の設計において非常に重要である．

本稿では 128 bit Low-latencyブロック暗号の線形層にお

ける最適な置換の検討を行う．具体的には，Alfaranoらが

検討していない bit置換について検討し，拡散性能とMILP
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による Active Sbox評価において Midori-128より優れた

構成を提案する．結果として，4 bit Sboxと 4× 4バイナ

リマトリックスからなる 128bitブロック暗号の構成におい

て最適な拡散性能は順方向/逆方向で 2.5ラウンドである

ことを示し，実際に 2.5ラウンドの拡散性能を達成する bit

置換のクラスを示す．次に，順方向/逆方向でMidori-128

と同じ 3ラウンドの拡散性能を実現し Active Sbox評価に

おいて Midori-128より少ない 12ラウンドで差分/線形攻

撃に対して安全な構造を発見した．ハードウェアにおいて

は，word置換と bit置換にはゲートサイズの違いはないた

め，提案する構成はMidori-128より軽量性，Low-latency

の観点で優れている．

本稿の構成は以下の通りである．まず第 2 章で本研究

に関する予備知識である拡散性能と MILPによる Active

Sbox評価について説明する．第 3章でMidori-128の構成

を説明し，第 4章で本研究で検討を行う構成について説明

する．第 5章と第 6章で最適な拡散性能を持つ置換とその

置換のMILPによる Active Sbox評価について述べ，第 7

章で Midori-128より最適な構成を示し，第 8章でまとめ

を述べる．

2. 準備

本章では，本研究に関する予備知識として，拡散性能，

Active Sboxによる差分/線形攻撃に対する安全性の評価，

混合整数線形計画法 (Mixed Integer Linear Programing,

MILP)を用いた Active Sbox数の評価方法 [7]について説

明する．

2.1 拡散性能

拡散性能はブロック暗号の安全性を保障する上で重要な

性質である．特に，不能差分攻撃，Integral攻撃などの代

表的な攻撃法に対する安全性において非常に大きな影響を

持つ．そのためブロック暗号を設計する際は，拡散性能が

最適となるよう設計することが望まれる．

拡散性能については FSE 2010において洲崎らが詳しく

説明している [9]．ブロック長が b bitのブロック暗号の入

力平文を (a0, a1, · · · , ab−1) ∈ {0, 1}1 とする．拡散性能は
ある入力平文の ax のみに差分を立て，その差分が b bit全

てに到達するラウンド数で定義される DRx の最大値であ

る DRmax によって評価される．DRmax は以下の式で定

義される．

DRmax = max
x=0,··· ,b−1

DRx

DRmaxは平文に 1 bitの差分を与えたときの拡散性能であ

る暗号化方向 (順方向)と暗号文に 1 bitの差分を与えたと

きの拡散性能である復号方向 (逆方向)を評価する必要があ

る．順方向と逆方向の両方において，より少ないラウンド

の拡散性能，すなわち，より小さい DRmax を持つほど不

能差分攻撃などに対する安全性は向上する．したがって，

より小さい DRmax を持つほど，拡散性能は良い．

2.2 Active Sboxによる差分/線形攻撃の安全性の評価

差分/線形攻撃はブロック暗号に対する最も基本的な攻

撃法である．b bitブロック暗号 f についての差分/線形攻

撃に対する安全性の評価を行う場合，以下の式で定義され

る差分確率 (DPf )と線形確率 (LPf )を導出し，それらの

最大値である最大差分/線形確率を用いて評価する．なお，

∆xと ∆y は入力/出力差分，Γxと Γy は入力/出力マスク

である．

DPf (∆x,∆y) =
#{x ∈ {0, 1}b|f(x)⊕ f(x⊕∆x) = ∆y}

2b

LPf (Γx,Γy) =

(
2
#{x ∈ {0, 1}b|x • Γx = f(x) • Γy}

2b
− 1

)2

　比較的ブロック長 bが小さい場合，最大差分/線形確率

を求めることは容易であるが，現在提案されている多くの

ブロック暗号が持つブロック長 64/128 bitにおいては現

実的な時間で最大差分/線形確率を導出することはできな

い．そこで，実際の評価の際は最大差分/線形確率の近似

値として最大差分/線形特性確率 (DCPfmax / LCPfmax)

が用いられる．これらは各ラウンドの差分/線形特性確率

(DPf / LPf )の積で定義される．

DCPf =
r∏

R=1

DPf (∆xR,∆xR+1)

LCPf =
r∏

R=1

LPf (ΓxR,ΓxR+1)

DCPfmax = max
∆x1 ̸=0

∆x2,...,∆xr+1

DCPf

LCPfmax = max
Γx1 ̸=0

Γx2,...,Γxr+1

LCPf

　一般的に差分/線形攻撃に対する安全性の評価を行う際，

Active Sbox による安全性の評価が行われる．Sbox への

入力差分/マスクが非 0であるとき，その Sboxを Active

Sboxと呼ぶ．差分/線形特性確率は系全体の Active Sbox

の最大差分/線形確率の積で抑えられる．遷移する可能性

のあるすべての差分/線形マスクのパスを考慮し，Active

Sbox数の下界を評価することで，差分特性確率の上界を評

価することができる．一般的に，ブロック暗号に含まれる

Active Sboxの数を保証する方法には 2種類ある．1つは証

明などで示された Active Sbox数の下界を用いる方法，も

う 1つは探索アルゴリズムにより，Active Sbox数の下界

を評価する方法である．本稿では 2つ目の探索アルゴリズ

ムにより，Active Sbox数の下界を評価する方法を用いる．

2.3 混合整数線形計画法を用いた安全性の評価

混合整数線形計画法 (Mixed Integer Linear Program-
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ming，MILP)では，ある変数に対して線形式で与えられる

制約式の下，線形式で与えられる目的関数を最適化 (最大化

もしくは最小化)する変数の値を探索する．Mouhaらが提

案した手法 [7]では，まず暗号内部の各演算を線形式で表

現し，制約式として与える．そして目的関数として Active

Sboxの合計数を与え，最小化することにより Active Sbox

の最小数を得る．本稿ではMILPソルバーとして Gurobi

Optimizer [5]を用い，Mouhaらと同様の手法を用いて，安

全性の評価を行う．

3. ブロック暗号Midori-128

ブロック暗号Midori-128 [3]は ASIACRYPT 2015にお

いて，Banikらが提案した低電力，低遅延な軽量ブロック

暗号である．

3.1 Midori-128の仕様

Midori-128は 16分割の SPN構造を持つブロック暗号

であり，ブロック長は 128 bit，鍵長が 128 bit，ラウン

ド数は 20 である．ラウンド関数は 8 bit Sbox，word 置

換，Mixcolumn，Addkeyで構成されている．Midori-128

のラウンド関数について説明する．平文，暗号文，鍵を

(M,C,K) ∈ {0, 1}128 とする．平文，暗号文，鍵は以下の
式の通り，8 bitの wordに分割される．

M = (M0,M1,M2, · · · ,M15), Mi ∈ {0, 1}8

C = (C0, C1, C2, · · · , C15), Ci ∈ {0, 1}8

K = (K0,K1,K2, · · · ,K15), Ki ∈ {0, 1}8

r ラウンドにおける中間値を (Xr
0 , · · · , Xr

15) ∈ {0, 1}8，
ラウンド鍵を (RKr

0 , · · · , RKr
15) ∈ {0, 1}8とする．Midori-

128のラウンド関数のアルゴリズムを図 2，ラウンド関数

を図 1に示す．

図 1 Midori-128 ラウンド関数

ここで π は表 1に示す word置換である．また，S，M

は以下で説明する 8 bit Sbox，Mixcolumnの演算である．

Sbox 図 3に使用している 8 bit Sboxの一例を示す．内

部では 4 bit Sboxが並列に接続されており，その入

出力に bit置換が使用されている．4 bit Sboxの最大

差分/線形確率は共に 2−2 であり，任意の入力差分に

対して確率的に出力 4 bit全てに差分が拡散する Full

Algorithm Midori-128 ラウンド関数

for i← 0 to 15

do X1
i ←Mi ⊕Ki

for r ← 1 to 19

for i← 0 to 15

Xr
i ← S(Xr

i )

Xr
πi ← Xr

i

for h← 0 to 4

(Xr
4i, X

r
4i+1, X

r
4i+2, X

r
4i+3)

←M(Xr
4i, X

r
4i+1, X

r
4i+2, X

r
4i+3)

for i← 0 to 15

Xr+1
i ← Xr

i ⊕RKr
i

for i← 0 to 15

Xr
i ← S(Xr

i )

for i← 0 to 15

Ci ← Xr
i ⊕Ki

図 2 Midori-128 のラウンド関数アルゴリズム

diffusion性を有する．また，4 bit Sbox，bit置換は共

に自分自身をその逆として持つ写像である Involution

性を有している．したがって，8 bit Sbox全体として

も Involution 性を有している．Midori-128 では Full

diffusion性と Involution性を有する 4 bit Sboxと bit

置換から構成される 4種類の 8 bit Sboxを使用して

いる．

図 3 Midori-128 の 8 bit Sbox の一例

Mixcolumn Mixcolumn の演算は Sbox と同様に Invo-

lution性を有するバイナリマトリックスを使用してい
る．Mixcolumnの入力を (x0, x1, x2, x3) ∈ {0, 1}8，出
力を (y0, y1, y2, y3) ∈ {0, 1}8とする．Mixcolumnにお
ける演算は以下の式の通りである．

M =


0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0




0 1 1 1

1 0 1 1

1 1 0 1

1 1 1 0




x0

x1

x2

x3

 =


y0

y1

y2

y3



3.2 Midori-128の拡散性能とActive Sbox数

Midori-128の拡散性能と Active Sboxの最小数について

述べる．Midori-128に使用されている 8 bit Sboxは最大

差分/線形確率が 2−2 である 4 bit Sboxから構成されてい

る．したがって，Active Sbox評価において 64の Active

Sbox を保証すれば差分/線形攻撃に対して安全である．

Midori-128は 13ラウンドでActive Sboxの最小数が 64に

達し，差分/線形攻撃に対して耐性を持つ．拡散性能につ
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表 1 Midori-128 word 置換

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

π (x) 0 10 5 15 14 4 11 1 9 3 12 6 7 13 2 8

いては順方向/逆方向ともに DPmax = 3 である．また，

FSE 2018において，Alfaranoらにより，Active Sbox評

価の観点でMidori-128に使用されている置換が word置換

において最適であることが示されている [1]．

4. 検討するLow-latencyブロック暗号の構成

本節では検討を行う Low-latencyブロック暗号の構成に

ついて説明する．そして，その構成を等価変形し，MILP

を用いた Active Sbox評価を適用可能にする方法について

説明する．

4.1 全体構造

図 5に検討を行う 128 bitブロック暗号の r ラウンドに

おけるラウンド関数を示す．P は検討する置換であり，r

ラウンドにおけるラウンド鍵をRKr，Sboxを Sr
n，バイナ

リマトリックスをMr
mとする．ここで，n (0 ≤ n ≤ 31)は

Sboxの位置，m (0 ≤ m ≤ 7)はマトリックスの位置であ

る．以下に Sbox，Mixcolumnについて説明する．

Sbox Midori-128と同様に Full diffusion性と Involution

性を有する 4 bit Sboxを使用する．

Mixcolumn Midori-128と同様に Involution性を有する

4×4バイナリマトリックスMを使用する．Mr
mの入力

16 bitを (Mir8m,Mir8m+1, · · ·Mir8m+15) ∈ {0, 1}1，出
力 16 bitを (Mor8m,Mor8m+1, · · ·Mor8m+15) ∈ {0, 1}1

とする．ここで，図 4にマトリックスの入出力 bitと

入出力 nibbleの関係を示す．

本研究では，図 5に示す構成について Alfaranoらが検討

していない bit置換の検討を行い，拡散性能とActive Sbox

評価の観点でMidori-128より優れている構成を提案する．

4.2 MILPによる Active Sbox評価が可能な bit置換

への変換

本研究では図 5の構成に関して MILP を用いた Active

Sboxの最小数の探索を行う．

一般的に，MILPによる Active Sboxの評価を行う際，

評価を行うブロック暗号の線形層の置換が word/nibble置

換で構成されている場合，word/nibbleサイズの切詰差分/

線形マスクによる評価を行うことにより，短時間で Active

Sbox の最小数を探索することができる．しかし，bit 置

換においては，入力空間と制約式の数が word/nibble 置

換の評価と比べ急激に増加することから，現実的な時間

で Active Sboxの最小数を探索することができない．そこ

で，bit置換の検討を行う際，現実的な時間でMILPによ

る Active Sbox評価を可能にするために，図 5の構成を，

図 6に示す構成に変換する．

図 5で示した 1ラウンドあたりのラウンド関数を E，図

6で示した 1ラウンドあたりのラウンド関数をEc，nibble置

換をPn，bit置換をPb，SboxをS，MixcolumnをMとする．

図 5と図 6はそれぞれE = M ◦P ◦SとEc = M ◦Pb◦S◦Pn

と表現される．ここで，P を P = Pb ◦ Pn を満たす bit置

換 Pb と nibble置換 Pn に分解すると E = M ◦ Pb ◦ Pn ◦ S
と表現される．E と Ecにおける S は 4 bit Sboxであるた

め，nibble置換 Pn に対して Pn ◦ S = S ◦ Pn が成立する．

したがって E = M ◦ Pb ◦ S ◦ Pn となり，E = Ec の等価

変形が成立する．

本研究では bit 置換の検討を行う際，図 7に示

す 2 種類の bit 置換 Pb1 と Pb2 について MILP に

よる Active Sbox 評価を行い，最適な nibble 置換

Pn1 と Pn2 の探索を行う．拡散性能を向上するため

に，Pb1 は任意の (Sr
4m, Sr

4m+1, S
r
4m+2, S

r
4m+3) に 1 　

bit 以上の Active bit が入力されたとき，Mr
m の出

力 4 nibble が全て Active になりえる．Pb2 は任意の

(Sr
8l, S

r
8l+1, S

r
8l+2, S

r
8l+3, S

r
8l+4, S

r
8l+5, S

r
8l+6, S

r
8l+7) に 1 　

bit以上のActive bitが入力されたとき，(Mr
2l,M

r
2l+1)の出

力 8 nibbleが全てActiveになりえる．ここで，l (0 ≤ l ≤ 3)

は 2 組のマトリックス M の位置であり，Pb1 における

nibble 置換が Pn1，Pb2 における nibble 置換が Pn2 であ

る．また，Pn1と Pn2の入力をそれぞれ (sm, · · · , sm+3)と

(s8l, · · · , s8l+7)とする．この bit置換 Pb1 と Pb2 を使用す

ることにより，Sbox，bit置換，Mixcolumnを 1つの演算

SBM = M ◦Pb1 ◦Sと SBM ′ = M ◦Pb1 ◦Sと見なすこと
ができる．したがって，ラウンド関数をEc = SBM ◦Pn1，

Ec = SBM ′ ◦Pn2とみなすことができ，nibbleサイズの切

詰差分でのMILPによる Active Sbox評価が可能となる．

このとき，最適な nibble置換 Pn の探索空間は Pb1 と Pb2

のそれぞれにおいて 32! (≈ 2117.66)となる．

図 4 マトリックスの入出力 bit と入出力 nibble の関係

5. 拡散性能の観点における最適な置換の検討

本章では図 4で述べた構成について，拡散性能の観点で

最適な置換の検討を行う．まず，図 5の P が任意の bit置

換である構成及び P が任意の nibble置換である構成と図
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図 5 検討する 128 bit ブロック暗号の構成

図 6 等価変形後の図 5

6の bit置換 Pb1と Pb2の構成における最適な拡散性能につ

いて考察する．次に Pb1と Pb2の構成に対してMILPによ

る Active Sbox評価が可能である 2.5ラウンドの拡散性能

を持つ置換のクラスと，Midori-128と同じ 3ラウンドの拡

散性能を持つ置換のクラスを示す．

5.1 最適な拡散性能

図 5の P が任意の bit置換である構成及び P が任意の

nibble置換である構成と図 6の bit置換 Pb1 と Pb2 の構成

について暗号内部の Active bit 数について検討を行う．

本稿では，注目する bit/nibble に差分がある場合，その

bit/nibbleは Activeであるという．表 2に順方向における

各操作 (Sbox，Mixcolumn)後の Active bit数の上界を示

し，表 3に逆方向における各操作 (Mixcolumn，Sbox)後の

Active bit数の上界を示す．ここで，表 2と表 3は Active

bit数の上界を見積るので Sboxについては入力 1 Active

bitに対して出力 4 Active bitを保証する．またMixcolumn

については入力 1 Active bitに対して出力 3 Active bit以

上を保証する．なお，置換に関しては操作の前後で Active

bit数は変化しないので省略する．

表 2 各操作後の Active bit 数の上界 (順方向)

r 操作 bit置換 nibble置換 Pb1 Pb2

- 平文差分 1 1 1 1

1 Sbox 4 4 4 4

1 Mixcolumn 12 12 12 20

2 Sbox 48 12 16 32

2 Mixcolumn 120 36 48 80

3 Sbox 128 36 64 128

3 Mixcolumn 128 100 128 128

表 2と表 3より，図 5の任意の bit 置換において最適な

拡散性能は順方向/逆方向でそれぞれ DPmax = 2.5 と

DPmax = 2.5である．また，図 5の任意の nibble置換にお

いて，Midori-128が持つ DPmax = 3の順方向/逆方向の

拡散性能を上回る構成は存在しない．

表 3 各操作後の Active bit 数の上界 (逆方向)

r 操作 bit置換 nibble置換 Pb1 Pb2

- 暗号文差分 1 1 1 1

1 Sbox 4 4 4 4

1 Mixcolumn 12 12 12 12

2 Sbox 36 12 16 32

2 Mixcolumn 112 36 48 96

3 Sbox 128 100 64 128

3 Mixcolumn 128 100 128 128

5.2 Pb1 における最適な拡散性能を持つ Pn1 の検討

図 6のPb1の構成について順方向/逆方向ともにDPmax =

3を満たす Pn1の検討を行う．本稿では，図 7の Pb1と Pb2

について Pn1と Pn2に入力されるステート (s1, s2 · · · , s31)
を 4× 8の行と列からなるステートとし，nibble置換 Pn1

と Pn2 はこれらをシャッフルする．図 8に 4× 8のステー

ト (s1, s2 · · · , s31)を示す．
ここで，Pb1 における順方向と逆方向の拡散性能が

DPmax = 3 を達成するための Pn1 の必要十分条件は以

下の通りである．

順方向DPmax = 3必要十分条件 図 6の構成における

Pb1について，順方向の拡散性能がDPmax = 3を達成

するための nibble置換Pn1の必要十分条件は，任意の 1

bitの入力差分に対して各 S3
4m, S3

4m+1, S
3
4m+2, S

3
4m+3

が少なくとも 2つ以上 Activeとなる nibble置換を使

用することである．

逆方向DPmax = 3必要十分条件 図 6の Pb1の構成につ

いて，逆方向の拡散性能が DPmax = 3を達成するた

めの nibble置換 Pn1 の必要十分条件は，任意の 1 bit

の出力差分に対して各Mr−2
m の出力 4 nibbleが少なく

とも 2つ以上 Activeとなる nibble置換を使用するこ

とである．

これら両方の必要十分条件を満たす Pn1の条件を条件 1.に

示す．

条件 1. 図 8において，全ての列について重複のない任意

の 2列の全 8ステートが Pn1 を適用後，1ステートず
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図 7 bit 置換 Pb1，Pb2

表 4 nibble 置換 Pn1′

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Pn1′(x) 0 4 8 12 16 20 24 28 1 5 9 13 17 21 25 29

x 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Pn1′(x) 2 6 10 14 18 22 26 30 3 7 11 15 19 23 27 31

図 8 4× 8 のステート

図 9 nibble 置換 P ′
n1

つ全 8列の任意の行に写像される．

表 4と図 9に条件 1. を満たす P ′
n1 の一例を示す．図

6の Pb1 の構成において，条件 1. を満たす順方向/逆

方向の拡散性能が DPmax = 3 である Pn1 の総数は(
8
2

)
×

(
6
2

)
×

(
4
2

)
×
(
2
2

)
× (8!)4 (≈ 273.50)である．

5.3 Pb2 における最適な拡散性能を持つ Pn2 の検討

図 6の Pb2 の構成ついて順方向/逆方向ともに DPmax =

2.5を満たす Pn2 の検討を行う．

ここで，Pb2 における順方向と逆方向の拡散性能が

DPmax = 2.5 を達成するための Pn2 の必要十分条件は

以下の通りである．

順方向DPmax = 2.5必要十分条件 図 6の構成におけ

る Pb2 について，順方向の拡散性能が DPmax =

2.5 を達成するための nibble 置換 Pn2 の必要十

分条件は，任意の 1 bit の入力差分に対して各

S2
8l, S

2
8l+1, S

2
8l+2, S

2
8l+3, S

2
8l+4, S

2
8l+5, S

2
8l+6, S

2
8l+7 が少

なくとも 1つ以上 Activeとなる nibble置換を使用す

ることである．

逆方向DPmax = 2.5必要十分条件 図 6の構成における

Pb2について，逆方向の拡散性能がDPmax = 2.5を達

成するための nibble置換の必要十分条件は，任意の

1 bitの出力差分に対して各 (Mr−2
2l ,Mr−2

2l+1)の出力 8

nibbleのうち少なくとも 1つ以上Activeとなる nibble

置換を使用することである．

これら両方の必要十分条件を満たす Pn2 の条件を条件

2. に示す．

図 10 nibble 置換 P ′
n2

条件 2. 図 8のにおいて，各 (2l, 2l + 1)列の全 8ステー

トについて Pn2を適用後，各 (2l, 2l+1)列内の任意の

列と行に少なくとも 1ステート以上が写像される．

表 5と図 10に条件 2. を満たす P ′
n2 の一例を示す．図

6の Pb2 の構成において，条件 2. を満たす順方向/逆

方向の拡散性能が DPmax = 2.5 である Pn2 の総数は

(8P4 × 4!× 8× 7× 6× 5)4 (≈ 2104.05)である．

6. Active Sbox評価における最適な置換の
検討

本章では，条件 1. と条件 2. を満たす Pn1 と Pn2 につい

てMILPによる nibbleサイズの Active Sbox評価 [7]を行

い，Midori-128を上回る，12ラウンド以下で Active Sbox

の最小数が 64を上回る構成を探索する．まず，Pb1 と Pb2

の構成における MILP による nibble サイズの切詰差分/

線形マスクの伝搬モデルのモデリング方法について説明

する．そして条件 2. を満たす Pn2 の構成のMILPによる

Active Sbox数の上界を示すことにより，Acive Sbox評価

の観点で Midori-128を上回ることがないことを示す．最

後に，条件 1. を満たす Pn1の構成において，MILPによる

Active Sbox評価の観点でMidori-128を上回る 12ラウン

ドで Active Sboxの最小数が 64に達する構成を示す．な

お，本研究で検討する構造では，MILP評価における nibble
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表 5 nibble 置換 Pn2′

x 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Pn1′(x) 0 8 16 24 4 12 20 28 1 9 17 25 5 13 21 29

x 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

Pn1′(x) 2 10 18 26 6 14 22 30 3 11 19 27 7 15 23 31

表 6 Pb2，Pn2 の構成について各ラウンドごとの active Sbox の最小数 (DPmax = 2.5)

ラウンド 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

AS 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64

サイズの切詰差分/線形マスクの伝搬は等価であるため，以

降では区別しない．

6.1 差分伝搬のモデリング方法

一般的に，SPN構造のMILPによる nibbleサイズの切

詰差分の伝搬のモデリングを行う際，差分が遷移する可能

性がある操作 (Sbox，置換，Mixcolumn)の入出力に変数

を与る．そして，各ラウンドの Sbox，置換，Mixcolumn

をそれらの変数を用いて制約式として与え，Sboxの入力

に与えた変数を最小化することにより Active Sboxの最小

数を得る．本研究では，図 6の評価を行うため，図 7の各

nibble置換，MBS，MBS′ の入出力に変数を与える．そ

して，それらの演算についての制約式を与え，Sboxの入力

に与えた変数を最小化することにより，Active Sboxの最

小数を得る．Pb1 と Pb2 におけるMBS とMBS′ の制約

式についてそれぞれ説明する．

Pb1 図 7の Pb1 の構成を Sbox，Pb1，バイナリマトリッ

クスから構成される 4 nibble入力，4 nibble出力の 1

つの演算 SBMr
m とみなし，新たに制約式を与える．

このとき， [8]と同様の方法を用いることで，SBMr
m

の制約式は 21の不等式で表現される．したがって，r

ラウンドにおけるラウンド関数全体の制約式は Pn1，

SBMr
m の制約式から構成することができる．

Pb2 図 7の Pb2 の構成を Sbox，Pb2，バイナリマト

リックスから構成される 8 nibble 入力，8 nib-

ble 出力の 1 つの演算 SBM ′r
l とみなし，新たに

制約式を与える．本稿では，bit 置換と Mixcol-

umn の制約式から SBM ′r
l の制約式を構成する．

ここで，bit 置換については，Full diffusion 性を持

つ各 Sr
8l, S

r
8l+1, S

r
8l+2, S

r
8l+3, S

r
8l+4, S

r
8l+5, S

r
8l+6, S

r
8l+7

の各出力 4 bit が Mr
2l,M

r
2l+1 の入力 4 nibble のそ

れぞれ 2 nibble に入力されていることから，各

Sr
8l, S

r
8l+1, S

r
8l+2, S

r
8l+3, S

r
8l+4, S

r
8l+5, S

r
8l+6, S

r
8l+7 につ

いてそれぞれ 1 nibble 入力，4 nibble 出力の演算と

みなすことができる．この演算は 6 の不等式で表現

される．また，バイナリマトリックス M について

は 13の制約式で表現される [6]．よって，SBM ′r
l は

6× 8+13+13 = 74の制約式で表現される．したがっ

て，rラウンドにおけるラウンド関数全体の制約式は

Pn2，SBM ′r
l の制約式から構成することができる．

6.2 Pb2の構成についてのActive Sboxの最小数の上界

本節では条件 2. を満たす，Pb2 と Pn2 の構成について

MILP による Active Sbox 評価による各ラウンドごとの

Active Sbox の最小数の上界を示す．ここで，条件 2. を

満たす，Pb2 と Pn2 の構成について 1ラウンドにおける，

Active Sbox数について以下の命題を与える．

命題 1. 条 件 2. を 満 た す Pb2，Pn2

の 構 成 に つ い て ，特 定 の 2 組 の

{(S1
8l, S

1
8l+1, S

1
8l+2, S

1
8l+3), (S

1
8l+4, S

1
8l+5, S

1
8l+6, S

1
8l+7)}

のそれぞれが 1 Active，すなわち合計で 4 Activeで

ある場合，以降のラウンドについて 1ラウンドにおけ

る Active Sboxの最小数の上界は 4となる．

証明 (Sr
8l,S

r
8l+1,S

r
8l+2,S

r
8l+3)と (Sr

8l+4,S
r
8l+5,S

r
8l+6,S

r
8l+7)

のそれぞれが 1以上Activeである場合，(Mr
2l, M

R
2l+1)

の出力 8 nibble は合計して 1 Active 以上とな

る任意の Active nibble をとりえる．また，条

件 2. より，各 (Mr
2l,M

r
2l+1) の出力 8 nibble は各

(Sr+1
8l , Sr+1

8l+1, S
r+1
8l+2, S

r+1
8l+3, S

r+1
8l+4, S

r+1
8l+5, S

r+1
8l+6, S

r+1
8l+7)

に 少 な く と も 1 つ 以 上 必 ず 接 続 さ れ て い

る ．し た が っ て ，各 ラ ウ ン ド に お い て ，2

組 の (Mr
2l, Mr

2l+1) の 出 力 nibble が 2 組 の

{(Sr+1
8l , Sr+1

8l+1, S
r+1
8l+2, S

r+1
8l+3), (S

r+1
8l+4, S

r+1
8l+5, S

r+1
8l+6, S

r+1
8l+7)}

のそれぞれに接続されている (Mr
2l, Mr

2l+1) と

{(Sr+1
8l , Sr+1

8l+1, S
r+1
8l+2, S

r+1
8l+3), (S

r+1
8l+4, S

r+1
8l+5, S

r+1
8l+6, S

r+1
8l+7)}

が必ず存在する．よって， 条件 2. を満た

す Pb2，Pn2 の構成について，特定の 2 組の

{(S1
8l, S

1
8l+1, S

1
8l+2, S

1
8l+3), (S

1
8l+4, S

1
8l+5, S

1
8l+6, S

1
8l+7)}

のそれぞれが 1 Active，すなわち合計で 4 Activeで

ある場合，以降のラウンドについて 1ラウンドにおけ

る Active Sboxの最小数の上界は 4となる．

命題 1. より，条件 2. を満たす Pb2，Pn2の構成について

各ラウンドごとの Active Sboxの最小数の上界を表 6に示

す．表 6より，条件 2. を満たす，Pb2，Pn2の構成について

Active sbox評価の観点でMidori-128を上回る構成は存在

しない．

6.3 Pb1 の構成についてのActive Sbox評価

Pb1 と P ′
n1 の構成について，各ラウンドにおける Active

Sboxの最小数を表 7に示す．なお，本研究ではMILPによ

る 9ラウンド以降の Active Sbox数の探索は不可能であっ
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表 7 Pb1，Pn1′ の構成についての各ラウンドにおける Active Sbox の最小数
ラウンド 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

AS数 1 4 7 16 20 32 36 44 - - 64 - 72 - 88

表 8 各構成についての拡散性能および，各ラウンドにおける Active Sbox 数の比較
構成 拡散性能 ラウンド 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

Midori-128 DCmax = 3 AS数 - - - 16 23 30 35 38 41 50 57 62 67 72 75 84

Pb1，Pn1′ DCmax = 3 AS数 1 4 7 16 20 32 36 44 - - - 64 - 72 - 88

Pb2，Pn2 DCmax = 2.5 AS数 4 8 12 16 20 24 28 32 36 40 44 48 52 56 60 64

たため，9ラウンド以降の Active Sbox数は r/2ラウンド

の結果を 2倍したものである．

Pb1 と P ′
n1 の構成は 12ラウンドで Active Sboxの最小

数が 64に達する．これは Active Sbox評価の観点におい

てMidori-128の 13ラウンドを上回る．

7. 各構成の比較検討

本章では，拡散性能，Active Sbox評価の観点でMidori-

128，Pb1 と P ′
n1 の構成，Pb2 と Pn2 の構成の比較を行い，

より最適な構成を決定する．

Midori-128，Pb1 と P ′
n1 の構成，Pb2 と Pn2 の構成にお

ける拡散性能と各ラウンドごとの Active Sboxの最小数を

表 8に示す．

拡散性能の観点において，より最適な構成はDPmax = 2.5

を満たす Pb2 と Pn2 の構成であるが，Active Sbox評価の

観点において，Midori-128，Pb1 と P ′
n1 の構成と比べると

大きく劣る．したがって，拡散性能と Active Sbox評価両

方の観点においてより最適な構成はDPmax = 3と 12ラウ

ンドで Active Sboxの最小数が 64に達する Pb1 と P ′
n1 の

構成である．

8. まとめ

本稿では 4 bit Sbox，バイナリマトリックスを持つ 128

bit Low-latencyブロック暗号の線形層について拡散性能，

Active Sbox評価の観点でより最適な bit置換の検討を行っ

た．bit置換を評価する際，bit置換を 2つの置換に分割する

ことにより，特定の bit置換に対してMILPによる Active

Sbox評価を可能とした．結果としてMidori-128と同等の

拡散性能を持ち，Active Sbox評価の観点ではMidori-128

を上回る 12ラウンドで差分/線形攻撃に対して安全な構成

を発見した．
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