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概要：秘密計算は，データを秘匿したままで統計分析を始めとする様々な演算を行える技術である．近年，
大規模データへの分析需要が高まる中で，医療統計を含む様々な場面で分析とプライバシ保護の両立が必要

とされており，秘密計算技術の重要性が増している．一方で，秘密計算では通常の計算と比べて精度・速度

が低下してしまうことが実用上の課題とされる．本研究では今日の秘密計算が十分な実用性を獲得しつつ

あることを示す目的で，代表的な分析手法であるログランク検定，オッズ比，フィッシャー正確検定の 3つ

を秘密計算する方法を提案し，また実験によりそれらが実用的な精度・速度を達成できていることを示す．
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Abstract: Secure computation enables us to make statistical analysis with hiding input data. Recently,
there are increasing needs to analyze big data. On the other hand, since we also need to preserve privacy,
secure computation becomes important more and more. However, sometimes it is said that there are prob-
lems for practical usage of secure computation: Worsening of accuracy and execution time. In this paper, we
aim to show that secure computation is now becoming practical. We propose three schemes which securely
compute log-rank test, odds ratio, and Fisher’s exact test. Moreover, we evaluate accuracy and execution
time of them to show they are practical.

1. 背景

近年の技術発展に伴い，潤沢な計算資源を利用した大規

模データへの統計分析が盛んに行われるようになった．例

えばゲノム解析を始めとする医療統計もその 1つであり，

数万を超える遺伝子データを元に疾患の要因となる遺伝子

を明らかにする，などのユースケースが考えられる．また

分析対象とするデータをより多く集めるといった目的で，

複数の医療機関・研究機関が保有する情報を横断的に分析

するというニーズも高まっており，十分な量のデータに基

づく確度の高い分析結果を得られることが期待できる．

しかしながら，各機関が保有するデータは個々が患者の
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プライバシに直結するものであり，安易に第三者提供のよ

うな形で横断分析を行うことは避けるべきである．このよ

うな横断分析需要とプライバシ保護を両立する技術の 1つ

として，秘密計算が知られている．

秘密計算は，暗号化など何らかの形でデータを秘匿化

し，その情報を公開することなく様々な計算を行う技術

である．Yao [6]により考案された garbled circuitや準同

型暗号，秘密分散法 [5], [7] に基づくマルチパーティ計

算など，今日までに様々な秘密計算の実現方法が提案さ

れている．秘密計算を用いれば，統計分析を含む様々な

演算の結果を高いプライバシ保護の元で得ることができ

る [8], [9], [10], [11], [12], [13], [14], [15], [16], [17], [18]．

一方で秘密計算による演算は，計算結果の精度や計算速

度が平文での計算に比べて低下してしまうことがあり，し

ばしば実用上の課題とされる．これは情報の秘匿性を保つ
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ため，通常の計算機と全く同一のアルゴリズムで秘密計算

が行えないことに起因している．

本論文の目的はこうした課題に対し，今日の秘密計算が

十分な実用性を獲得しつつある，という事実を示すことで

ある．本論文では医療統計を始めとする様々な統計分析

の場面で実際に用いられる，ログランク検定，オッズ比，

フィッシャー正確検定という 3 つの分析手法に焦点を当

て，これらを秘密計算上で実現する手法を示す．さらに各

手法を実機上で実行し，(1) 計算精度，(2) 計算速度，の両

面から実用性の評価を行う．

1.1 プログマラブルな秘密計算ライブラリMEVAL

MEVAL [16]は，加算や乗算といった基本演算からソー

トなど複雑な演算に至るまで，秘密計算による 100以上の

演算を組み合わせてプログラムが可能な秘密計算ライブラ

リである．本論文ではMEVALに実装される関数群を用い

て秘密計算による統計分析を実現する．本論文で用いる具

体的な関数については 3.2節で述べる．また，実験は全て

表 1に示すマシン上で行った．

OS CPU メモリ ネットワーク

CentOS 7.3

Intel Xeon

Gold 6144

3.50GHz

×2 768GB 10G Ring

表 1 実験環境

1.2 本論文の貢献

本論文では，代表的な統計分析手法であるログランク検

定，オッズ比，フィッシャー正確検定を秘密計算上で実行

する手法を提案する．

また提案手法について，実機上で 1 万～1000 万件*1の

データセットに対する実験を行い，以下の 2点を示した．

( 1 ) 3つの分析全てで，実験した全てのデータにおいて秘

密計算が十分実用的な精度で実行可能である．

( 2 ) ログランク検定は 100 万件，オッズ比は 1000 万件，

フィッシャー正確検定は 10万件までのデータセット

に対して秘密計算を 5 秒程度で実行可能である．ま

た，それ以上のサイズのデータセットに対しても，5

分以内に実行可能である．

1.3 関連研究

医療統計を中心に多く用いられる分析手法として，例え

ば Kammら [9]，Luら [10]はそれぞれ秘密計算による χ2

検定を提案している．また，本論文でも取り扱うフィッ

シャー正確検定については，千田ら [13]，濱田ら [14]，長

*1 フィッシャー正確検定のみ，1 万～100 万件．

谷川ら [15]，Hamadaら [11]により秘密計算での実現方法

が提案されているが， [14]の方式は実機上での評価がなさ

れていない．さらに近年，秘密計算の多機能化・高速化に

伴い，平文での計算にも比肩しうる精度・速度を実現した

ロジスティック回帰が三品ら [17]により提案された．

2. 既存の統計分析手法

本章では，本論文で焦点を当てる統計分析手法，ログラ

ンク検定・オッズ比・フィッシャー正確検定を紹介する．

2.1 ログランク検定

ログランク検定 [3], [4]は 2つの群の生存曲線を比較す

るための検定手法であり，試薬や臨床試験の効果測定など

に用いられる．

時刻 t 状態 s 群 g

9 1 A

13 0 A

5 1 B

5 1 B

27 1 B

表 2 生存表の例

表 2のように，各標本がそれぞれ生存時間 tと 2値の状

態 s ∈ {0, 1}，および群 g ∈ {A,B}を属性に持つとする．
この s, gは例えば，{0 =観測打ち切り，1 =死亡 }および
{A =実薬投与，B =偽薬投与 }といったものが挙げられ
る．この時，各時刻における群ごとの生存率を表すグラフ

が生存曲線と呼ばれ，例えばKaplan-Meier法 [2]によって

得られることが知られている．

生存曲線は，時刻と生存率との相関を与え，その概形を

視覚的にもわかりやすく図示することができる点で非常に

有用な統計量である．しかしながら，2群の生存曲線の差

異についてはグラフの概形に基づく直感的な理解を与える

のみであり，統計的に差を示すには至らない．ログランク

検定はこのような 2つの生存曲線について，統計的な差の

有無を明らかにする手法である．

ログランク検定の基本的な原理は χ2-検定である．すな

わち，2つの生存曲線に差がないとした時 (帰無仮説)に，

各時刻で死亡 (s = 1)となる標本数の期待値を算出し，実

際に観測された値とどれほどの隔たりがあるかを計算す

る．具体的な計算方法を以下に示す．

( 1 ) 表 2に表されるようなデータセットについて，各時刻

tiごとに次の値を計算する．ただし i = 0, . . . , k− 1(<

標本数 n)とする．

i) A群の生存数 nA
i ，B 群の生存数 nB

i ．ただし生存

数とは，時刻 ti の直前において死亡も打ち切りも発

生していない標本の数とする．
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ii) 全体の生存数 ni = nA
i + nB

i ．

iii) A群の死亡数 oAi ，B 群の死亡数 nB
i ．ただし死

亡数とは，時刻 ti において新たに死亡 (s = 1)が観

測された標本の数とする．

iv) 全体の死亡数 oi = oAi + oBi ．

v) A群の死亡数期待値 eAi = nA
i · oini

．

( 2 ) 死亡数と期待値の差 U =
∑k−1

i=0 (o
A
i − eAi )を得る．

( 3 ) U の分散 V =
∑k−1

i=0
nA
i nB

i oi(ni−oi)

n2
i (ni−1)

を計算する．

( 4 ) U2/V と自由度 1の χ2 分布から p値を得る．

この後，p値と有意水準との比較をもって生存曲線の差

の有無を判定する．

2.2 オッズ比

オッズ比は 2 つの事象の起こりやすさを比較する統計

的尺度の一つであり，医療統計の分野でよく用いられる．

オッズ比は 2× 2分割表から計算される．2× 2分割表は，

2値の 2変数 (事象)の観測回数をまとめた表である．分割

表が表 2.2のように表されるとする．この場合，オッズ比

表 3 分割表の例．
疾患 B あり 疾患 B なし

遺伝子 A a b

遺伝子 A′ c d

は r = (a · d)/(b · c)と計算される．（bまたは cが 0の場合

は定義できない）

オッズ比 1は遺伝子 Aでも A′(1塩基変異が入っている)

でも疾患 B の発症率は同じということを意味する．逆に

オッズ比が 1より大きくなるほど遺伝子 Aのほうが A′ で

あるときよりかかりやすい，つまり遺伝子 Aが疾患 B の

要因である可能性が高いことを示唆している．

2.3 フィッシャー正確検定

フィッシャー正確検定 [1]は，Fisherにより考案された検

定手法である．本論文では，表 2.2に表されるような 2× 2

分割表に焦点を絞り，2属性間の独立性検定としてフィッ

シャー正確検定を用いる．

分割表の周辺分布，すなわち各属性の小計値を以下のよ

うに定義する．

nA = a+ b, nA′ = c+ d, n1 = a+ c, n0 = b+ d,

m = a+ b+ c+ d.

この時，表の分布 (a, b, c, d)が現れる確率 p∗ は式

p∗ =
nA!nA′ !n1!n0!

a!b!c!d!m!

によって得られる．

周辺分布を固定した場合，分割表の自由度が 1 と

なることから，全ての分布のパターンは整数 i ∈
[−min(a, d),min(b, c)] を用いて (a + i, b − i, c − i, d + i)

と表すことができる．その発生確率 pi は以下に表される．

pi =
nA!nA′ !n1!n0!

(a+ i)!(b− i)!(c− i)!(d+ i)!m!
.

フィッシャー正確検定における p値は，

p =
∑

pi≤p∗

pi

により与えられる．これは元の分布 (a, b, c, d)を基準とし

て，より偏りの大きな分布が現れる確率 pi ; pi ≤ p∗の総和

である．pが有意水準 αを下回れば帰無仮説を棄却する．

フィッシャー正確検定は，近似的な検定を行う他の手法

に比べ正確な確率を得られる反面，階乗を始めとする多く

の乗除を必要とし，計算に大きなコストがかかってしまう

問題がある．この問題に対する現実的な解法として，確率

p∗, pi を対数として計算する方法が知られている．

関数 f(x) := log(x!)とすると，確率 p∗ の対数は

log p∗ =f(nA) + f(nA′) + f(n1), f(n0)

− (f(a) + f(b) + f(c) + f(d) + f(m))

となる (各 piについても同様)．f(x) = f(x− 1)+ log xよ

り，階乗の計算よりも容易に計算できる．

3. 準備

3.1 記法，定義

以下に，本論文で用いる記号の定義を記す．Fp を位数 p

の有限体とし，以下で扱う値は全て Fp の要素であるとす

る．Fp 上の十分大きな数を ⊥ (∈ Fp)と表す．

長さ tの配列やベクトルは a(∈ Ft
p)と表し，その i番目

の要素を a[i]と表記する．また，Dn ⊆ Fn
p を n次元データ

空間 (または n属性～)と呼び，D ∈ Dm
n を長さmの n次

元データセットと呼称する．D ∈ Dm
n に含まれる i番目の

データをD[i] ∈ Dn で表し，またその中の第 j 次元の値を

D[i](j)(∈ Fp)と表記する．全てのデータに含まれる第 j 次

元の値の列をD(j)(∈ Fm
p )と表記する．

3.2 秘密計算上の演算

本論文で提案するプロトコルは，秘密計算上の演算の組

み合わせにより実現される．以下に本論文で用いる演算を

紹介する．なお実装においては [16]に示される関数群に加

えて，五十嵐による除算と指数関数 [18]，制限付き剰余，

濱田らによるローテーション [12] を新規に追加した．

3.2.1 秘匿化

a ∈ Fp を秘匿化した値を，本論文では便宜上「分散値」

と呼び [[a]]と表記する．また aを [[a]]の平文値と呼ぶ．配

列 (またはベクトル)a = (a[0], . . . ,a[n− 1]) ∈ Fn
p の各要素
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を秘匿化した ([[a[0]]], . . . , [[a[n− 1]]])を [[a]]と表記する．同

様に，n次元データ D ∈ Dn および長さ mのデータセッ

トD ∈ Dm
n についても，各要素を秘匿化したものを [[D]]，

[[D]]と表記する．

3.2.2 算術演算

加算，減算，乗算，除算の各演算は，a, b ∈ Fp の分散値

[[a]], [[b]]を入力とし，それぞれ a+ b, a− b, ab, a/bの計算結

果 c1, c2, c3, c4 の分散値を出力する．これらの演算の実行

を以下のように記述する．

[[c1]]← Add([[a]], [[b]]), [[c2]]← Sub([[a]], [[b]]),

[[c3]]←Mul([[a]], [[b]]), [[c4]]← Div([[a]], [[b]]).

特に誤解を招く恐れがなければ，それぞれを [[a]]+[[b]], [[a]]−
[[b]], [[a]]× [[b]], [[a]]/[[b]]と略記する．

3.2.3 等号・不等号判定

等号判定，および不等号判定の演算は，a, b ∈ Fp の分散

値 [[a]], [[b]]を入力とし，述語 a =? bおよび a ≤? b, a <? b

の真偽値 c1, c2, c3の分散値を出力する．これらの演算の実

行を以下のように記述する．

[[c1]]← [[a]] =? [[b]], [[c2]]← [[a]] ≤? [[b]], [[c3]]← [[a]] <? [[b]].

3.2.4 選択
選択は，真偽値 c ∈ {0, 1}とa, b ∈ Fpの分散値 [[c]], [[a]], [[b]]

を入力とし，

d =

a if c = 1,

b otherwise

を満たす dの分散値を出力する．この演算の実行を以下の

ように記述する．

[[d]]← IfElse([[c]], [[a]], [[b]]).

3.2.5 秘密一括写像

秘密一括写像は，写像 f : Fp → Fp に関する定義

域ベクトル x := (x0, . . . , xm−1) と値域ベクトル fx :=

(f(x0), . . . , f(xm−1))，およびベクトル a ∈ Fn
p の分散値

[[fx]], [[x]], [[a]]を入力とし，ベクトル b ;b[i] = f(a[i])の分

散値を出力する．この演算の実行を以下のように記述する．

[[b]]←Map([[a]], [[fx]], [[x]]).

3.2.6 指数関数

eをネイピア数とする．指数関数は，a ∈ Fpの分散値 [[a]]

を入力とし，eaの近似値 bの分散値を出力する．この演算

の実行を以下のように記述する．

[[b]]← Exp([[a]]).

3.2.7 グループ和

グループ和は，配列 a,b ∈ Fn
p の分散値 [[a]], [[b]]を入力と

し，グループごとの総和を格納した配列 cの分散値を出力

する．ここでは，ある値 b[i]について，b[i] = b[j]を満た

す全ての j ∈ {0, . . . , n− 1}の集合をグループGb[i]と呼ぶ

ものとする．ソートされ，重複する値を削除された各 b[i]

に関して，cは
∑

j∈Gb[i]
a[j]を格納する配列である．この

演算の実行を以下のように記述する．

[[c]]← GroupSum([[a]], [[b]]).

3.2.8 制限付き剰余

制限付き剰余は，a ∈ Fpの分散値 [[a]]と，平文値 n ∈ Fp

を入力とし，c = a mod nを満たす cの分散値を出力す

る．ただし −n ≤ a < nであるとする．この演算の実行を

以下のように記述する．

[[c]]← LMod([[a]], n).

この処理は，[[c]]← [[a]]+ ([[a]] <? 0)×nにより実現できる．

3.2.9 ローテーション

ローテーションは，配列 a ∈ Fn
p の分散値 [[a]]と b ∈ Fp

の分散値 [[b]]を入力とし，c[i] = a[i+ b mod n]となる配

列 cの分散値を出力する．ただし 0 ≤ b ≤ n − 1とする．

この演算の実行を以下のように記述する．

[[c]]← Rotate([[a]], [[b]])

4. 秘密ログランク検定

本章では，まずログランク検定をシミュレートする秘密

計算プロトコルを提案し，次に提案プロトコルの計算精度・

計算速度を実機を用いて評価する．

4.1 秘密計算プロトコル

Protocol 1 Count survivor
Input: 時刻ベクトル [[t]]，群 A,B のデータ位置 [[gA]], [[gB]]．
Output: 各群の時刻ごとの生存数ベクトル [[nA]], [[nB]]．
1: procedure CountSurvive([[t]], [[gA]], [[gB]])

2: [[sA]]← GroupSum([[gA]], [[t]])

3: [[sB]]← GroupSum([[gB]], [[t]])

▷ ソートされた各時刻ごとのデータ数集計．
4: n← Length([[sA]])

5: [[nA]], [[nB]]← Fill([[0]], n)

6: [[nA[0]]]←
∑n−1

i=0 [[sA[i]]]

7: [[nB[0]]]←
∑n−1

i=0 [[sB[i]]] ▷ 各群の初期生存数 (総データ数)．
8: for i = 1 to n− 1 do

9: [[nA[i]]]← [[nA[i− 1]]]− [[sA[i− 1]]]

10: [[nB[i]]]← [[nB[i− 1]]]− [[sB[i− 1]]]

11: end for ▷ 各群の時刻ごとの生存数．
12: return [[nA]], [[nB]]

13: end procedure

本論文における秘密ログランク検定の問題設定は以下．

( 1 ) 入力は 3次元データセットD ∈ Dm
3 の分散値とする．

各データ D := (t, s, g) ∈ D3 の要素は，時刻 t ∈ Fp，
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状態 s ∈ {0, 1}，群 g ∈ {A,B}とする．

( 2 ) 出力は 2.1節における U, V の分散値とする．以降の

計算は平文値を取得した者が行う．

本論文では各演算を有限体 Fp上に定義しているため，全

ての処理を小数部 uビットの固定小数点演算とする．

Protocol 2 Count dead
Input: 時刻ベクトル [[t]]，状態ベクトル [[s]]，群 A,B のデータ位置

[[gA]], [[gB]]．
Output: 各群の時刻ごとの死亡数ベクトル [[oA]], [[oB]]．
1: procedure CountDead([[t]], [[s]], [[gA]], [[gB]])

2: m← Length([[s]])

3: [[dA]], [[dB]]← Fill([[0]],m)

4: for i = 0 to m− 1 do in parallel

5: [[dA[i]]]← [[s[i]]]× [[gA[i]]]

6: [[dB[i]]]← [[s[i]]]× [[gB[i]]]

7: end for ▷ 各群の死亡 (s = 1) データ位置抽出
8: [[oA]]← GroupSum([[dA]], [[t]])

9: [[oB]]← GroupSum([[dB]], [[t]])

▷ 各群の時刻ごとの死亡数．
10: return [[oA]], [[oB]]

11: end procedure

Protocol 3 Secure log-rank test

Input: 3 次元データセット D ∈ Dm
3 の分散値 [[D]]．

Output: 分散値 [[U ]], [[V ]]．
1: [[gA]], [[gB]]← Fill([[0]],m)

2: for i = 0 to m− 1 do in parallel

3: [[gA[i]]]← [[D[i](3)]] =? A

4: [[gB[i]]]← [[D[i](3)]] =? B

5: end for ▷ 各群 A,B のデータ位置を {0, 1} 値で抽出．
6: [[nA]], [[nB]]← CountSurvive([[D(1)]], [[g

A]], [[gB]])

7: [[oA]], [[oB]]← CountDead([[D(1)]], [[D(2)]], [[g
A]], [[gB]])

8: f(x) := 0 (if x = 0), 1/x (otherwise)

▷ x = 0 を定義域に含む逆数の写像．
9: [[x]]← ([[0]], . . . , [[m]])

10: [[fx]]← ([[f(0)]], . . . , [[f(m)]]

11: n← Length([[nA]])

12: [[n]], [[n′]], [[o]]← Fill([[0]], n)

13: for i = 0 to n do in parallel

14: [[n[i]]]← [[nA[i]]] + [[nB[i]]]

15: [[n′[i]]]← [[n[i]]]− 1

16: [[o[i]]]← [[oA[i]]] + [[oB[i]]]

17: end for ▷ 全体の生存数 n，死亡数 o と，n− 1 を算出．
18: [[ninv]]←Map([[n]], [[fx]], [[x]])

19: [[n′
inv]]←Map([[n′]], [[fx]], [[x]])

20: [[U ]]←
∑n−1

i=0

(
[[oA[i]]]− [[nA[i]]]× [[o[i]]]× [[ninv[i]]]

)
21: [[V ]]←

∑n−1
i=0

(
[[nA[i]]]× [[nB[i]]]× [[o[i]]]× ([[n[i]]]− [[o[i]]])

×[[ninv[i]]]× [[ninv[i]]]× [[n′
inv[i]]]

)
22: return [[U ]], [[V ]]

Protocol 1はソートされた各時刻 tiにおける，各群の生

存数 n
{A,B}
i を得るプロトコルである．入力には生存表か

ら抽出された時刻と，各群のデータ位置 (後述)の分散値を

データ件数 p 値 (R) p 値 (秘密計算)

10,000 0.24621591 0.24621591

100,000 0.81998525 0.81998523

1,000,000 0.38749791 0.38749726

10,000,000 0.81381462 0.81372708

表 4 R と秘密計算によるログランク検定 p 値．

データ件数 実行時間 (秒)

10,000 0.6

100,000 1.1

1,000,000 6.5

10,000,000 86.7

表 5 秘密計算によるログランク検定実行時間．

とり，各時刻の生存数*2を格納する配列 nAnBの分散値を

出力する．ただし，Fill([[x]], y)は [[x]]を複製し長さ y の

配列を作成する処理を表し，また Length([[a]])は配列の

長さを取得する処理を表す．

Protocol 2はソートされた各時刻 tiにおける，各群の死

亡数 o
{A,B}
i を得るためのプロトコルである．入力には生

存表から抽出された時刻，状態，および各群のデータ位置

の分散値を取る．出力は各時刻での死亡数を格納する配列

oA,oB の分散値である．

Protocol 3に，本論文で提案する秘密ログランク検定プ

ロトコルを示す．これは Protocol 1,2をサブルーチンとし

て利用しており，それぞれの入力となる「各群のデータ位

置」とは 1～6行目に示される，各データの群が A,B のど

ちらであるかという判定値である．この判定値を集計する

ことで，各群・各時刻に所属するデータ数を得られる．

このプロトコルでは入力の秘匿性のため，本来ならば存

在しない時刻での集計値 (= 0)もベクトル n{A,B},o{A,B}

に含まれることとなる*3．そのような時刻での統計量を 0

とするため，ここでは通常の秘密除算ではなく，x = 0を

定義域に含む写像 f を用いて逆数の計算を行っている．

4.2 秘密ログランク検定の性能評価実験

本節では，Protocol 3を実機上で実行した際の，精度・

速度の評価を行う．本論文の性能評価では，1万件～1000

万件までのダミーデータを用いた．

4.2.1 計算精度

表 4に，Rのライブラリに実装されているログランク検

定を実行した結果 (p値)と，Protocol 3の実行により得ら

れた U, V より算出した p値との誤差を比較する．この実

験では，秘密計算における小数精度 u = 34ビットとした．

結果から，本論文で提案する秘密ログランク検定はデー

タ件数の増加に合わせて結果の誤差も大きくなることがわ

かる．しかしながら，1000万件という巨大なデータに対

しても p値の誤差を小数点以下第 4位までに抑えられてお

*2 その時刻直前まで打ち切りも死亡も起きていないデータ数．
*3 この動作は演算 GroupSum により実現される．
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り，検定結果の有意性は十分保証できると考えられる*4．

以上により，本論文の秘密ログランク検定は精度におい

て十分な実用性を持つと評価できる．

4.2.2 計算速度

表 5に，Protocol 3の実行にかかる時間を示す．

結果から，本論文で提案する秘密ログランク検定は入力

データ件数の増加に合わせて非線形に計算時間が増加す

ることがわかる．特に，100万件データまでは 1ケタ秒の

実行時間であるのに対し，1000万件データではその 10倍

以上の時間がかかってしまっている．しかし 1000万件の

データでも 1.5分程度の時間で計算でき，現実的な時間で

のレスポンスが可能である．

以上から，本論文の秘密ログランク検定は 100万件以下

のデータセットには十分実用的な時間で実行可能であり，

また 1000万件までのデータセットに対しても現実的な時

間での実行が可能である，と評価できる．

5. 秘密オッズ比

本章では，まずオッズ比を計算する秘密計算プロトコル

を提案し，次に提案プロトコルの計算精度・計算速度を実

機を用いて評価する．

5.1 秘密計算プロトコル

Protocol 4 Get contingency table

Input: 2 値 2 属性データセット D ∈ Dm
2 の分散値 [[D]]．

Output: 分割表の分散値
([[a]], [[b]], [[c]], [[d]], [[n1,∗]], [[n0,∗]], [[n∗,1]], [[n∗,0]])．

procedure Count([[D]])

[[n1,∗]]←
∑m−1

i=0 [[D[i](1)]]

[[n0,∗]]← m− [[n1,∗]]

[[n∗,1]]←
∑m−1

i=0 [[D[i](2)]]

[[n∗,0]]← m− [[n∗,1]]

[[a]]←
∑m−1

i=0

(
[[D[i](1)]]× [[D[i](2)]]

)
[[b]]← [[n1,∗]]− [[a]]

[[c]]← [[n∗,1]]− [[a]]

[[d]]← [[n∗,0]]− [[b]]

return ([[a]], [[b]], [[c]], [[d]], [[n1,∗]], [[n0,∗]], [[n∗,1]], [[n∗,0]])

end procedure

本研究での秘密オッズ比計算の問題設定は以下．

( 1 ) 入力は 2 値 2 属性のデータセット D ∈ Dm
2 (m はレ

コード数)の分散値とする．

( 2 ) 出力はオッズ比の分散値 [[OR]]とする．

Protocol 5 に，Protocol 4 をサブルーチンとして用い

る，秘密オッズ比計算プロトコルの詳細を示した．ただし

Protocol 4は，各データが空間 D2 = F2
2 に属するような

データセット D ∈ Dm
2 (これを 2値 2属性データセットと

*4 例えばデータ 1000万件とし，p = 0.05付近で同等の誤差 0.0001
が生じたと仮定しても，相対誤差は 0.002 である．

データ件数 オッズ比 (Python) オッズ比 (秘密計算)

10,000 1.08329863 1.08329859

100,000 1.04081216 1.04081245

1,000,000 0.92283951 0.92283842

10,000,000 0.02395741 0.02395684

表 6 R と秘密計算によるオッズ比．

呼ぶ)を入力として分割表の分散値を出力するプロトコル

であり，通信量O(m)，ラウンド数O(1)で実行できる．な

お，オッズ比の計算では周辺分布 n1,∗, n0,∗, n∗,1, n∗,0 を用

いないため，Protocol 5では記述を省略する．

分割表の分散値が与えられたとき，オッズ比の秘密計算

は 3.2.2 節に示した秘密乗算・除算アルゴリズムにより実

現することができる．ただし，0除算が起きる場合は未定

義のため，選択演算により場合分けを行う必要がある．

Protocol 5 Secure odds-ratio calculation
Input: 2 値 2 属性データセット D ∈ Dm

2 の分散値 [[D]]

Output: オッズ比の分散値 [[r]]

1: ([[a]], [[b]], [[c]], [[d]])← Count([[D]])

2: [[cond]] = 1−
(
(1− ([[b]] =? 0))× (1− ([[c]] =? 0))

)
▷ (b =? 0) ∨ (c =? 0)

3: [[odds1]]← [[a]] · [[b]]
4: [[invodds2]]← [[d]] · [[c]]
5: [[Ratio]]← [[odds1]]/[[invodds2]]

6: return IfElse([[cond]], [[⊥]], [[Ratio]]) ▷ 未定義の場合 [[⊥]]

5.2 秘密オッズ比計算の性能評価実験

本節では，Protocol 5を実機上で実行した際の，精度・

速度の評価を行う．実験には，ログランク検定と同様に 1

万件～1000万件までのダミーデータを用いた．

5.2.1 計算精度

表 6に Pythonでのオッズ比計算結果と Protocol 5によ

る計算結果を示した．アルゴリズム上，本プロトコルの計

算精度は入力レコード数によらず，主に除算に指定する小

数精度による．表 6は小数精度を 20としたときの結果で

ある．

実験結果では小数第 5位までに誤差が抑えられており，

十分に実用に足る計算精度を持つと評価できる．

5.2.2 実行時間

表 7に Protocol 5の実行時間を示す．結果から，入力

データ件数の増加に合わせて実行時間が増加し，データ件

数 100万件以内の時 1秒以内，データ件数 1000万件のと

き 3.5秒程度の実行時間となることが示された．

以上から，1000万件の大規模なデータセットに対しても

現実的なレスポンス時間を実現可能であると評価できる．

6. 秘密フィッシャー正確検定

本章ではフィッシャー正確検定をシミュレートする秘密

計算プロトコルを示し，次に実機による精度・速度の評価
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データ件数 実行時間 (秒)

10,000 0.13

100,000 0.18

1,000,000 0.49

10,000,000 3.49

表 7 秘密計算によるオッズ比計算実行時間．

を行う．

6.1 秘密計算プロトコル

本論文における秘密フィッシャー正確検定は次のように

問題設定を行った．

( 1 ) 入力は 2値 2属性データセットD ∈ Dm
2 の分散値と，

有意水準 αとする．

( 2 ) 出力は帰無仮説の棄却判定 z ∈ {0, 1}の分散値とする．

Protocol 6 Private array access

Input: 長さ x の配列の分散値 [[a]]，長さ y の配列の分散値 [[i]]．
Output: 長さ y の配列の分散値 [[b]]; b[j] = a[i[j]]

1: procedure ArrayAccess([[a]], [[i]])

2: [[b]]← Fill([[0]], y)

3: for j = 0 to y − 1 do in parallel

4: [[bj ]]←
∑x−1

k=0 [[a[k]]]× ([[i[j]]] =? k)

5: [[b[j]]]← [[bj ]]

6: end for

7: return [[b]]

8: end procedure

Protocol 7 Private sequential array access

Input: 長さ xの配列の分散値 [[a]]，−x ≤ i < x である分散値 [[i]]，
自然数 S．

Output: 長さ S の配列の分散値 [[b]]; b[j] = a[i+ j mod x]

1: procedure SeqArrayAccess([[a]], [[i]], S)

2: [[b]]← Fill([[0]], S)

3: [[i′]]← LMod([[i]], x)

4: [[a′]]← Rotate([[a]], [[i]])

5: for j = 0 to S − 1 do in parallel

6: [[b[j]]]← [[a′[j mod x]]]

7: end for

8: return [[b]]

9: end procedure

秘密計算を用いたフィッシャー正確検定は [11], [13], [14],

[15]で議論されているが，本論文では特に周辺分布を秘匿

したまま計算可能という点で秘匿性に優れる [14]の方式に

着目する．

[14]に提案される手法では，分割表 (a, b, c, d)の分散値

を入力としており，周辺分布を全て秘匿する代わりに標本

数の上界 (平文値)をパラメータに用いている．一方，本論

文ではデータセットを入力として想定するため，標本の総

数mは公開値と見なす．

また [14]では，浮動小数点数の秘密計算 [8]に基づく加

算・乗算・指数関数を用いているが，本論文では各演算を

有限体 Fp 上に定義しているため，浮動小数点数の代わり

に小数部 uビットの固定小数点数を用いる．

以上を踏まえ，[14]のアルゴリズムを踏襲しつつ，上記

の設定においてフィッシャー正確検定を行う秘密計算プロ

トコルを示す．

Protocol 6は [14]の配列への単一要素アクセスを，複数

の入力について並列化した演算である．参照される配列を

a，参照位置を示す値の配列を iとして，全ての位置 i[j]の

要素 a[i[j]]を線形探索により取得する．

Protocol 7は [14]の配列への一括アクセスである．Pro-

tocol 6と同様，この処理も [[i]]を配列とすることで並列化

することができるが，本論文では表記の簡潔化のため単独

の [[i]]を入力とするよう記述する．

Protocol 8 Secure Fisher’s exact test.
Input: 2値 2属性データセット D ∈ Dm

2 の分散値 [[D]]，有意水準
α．

Output: 帰無仮説の棄却判定 z ∈ {0, 1} の分散値 [[z]]．
1: h← ⌊m/2⌋
2: [[t]] := ([[a]], [[b]], [[c]], [[d]], [[n1,∗]], [[n0,∗]], [[n∗,1]], [[n∗,0]])

← Count([[D]])

3: f(x) := log(x!)

4: [[fx]]← ([[f(0)]], . . . , [[f(m)]]) ∥ Fill([[− ⊥]], h)
5:

(
[[fa]], [[fb]], [[fc]], [[fd]], [[fn1,∗ ]], [[fn0,∗ ]], [[fn∗,1 ]], [[fn∗,0 ]]

)
← ArrayAccess([[fx]], [[t]])

6: [[log p∗]]← [[fn1,∗ ]] + [[fn0,∗ ]] + [[fn∗,1 ]] + [[fn∗,0 ]]

−
(
[[fa]] + [[fb]] + [[fc]] + [[fd]] + f(m)

)
7: [[p∗]]← Exp([[log p∗]])

8: [[i]]← IfElse([[a]] ≤? [[d]], [[a]], [[d]]) ▷ i = min(a, d)

9: [[fa′ ]]← SeqArrayAccess([[fx]], [[a]]− [[i]], h+ 1)

10: [[fb′ ]]← SeqArrayAccess([[fx]], [[b]] + [[i]]− h, h+ 1)

11: [[fc′ ]]← SeqArrayAccess([[fx]], [[c]]− [[i]]− h, h+ 1)

12: [[fd′ ]]← SeqArrayAccess([[fx]], [[d]]− [[i]], h+ 1)

13: for j = 0 to h do in parallel

14: [[log pj ]]← [[fn1,∗ ]] + [[fn0,∗ ]] + [[fn∗,1 ]] + [[fn∗,0 ]]

−
(
[[fa′ [j]]] + [[fb′ [h− j]]] + [[fc′ [h− j]]]

+[[fd′ [j]]] + f(m)
)

15: [[pj ]]← Exp([[log pj ]])

16: [[pj ]]← IfElse([[pj ]] ≤? [[p∗]], [[pj ]], [[0]])

17: end for

18: [[p]]←
∑h

j=0[[pj ]] ▷ pj ≤ p∗ となる pj のみ p 値に加算
19: return [[z]]← [[p]] ≤? α

Protocol 8 は Protocol 4,6,7 をサブルーチンとして，

フィッシャー正確検定を行うプロトコルである．入力は 2

値 2属性データセットの分散値と有意水準 αであり，出力

は p値と αの比較による検定結果の分散値である．

6.2 秘密フィッシャー正確検定の性能評価実験

本節では，Protocol 8を実機上で実行した際の，精度・

速度の評価を行う．ただしここでは，1万件～100万件ま

でのダミーデータを用いて実験した．
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データ件数 p 値 (R) p 値 (秘密計算)

10,000 0.1498637 0.1498634

100,000 0.3492583 0.3492578

1,000,000 0.4727567 0.4727554

表 8 R と秘密計算によるフィッシャー正確検定 p 値．

データ件数 実行時間 (秒)

10,000 0.76

100,000 5.44

1,000,000 266

表 9 秘密計算によるフィッシャー正確検定実行時間．

6.2.1 計算精度

表 8に，Rのライブラリに実装されているフィッシャー

正確検定を実行した結果 (p値)と，Protocol 8の実行によ

り与えられる p値との誤差を比較する．この実験では，秘

密計算における小数精度 u = 26ビットとした．

結果から，本論文の秘密フィッシャー正確検定はデータ

件数の増加に合わせて精度が落ちることがわかる．しかし

ながら，100万件のデータに対しても小数点以下第 6位ま

でに誤差を抑えており，検定結果の有意性は十分保証で

きる．

以上により，本論文の秘密フィッシャー正確検定は制度

において十分な実用性を持つと評価できる．

6.2.2 計算速度

表 9に，Protocol 8の実行にかかる時間を示す．

結果から，本論文の秘密フィッシャー正確検定はデータ

件数の増加に合わせて非線形に計算時間が増加することが

わかる．特に．100万件データで大きく実行時間が伸びて

しまっている．

しかしながら実験結果は，100万件のデータであっても

5分以内という現実的な時間で計算可能であることも示唆

しており，本論文の秘密フィッシャー正確検定が十分実用

に足ることを示している．

7. 結論

本論文ではログランク検定，オッズ比，フィッシャー正

確検定という 3つの統計分析手法について，秘密計算によ

りデータを秘匿したまま分析を行う方法を示した．

また実験により，各演算の実際の計算精度・計算速度を

測定し，秘密計算が大規模データに対して十分実用的な精

度と速度を実現できることを示した．

今後の展望は医療統計などで多く使われる他の分析手法

について，同様に秘密計算を用いた実用的な演算方法を考

案・評価することが考えられる．具体例としては，Cox比

例ハザードモデルなどが挙げられる．
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