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1. はじめに

近年，インターネットの普及に伴いサイバー攻撃が社会

問題となっており，その攻撃から ICTリソースを守るため

のファイアウォールシステムは必要不可欠となっている．

ファイアウォールシステムの構成法として IDS（Intrusion

Detection System）と SDN（Software Defined Network）

システムとを併用する方法（以下，IDS・SDN連携型ファ

イアウォールシステムと呼ぶ）が提案されている [1]．この

IDS・SDN連携型ファイアウォールシステムは，一般的な

一体型のファイアウォールシステムと異なり，攻撃を検知

する IDSとパケットの廃棄や経路を変更する SDNシステ

ムとを分離して構成することにより，廃棄対象とする攻撃

や回線速度，攻撃パケットの処理方法（廃棄，リルート）

など，要求に応じて柔軟にシステムを構成できるメリット

がある．

この IDS・SDN連携型ファイアウォールシステムに対

して SDNとして広く利用されている OpenFlowシステム

を適用する場合，OpenFlowコントローラを介して HTTP

ベースの REST（Representational State Transfer）メッ

セージを使って IDSから制御する方法が一般的である．し

かし，RESTを使用する場合，開発が容易である反面 TCP

のコネクション確立がオーバヘッドとなるため，検出か

ら SDNへ反映させるまで時間がかかるという問題があり，

我々は，この処理時間を短縮する方式の検討を行っている．

本報告では，多くの IDS が備えている syslog，SNMP

trapから特殊な Alertメッセージを生成し，それを SDN

へ入力することによって SDNを制御する方式を提案する．

さらに，提案方式によりREST APIを経由するよりも短縮

できることを確認した評価実験結果についても報告する．
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2. 提案方式

我々が提案する IDS・SDN連携型ファイアウォールシス

テムの概要を以下に示す．

( 1 ) 外部から送られてくるパケットのミラーリングを行い

IDSに転送する．

( 2 ) IDS は，受信したパケットを処理対象と判定した場

合，IDSが出力する標準の Alertメッセージ (syslog，

SNMP trap等)を SDNスイッチに送信する．

( 3 ) SDNスイッチは受信したAlertメッセージをPacket-In

などの方法で SDNコントローラに転送する．

( 4 ) SDNコントローラは受信したAlertメッセージを解析

し，制御対象となるトラフィックを特定する．

( 5 ) SDNコントローラは SDNスイッチに対して 制御対

象となるトラフィックの遮断やハニーポットなどに転

送するための設定を行う．

3. 実装

提案手法の実現性を確認するため，下記のプロトタイプ

実装を行った．実装したプロトタイプシステムの構成を

図 1に示す．

攻撃検知を行う IDSとして Snortを採用し，IDSがシグ

ネチャと一致する通信を検知した際に SDNコントローラ

へAlertメッセージを送信する方法として，(1)rsyslogによ

り IDSが出力する syslogをAlertメッセージとして送信す

る方式および比較のため (2)ログ監視ツールである Swatch

を用い，Alertメッセージを生成送信するプログラムを起

動し，Alertメッセージを送信する方式の２方式を実装し

た．なお，(2)のAlertメッセージを生成送信するプログラ

ムはソケット APIを用いて我々が実装したものである．

IDSによって検知された攻撃パケットを処理させる SDN

システムとして，OpenFlowソフトウェアスイッチとOpen-

Flowコントローラを採用した．具体的には，OpenFlowソ
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図 1 実装したプロトタイプシステムの構成図

フトウェアスイッチとして Open vSwitchを，OpenFlow

コントローラとして Ryuを採用している．そして，IDSか

ら送信された Alertメッセージを OpenFlowコントローラ

に Packet-Inさせるためのフローテーブルを作成するとと

もに，受信した Alertメッセージを解析してパケットの廃

棄設定を行うフローエントリーをフローテーブルに追加す

るプログラムを OpenFlowコントローラ上に実装した．

4. 評価

提案手法の効果を実証するため，Raspberry Piを使っ

て前述したプロトタイプを動作させ評価実験を行なった．

まず最初に，Alertメッセージが生成されるまでの処理時

間を評価するために，rsyslogを用いた場合と Swatchを用

いた場合の処理時間の評価を行った．この評価では，図 2

に示すように，OpenFlow スイッチで攻撃パケットがミ

ラーリングされてから，IDSにパケットが受信されてAlert

メッセージが送信され，OpenFlowスイッチに戻ってくる

までの時間を計測し，評価を行った．この評価実験の結

果，rsyslogを用いた場合，Swatchを使用した場合に比べ

て 173msec処理時間が短くなることが確認できた．

次に，IDSの攻撃検知を契機に生成されたAlertメッセー

ジが，OpenFlowスイッチに受信されてから，フローエン

トリーが追加されるまでの時間を処理時間として計測した．

既存手法との比較のために Swatchにより Alertメッセー

ジを生成するプログラムを動かす代わりに，REST メッ

セージを生成するプログラムを動かし，REST APIにより

Ryuを介してフローエントリーを追加する方式も実装し，

フローエントリーが追加されるまでの時間もあわせて実測

した．図 3に REST APIを用いた方法の処理シーケンス

と処理時間測定箇所を示し，図 4に提案手法の処理シー

ケンスと処理時間測定箇所を示す．図 3と図 4の結果か

ら，Swatchとソケット APIを用いて Alertメッセージを

送信し，フローエントリの追加処理を行った場合，既存の

手法である REST APIを用いてフローエントリの追加処

理を行うよりも 5.7msecの処理時間の短縮が可能であり，

また rsyslogを用いて Alertメッセージを送信した場合は，

4.4msecの短縮が可能であることが確認できた.

図 2 提案手法における Alert 検出までのオーバーヘッド

図 3 既存手法での遮断設定フローと設定時間

図 4 提案手法での遮断設定フローと設定時間

5. まとめ

本報告では，IDS・SDN連携型ファイアウォールシステ

ムにおいて IDSが検出したアラートに基づき不審な通信

の遮断処理を高速に行うため，RESTメッセージを使わず

に，ログ監視ツールや rsyslogなど IDSが標準的に備えて

いる仕組みを利用して，Alertメッセージを生成し，Packet

Inにより，SDNコントローラにアラートを通知する方法

を提案した．今後，文献 [2]のようなリアルタイム性の高

いファイアウォールシステムへ提案手法を導入し，その有

効性を検証していく予定である．
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