
[ポスター発表] 研究報告

トリアージを取り入れたサーバに関する
セキュリティインシデントの対応支援システムの検討

森 公希1 新城 靖2 中井 央3,4 三宮 秀次2,4 佐藤 聡2,4

A Study on a Support System for Server Incident Response
Based on Triage

1. はじめに

近年，DoS攻撃，乗っ取り，機密情報の搾取などの不正

アクセス増加に伴い，大学や企業などの組織では IDS(侵入

検知装置)や脆弱性検査装置が普及している．

IDSは不正アクセスの検知が可能であり，検知した内容

はセキュリティアラートとしてネットワーク管理者に通

知されるが，必ずしも検知した攻撃が成功しているとは限

らない．脆弱性検査装置はネットワーク内のサーバが保有

する既知の脆弱性を把握可能である．IDSが検知した攻撃

は，サーバの保有しない脆弱性が対象であれば成功してい

ない．また，保有している脆弱性を対象とした攻撃の場合

でも，サーバ管理者が何らかの対策を行っている場合には

成功していない．しかし，大学等のようにネットワーク内

のサーバを管理するサーバ管理者とネットワーク全体を管

理するネットワーク管理者が異なる大きな組織においては，

ネットワーク管理者はサーバ管理者が対策を行っているか

までは把握が難しく，ネットワーク管理者によるサーバ管

理者への問い合わせが必要となる．そこで，本研究では，

ネットワーク管理者が対応すべきアラート数を減らすこと

を目的とし，脆弱性検査結果とサーバ管理者に問い合わせ

た結果を記録・活用し，セキュリティアラート毎にサーバ

のトリアージを行うセキュリティインシデントの対応支援

システムを提案する．
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2. 提案手法

インシデント対応におけるトリアージとは，組織の活動

ポリシーによって定められた基準を元に，インシデント対

象の優先度を決定することで迅速な対応を行うための手法

である [1]．本研究におけるトリアージは，IDSのアラート

と脆弱性検査結果の情報に加えて，ネットワーク内にある

各サーバの保有する各種脆弱性への対応状態を用いること

で，インシデント対象のサーバに対応する優先度を決定す

ることとする．

図 1に本研究で提案するシステムの構成を示す．まず，

IDSのアラート情報から脆弱性識別子を特定する．IDSの

アラート情報から取得できる項目として，

• 検知時刻
• 送受信先の IP アドレス

• クライアント・サーバ間の通信方向
• アラートの重大度
• 脆弱性識別子（例. CVE など）

を想定する．これら項目は間接的に取得できるものを含ん

でよいものとする．

次に脆弱性検査結果により，アラートが検知した攻撃が

対象とする脆弱性をサーバが保有しているかを確認し，保

有していればサーバ管理者に対してヒアリングを行い，脆

弱性への対応状態を更新する．ヒアリングの内容は，

• 脆弱性に関する対策を行っているか
• サーバ内で重要データを取り扱っているか
の 2つとする．重要データを取り扱っているか否かのヒア

リングは，アラート受信時にすぐ対応すべきサーバである

かを判断するため必要となる．

脆弱性への対応状態の管理により，同様の脆弱性に関し

てのアラートの分類が可能となる．また，ネットワーク管

理者は組織の活動ポリシーに応じて，サーバの重要度を変

更する条件をルールとして追加できる．
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図 1 提案システムの構成

Fig. 1 A structure of the proposed system

図 2 アラートの分類条件

Fig. 2 Alert classification condition

3. アラートの分類

図 2に，脆弱性への対応状態に基づいたアラートの分類

条件を示す．「無視可能なアラート」は，サーバが脆弱性検

査結果として脆弱性を保有していない，または脆弱性を保

有しているがすでにサーバ管理者によって対策済みである

場合に分類する．「調査すべきアラート」は，脆弱性を保有

しているがサーバ管理者へのヒアリングが未実施である，

またはヒアリングに未回答の場合に分類する．また，最初

に通知される脆弱性は必ず「調査すべきアラート」に分類

する．「制限すべきアラート」は，脆弱性を保有しており，

未対策である場合に分類する．また，脆弱性を保有しない

場合でも IDSによる検知結果として重大なアラートである

と判断された場合は脆弱性検査に未対応の脆弱性であると

判断し，「制限すべきアラート」に分類する．

4. 対応状態に基づくトリアージ

図 3に脆弱性毎でのサーバの対応状態の遷移を示す．最

初に検知する脆弱性は「調査すべきアラート」のため，初

期状態は「調査中」であり，サーバ管理者へのヒアリング

が行われ，その結果，対策済みであれば「無視可能」に，未

対策であった場合は，重要データの有無で「調査中」か「制

限中」に遷移させる．「制限すべきアラート」を受信した場

合は，どの状態であっても「制限中」に遷移させる．「制

限中」になると，ネットワーク管理者へ通知される．「制

限中」は，ネットワーク管理者による対応により「無視可

能」へと遷移させることができる．

ネットワーク管理者は，アラートの分類に別途ルールを

追加することができる．ルール追加の例として，図 4に

図 3 脆弱性の対応状態の遷移

Fig. 3 Vulnerability response state transition

図 4 アラート分類に関するルール追加

Fig. 4 Rule addition for alert classification

「脆弱性を保有しており，その脆弱性のアラートを一定回

数受信した場合に制限すべきアラートに分類する」という

ルールを追加した分類条件を示す．このルールの追加に

よって，サーバ管理者へのヒアリングの回答が返ってこな

い場合や，同様の脆弱性に関するアラートが高頻度で受信

された場合に対象サーバの優先度を意図的に高くすること

で対応できる．

5. おわりに

今後は，過去のログを用いて提案手法をシミュレーショ

ンする．ログは大学で運用した Palo alto Networks 社製

のファイアウォールログ [2] を 1 か月分使用し，Nessus

Professional による脆弱性検査結果 [3]を合わせて利用す

る．部分的な評価として，ネットワーク管理者に通知され

るアラート数とサーバ管理者へのヒアリング数がどれだけ

減ったかを比較する．
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