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概要：近隣探索プロトコル（Neighbor Discovery Protocol:NDP）は同一リンク上で IPv6パケットを送信

するために必要な機能を提供する．NDPにはメッセージの妥当性を確認する仕組みが存在しないことか

ら，攻撃者は改ざんしたメッセージを送ることで，容易に近隣ノードのキャッシュを操作することができ

てしまう．NDPを保護する手法の研究の 1つに，DHCPv6サーバを利用するものがあるが，この研究の

手法では NDPの仕様に変更を加えており実用が難しい．そこで本研究では，NDPの仕様に変更は加えず

に，DHCPv6サーバを利用して NDPを保護する手法を提案する．
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Proposal of attack detection method in NDP using DHCPv6 server
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Abstract: Neighbor Discovery Protocol (NDP) provides the necessary functions to send IPv6 packets on
the same link. Since there is no mechanism for checking the validity of messages in NDP, attackers can easily
manipulate the cache of neighboring nodes by sending tampered messages. One of the researches on the
method of protecting NDP uses a DHCPv6 server, but this research method has changed the protocol and is
difficult to put into practical use. In this study, we propose a method to protect NDP using DHCPv6 server
without changing the protocol.
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1. はじめに

インターネット利用者数の加速度的な増加により，IPv4

では IPアドレスの不足を筆頭に様々な問題が生じている．

こうした問題を解決すべく IPv6が誕生し，現在 IPv6を利

用したネットワークの使用が急速に広まっている．

近隣探索プロトコル（Neighbor Discovery Proto-

col:NDP）は IPv6 において最も重要なプロトコルであ

り，IPv4における ARPや ICMPルータ発見に相当する
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機能を実現するほか，ノードの IPv6アドレス自動生成な

ど IPv4にはなかった機能も提供する．NDPでは ICMPv6

メッセージを用いて情報をやり取りするが，このときに通

信相手を認証する仕組みが存在しない．すなわち，攻撃者

から送信元 IPv6アドレスなどが偽装されたメッセージが

送られてきても，受信側はメッセージの改ざんを検知する

ことができない．このことが NDPを悪用した様々な攻撃

の原因となっている．

従って，IPv6ネットワークは NDPの脆弱性に由来する

数多くの攻撃が発生する危険を抱えており，攻撃者の脅威

からノードを守るための対策手法が必要とされている．標

準化された保護手法として既に SEND[1]が存在するが，こ

れは計算コストが重く実用に堪えないといった問題がある

ことから，SENDの利用は現在でも一般的であるとは言い
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難い [2]．そのため，より実用的な NDPの保護手法が研究

されてきた．

こうした研究の 1つに Ahmedらの研究 [3]がある．こ

の研究では DHCPv6サーバを利用した比較的軽量なアル

ゴリズムを提案しているが，NDPの仕様に大きく変更を

加える手法になっていることから，実際に用いるのは難し

い．そこで，本研究では，NDPの仕様に変更を加えない

形で DHCPv6サーバを利用して攻撃を検知する手法を提

案する．

本論文の残りは以下のような構成となっている．2章で

NDPとNDPを悪用した攻撃について説明し，3章でNDP

の保護を目的とした研究を紹介する．4章で提案手法のア

ルゴリズムについて述べ，5章でそれを評価し，6章では

既存手法との比較等の考察を行う．最後に 7章でまとめを

述べる．

2. 近隣探索プロトコル

RFC4861[4]では NDPが提供する機能とそのプロセス，

使用されるメッセージのフォーマットなどが定義されてい

る．NDPの主な機能の 1つとして，IPv6アドレスからリ

ンク層のアドレスを取得する，アドレス解決機能がある．

IPv4では Address Resolution Protocol（ARP）[5]を用い

てアドレス解決を行っていたが，IPv6の NDPでは以下の

2種類の ICMPv6メッセージを用いてこれを実現する．

近隣要請（Neighbor Solicitation:NS）

ノードによって発信され，別のノードのリンク層アド

レスを要求する．

近隣広告（Neighbor Advertisement:NA）

NSに対する応答として発信され，ノードのリンク層

アドレスを通知する．

IPv6では近隣キャッシュ（Neighbor Cache）で IPv6アド

レスとリンク層アドレスの対応が管理される．ある IPv6

アドレスにパケットを送信する際には，まず近隣キャッ

シュを参照して対応する IPv6アドレスを検索する．もし

近隣キャッシュに対応する IPv6アドレスが存在しなけれ

ば，ノードは NSをマルチキャストし，NAが返されるの

を待つ．ここで，NSの IPv6ヘッダ内の宛先 IPv6アドレ

スフィールドにはアドレス解決したい IPv6アドレスに対

応するマルチキャストアドレスが設定されるが，アドレス

解決したい IPv6アドレス自体は ICMPv6ヘッダ内のター

ゲット IPv6アドレスフィールドに設定される．NSを受信

した当該 IPv6アドレスの持ち主は，NSの送信元 IPv6ア

ドレスに対して NAをユニキャストすることで応答する．

ここで，通知すべきリンク層アドレスは ICMPv6ヘッダ

内のターゲットリンク層アドレスオプションに設定され，

対応する IPv6アドレス（NAの送信元 IPv6アドレス）が

ICMPv6ヘッダ内のターゲット IPv6アドレスフィールド

に設定される．NDPのアドレス解決のプロセスを図 1に
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図 1 アドレス解決のプロセス

Fig. 1 Address resolution process

示す．

2.1 自発的な近隣広告

通常，NAは NSに対する応答として送信される．しか

し，ノードのリンク層アドレスが変更されたとき，ノード

はこの変更を近隣ノードのキャッシュに素早く反映させる

ために，NAをマルチキャストすることができる．このよ

うな NAは自発的な近隣広告（Unsolicited NA: UNA）と

呼ばれる．UNAを受信したノードは，自身の近隣キャッ

シュの対応エントリを受信した情報に基づいて更新する．

UNAは本来，アドレス解決の回数を減らしてネットワー

クのパフォーマンスを向上させるために用いられる．

2.2 近隣キャッシュの汚染

RFC3756[6]では，攻撃者が任意のリンク層アドレスを

設定した NSまたは NAを送信することで，ノードの近隣

キャッシュが上書きされ，なりすましやDoS攻撃が成功し

てしまう問題が報告されている．

ノードは基本的に NSを受け取った際に，該当するエン

トリが近隣キャッシュに存在しなければ，新しくエントリ

を作成する．また，既存のエントリと受信した NSが示す

送信元リンク層アドレスが異なる場合，そのエントリを上

書きする．このような挙動から，攻撃者は IPv6アドレス

またはリンク層アドレスを詐称したNSを送信するだけで，

近隣ノードの近隣キャッシュに任意のエントリを作成ある

いは上書きすることが可能である．なお，NAは受信時に

該当するエントリが存在しない場合，新しくエントリを作

成することはないが，エントリが存在し NAの送信元リン

ク層アドレスと異なる場合は，NSと同様にそのエントリ
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を上書きする．

いくつかの研究 [3], [7], [8]では，このような攻撃の疑い

がある NS，NAが観測された際に，そのターゲット IPv6

アドレスで改めてアドレス解決を試みて，これに対し返っ

てくる近隣広告の情報を確認して攻撃どうか判断する手法

をとっている．以後，本稿ではこのように攻撃の疑いがあ

るパケットに反応して送信される近隣要請を NS PROBE

と呼ぶ．

2.3 重複アドレス検出に対するDoS攻撃

IPv6ノードがネットワークに参加するために自身へ IPv6

アドレスを設定した際，ノードはその IPv6アドレスがネッ

トワークで使用されていないことを確認しなければなら

ない．この動作は重複アドレス検出（Duplicate Address

Detection）と呼ばれる．重複アドレス検出に失敗（アドレ

スの重複を確認）すると，ノードは IPv6アドレスを設定

できずネットワークへ参加することができない．

重複アドレス検出では，自身が使用する予定の IPv6ア

ドレスについて NSを送信し，リンク層アドレス解決を行

う．このとき NAがネットワークから返ってこなければ，

アドレスは重複していないとしてその IPv6アドレスで通

信を開始する．このため，本来その IPv6アドレスを使用

していないノードでも，送信元 IPv6アドレスを偽装した

NAを返すことで，容易に他人の重複アドレス検出を失敗

させることができる．

もう一つ，重複アドレス検出が失敗する条件がある．そ

れは，他のノードが同時に同じ IPv6アドレスに対して重

複アドレス検出を行っていて，NAを受信する前にそのNS

を受信したときである．このような重複アドレス検出の失

敗も，攻撃者が重複アドレス検出を装った NSを送信する

ことで引き起こすことができる．

3. 関連研究

2.2節，2.3節への対策として提案される手法は，プロト

コルに変更を加えるものとそうでないものに分けられる．

3.1 プロトコルに変更を加える手法

3.1.1 SEND

NDP にセキュリティを提供する仕組みとして，RFC

3971[1]で標準化されている SEND（SEcure Neighbor Dis-

covery）がある．SEND では新たな ICMPv6 メッセージ

オプションを導入することによって近隣探索メッセージに

RSA署名を施すことを可能にし，メッセージの改ざんや

送信元アドレスの詐称などを防止している．しかし，メッ

セージの署名及び検証によるオーバーヘッドが大きく，実

装も不十分な状況であることから，SENDの利用は現在で

も一般的ではない．

3.1.2 DHCPv6サーバを用いる手法

DHCPv6 サーバを用いて NDP の脆弱性を緩和する手

法として Ahmedらの研究 [3]が存在する．この研究では

NS PROBEに対し 2つ以上の近隣広告を受信したとき，

その IPv6アドレスについて DHCPv6サーバへリース情

報を問い合わせることで，攻撃者のMACアドレスを特定

する．

リース情報の問い合わせには，RFC5007[9]で定義される

2種類の DHCPv6メッセージが用いられる（表 1）．IPv6

アドレスを用いてLEASEQUERYを行うことで，DHCPv6

サーバからは対応する DHCP Unique Identifier（DUID）

が返ってくる．RFC3315[10]で定義される DUIDのうち，

DUID-LLTおよびDUID-LLについてはリンク層アドレス

情報を含むため，IPv6アドレスに対応するリンク層アドレ

スを把握することができる．

この研究の手法は，SENDに比べると署名などの計算コ

ストの大きい処理無しに攻撃者の特定が可能である．しか

し一方で，新たな ICMPv6メッセージオプションを追加し

たり、NS・NAのやり取りの手順が増えていることから，

NDPの仕様に大きく変更が加わってしまっている．従っ

て、実用するのは現実的ではない．

3.2 プロトコルに変更を加えない手法

3.2.1 NDPMon

NDPMon[11]はネットワーク内の通信を監視して，ノー

ドの IP-MACアドレスペアを独自テーブルで保持する．不

正なアクティビティを検出した際にアラートを出したり，

ユーザ定義のスクリプトを自動実行することができる．

NDPMonの問題点として，ノードの IP-MACアドレス

ペアを学習している間は攻撃が検出できない点や，学習中

に攻撃が発生した場合にシステムが失敗する点が挙げられ

る [7], [8]．

3.2.2 その他のNIDS型の手法

NDPMonと同様のNIDS型の手法として，Ferdousらの

研究 [7]がある．この手法では NDPMonのようにテーブ

ルで IPアドレスとMACアドレスの対応を保持しつつも，

攻撃の疑いがあるパケットを受信した際に NS PROBEを

送信してこれを判定する．

4. 提案手法

本研究では，プロトコルには変更を加えずに，DHCPv6

サーバを利用して攻撃を検知する手法を提案する．提案手

法は有線のイーサネットで接続された同一リンク上のノー

ドに作用するシステムであり，別リンクの同システムや

DHCPv6リレーエージェントの存在は考慮しない．また，

提案手法は以下の前提条件に依るものとする．

• リンク層アドレスにはMACアドレスが使われている．

• ノードの IPv6アドレスはDHCPv6サーバからリース
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表 1 メッセージ定義

Table 1 Message definition

番号 メッセージ名 内容

14 LEASEQUERY リース情報の問い合わせ

15 LEASEQUERY-REPLY LEASEQUERY に対する応答

ルータ

検知用マシン

DHCPサーバ

既存ノード

図 2 提案手法の稼働環境

Fig. 2 Operating environment of the proposed method

され，DHCPv6サーバはネットワーク内のすべての

ノードのリース情報を管理する．

• 提案手法を実装したシステムは図 2のように監視対象

のノードと同一リンク上に存在し，通信用のポートと

は別にミラーポートに接続され，ネットワーク上の全

てのパケットを観測できる．

• システムは稼働時点で，DHCPv6サーバから入手した

リース情報によって，稼働直前のネットワーク内の正

しい IP-MACマッピングをテーブルとして保持して

いる．

• 攻撃者は提案手法を実装したシステムと同一リンク上
に存在し，DHCPv6サーバからリースされた正規の

IPv6アドレスを用いずに，もしくはリースされる前に

攻撃を行う．

• 攻撃者ではないノードは，必ず DHCPv6サーバから

リースされた正規の IPv6アドレスで通信する．リー

ス期限切れを起こした IPv6アドレスも通信には用い

ない．

• MACアドレスを変更するノードは，UNAを送信する

前に，新しいMACアドレスに対して IPv6アドレスを

DHCPv6サーバからリースされている．また，UNA

による近隣キャッシュの更新は，必ず IPv6アドレス

リース直後に最初に行う．

システムはネットワーク上のパケットをミラーポートから

受け取り，観測されたNSをAlgorithm 1，NAをAlgorithm

2で処理することで，それらがアドレスを詐称していない

かを確認する．システムは DHCPv6サーバのリース情報

に由来するネットワーク内の IP-MACアドレスペアをテー

ブルとして保持する．アルゴリズムではまず，テーブルの

情報と NS・NAのアドレス情報を照らし合わせることで，

アドレスが詐称されていないか確認する．ほとんどの場

合，ノードはDHCPv6サーバからリースされた IPv6 アド

レスを同じMACアドレスのまま利用し続けるので，テー

ブルの情報と齟齬は発生せず正常な通信であると判断され

る．一方，ネットワーク内で攻撃者が自分にリースされた

IPv6アドレス以外のアドレスで通信しようとすれば，テー

ブルの情報と齟齬が発生し異常が発生していることを検知

できる．ただし，DHCPv6サーバから新たにリースされた

IPv6アドレスなどはシステムが保持するテーブルに反映

されていない場合が考えられる．そこで，異常を検知した

ときに LEASELQUERYを用いて DHCPv6サーバに問い

合わせることで，攻撃かどうかを判断する．攻撃ではない

と判明すればその情報をテーブルに反映させることで，シ

ステムが DHCPv6サーバの最新のリース情報を把握でき

たことになる．以上の動作を繰り返すことで，システムが

ネットワーク内の正しい IP-MACアドレスペアを把握し

続けて，ネットワーク内のアドレス詐称を検知することが

可能になる．

4.1 用語の定義

この節では後述する疑似アルゴリズムで用いる略語の定

義を行う．

NS 近隣要請（のパケット）

NA 近隣広告（のパケット）

SIP 送信元 IPアドレス

SMAC 送信元MACアドレス

TIP ターゲット IPアドレス

TMAC ターゲットMACアドレス

NSSIP 近隣要請パケットの送信元 IPアドレス

4.2 アルゴリズム

Algorithm 1はネットワーク上で観測された NSを処理

する．まず，そもそも NSSIP がテーブルに存在しない場

合，それはシステム稼働後に新たに加わった IPv6アドレ

スか，DHCPv6サーバでリースしていない不正な IPv6ア

ドレスのどちらかと考えられる．よって LEASEQUERY

を発行して，リース情報が存在すれば攻撃ではないと判断

し，テーブルを更新する．リース情報が存在しないならば，

ネットワーク上に存在しない不正な IPv6アドレスを用い

た攻撃であると判断する．

NSSIP がテーブルに存在する場合は，NSSMAC が対応
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するエントリのMACアドレスと一致するか確かめる．一

致していれば当然この NSは問題ないと判断できるが，一

致しない場合は NSSMAC が NSSIP になりすまそうとし

ていると判断する．なお，NSSMAC がMACアドレス変

更後に NSSIP を利用している可能性は，前提条件より変

更直後の UNAでテーブルに正しいエントリが予め存在し

ているはずであることからあり得ない．

Algorithm 1 NSの処理アルゴリズム
Input NSSIP，NSSMAC

Output 検証結果
if テーブル内に NSSIP が存在 then

if 対応エントリの MAC アドレス = NSSMAC then

検証結果：NSSMAC は NSSIP の正当なリース先
else

検証結果：攻撃を検知
end if

else

NSSIP について LEASEQUERY を発行
if リース情報が存在しない or MAC アドレスが一致しない
then

検証結果：攻撃を検知
else

検証結果：NSSIP は新規の正規ノード
テーブルにエントリを追加

end if

end if

Algorithm 2 はネットワーク上で観測された NA を処

理する．Algorithm 1 と異なる点として，テーブル内に

NATIP が存在し，かつNATMAC が対応エントリのMAC

アドレスと一致しない場合に，必ずしも攻撃とは限らない

ことがある．MACアドレスを変更したノードがそれまで

と同じ IPv6アドレスを新しいMACアドレスにもリース

される可能性があるからである．よって，Algorithm 2で

は LEASEQUERYを用いてこれを判断する．

5. 提案手法の評価

2.2節，2.3節で述べた攻撃について，具体的な攻撃例を

用意し，提案手法がこれを正常に処理できるかどうかを確

かめる．

1.なりすまし攻撃

攻撃者 Xがホスト Aの IPv6アドレス（IPA）に，自分

のMACアドレス（MACX）を結びつけるような NSを，

近隣ノードに送信したとする．このとき，NSSIP = IPA，

NSSMAC = MACX となる．

NSがシステムに観測されると，Algorithm 1による処理

が開始する．まず，IPA はホスト Aにリースされた正規

の IPv6アドレスなので，テーブルに存在する．このとき

IPA のエントリのMACアドレスはMACA であるはずな

ので，MACX ≠ MACA であり攻撃を検知する結果とな

る．実際，これは攻撃だったので，正常に処理が完了して

Algorithm 2 NAの処理アルゴリズム
Input NATIP，NATMAC

Output 検証結果
if テーブル内に NATIP が存在 then

if 対応エントリの MAC アドレス = NATMAC then

検証結果：NATMAC は NATIP の正当なリース先
else

NATIP について LEASEQUERY を発行
if リース情報が存在しない or MAC アドレスが一致しない
then

検証結果：攻撃を検知
else

検証結果：NATMAC は NATIP の正当なリース先
テーブルにエントリを追加

end if

end if

else

NATIP について LEASEQUERY を発行
if リース情報が存在しない or MAC アドレスが一致しない
then

検証結果：攻撃を検知
else

検証結果：NATIP は新規の正規ノード
テーブルにエントリを追加

end if

end if
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いることになる．

2.未使用 IPv6アドレスを使用したDoS攻撃

攻撃者XがDHCPv6サーバでリースされていない IPv6

アドレス（IPY）に，ホストAのMACアドレス（MACA）

を結びつけるような NSを，近隣ノードに送信したとする．

このとき，NSSIP = IPY，NSSMAC = MACA となる．

NSがシステムに観測されると，Algorithm 1による処

理が開始する．まず，IPY はリースされていない IPv6ア

ドレスなので，テーブルに存在しない．従ってシステム

は IPY について LEASELQUERYを発行する．DHCPv6

サーバはこれを受けて，リース情報が存在しないことを伝

える．よって攻撃を検知する結果になる．実際，これは攻

撃だったので，正常に処理が完了していることになる．

3.重複アドレス検出に対するDoS攻撃

攻撃者Xがホスト Bの重複アドレス検出に対し，ホスト

Bの使用予定の IPv6アドレス（IPB）とホスト BのMAC

アドレス（MACB）を使った NAで応答する．このとき，

NATIP = IPB，NATMAC = MACB となる．

NAがシステムに観測されると，Algorithm 2による処

理が開始する．IPB はリース済みの IPv6 アドレスでは

あるが，この時点ではシステムのテーブルに存在しない．

従ってシステムは IPB について LEASELQUERYを発行

する．DHCPv6サーバはこれを受けて，IPB のリース先

がMACB であることを伝える．よって IPB は新規の正規

ノードであり攻撃は発生していないと判定する．実際には

攻撃は発生していたので，正常に処理できなかったことに

なる．

6. 考察

6.1 既存手法との比較

3.2.2項で紹介した Ferdousらの研究は，1.ネットワーク

内の信頼できる IP-MACアドレスペアをテーブルとして

保持し，2.場合によってはシステムが能動的に通信を行っ

て攻撃かどうかを判定する，という 2点が提案手法と共通

する．そこで，Ferdousらの研究を「既存手法」として，提

案手法と比較し，考察する．

既存手法における近隣キャッシュ汚染の検知アルゴリズ

ムを，提案手法と比較する形で要約すると，Algorithm 3，

4のようになる．

AUTHテーブルは既存手法によって安全であると判断さ

れた IP-MACアドレスペアを保持している．NSSIP がこ

のテーブル内に存在すれば，NSSMAC が攻撃者かそうで

ないかが直接判断できる．そうでない場合に，NS PROBE

を発行してNAを受信し，情報をNAテーブルに格納する．

そして NAテーブルを参照して，NSSIP に対応するMAC

アドレスが NSSMAC でなければ，攻撃が発生していると

判断する．

Algorithm 3 既存手法の NS処理アルゴリズム
Input NSSIP，NSSMAC

Output 検証結果
if AUTH テーブル内に NSSIP が存在 then

if 対応エントリの MAC アドレス = NSSMAC then

検証結果：NSSMAC は NSSIP の正当な持ち主
else

検証結果：攻撃を検知
end if

else

NSSIP について NS PROBE を発行
受信した NA の TIP，TMAC を NA テーブルへ格納
if NA テーブル内に NSSIP が存在 then

if 対応エントリの MAC アドレス ̸= NSSMAC then

検証結果：攻撃を検知
end if

end if

end if

Algorithm 4 既存手法の NA処理アルゴリズム
Input NATIP，NATMAC

Output 検証結果
if NS テーブル内の NSTIP = NATIP then

if AUTH テーブル内に NATIP が存在 then

if 対応エントリの MAC アドレス = NATMAC then

検証結果：NATMAC は NATIP の正当な持ち主
else

検証結果：攻撃を検知
end if

else

NATIP について NS PROBE を発行
受信した NA の TIP，TMAC を NA テーブルへ格納
if NA テーブル内に NATIP が存在 then

if 対応エントリの MAC アドレス ̸= NATMAC then

検証結果：攻撃を検知
end if

AUTH テーブルを更新
end if

end if

else

UNA ハンドラへ処理を移行
end if
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表 2 評価の結果

Table 2 evaluation results

　 評価 1 評価 2 評価 3

提案手法 〇 〇 ×

既存手法 〇 〇 ×

NSテーブルはネットワーク上で観測された NSの情報

を保持している．NSTIP = NATIP は NATIP がノード

の NSに対する応答であるかどうかを判断する条件で，条

件に当てはまる場合は、NS処理アルゴリズムと同様の処

理が行われる．条件に当てはまらない（NSに対する応答

ではない）場合，それは UNAであると判断されて，別の

アルゴリズム（UNAハンドラ）によって処理される．

5章で提案手法に対して実施した評価を，既存手法にも

行う．結果は表 2の通り．

どちらも重複アドレス検出に対する DoS攻撃には対応

していない．ここで，攻撃ではなく本当に IPv6アドレス

の重複が検出された場合について考える．RFC4862[12]で

は，リンク層アドレスを用いて生成した IPv6アドレスの重

複を検出したシステムは普通，エラーを出力して管理者に

よる復旧を待つことになっている．つまり既存手法では，

少なくとも RFC4862に則るならば，IPv6アドレスの重複

が検出された際は手動による復旧を行う必要がある．一方

で提案手法は，IPv6アドレスの重複が検出された際はホ

スト Bが DHCPv6サーバに DECLINEメッセージが送信

され，再度 IPv6アドレスの割り当てが行われる．よって，

提案手法は既存手法と比べ，ネットワーク内で IPv6アド

レスが実際に重複した際の動作で優れていると言える．

6.2 DHCPv6 snooping機能との比較

多くの L2スイッチには DHCPv6 snoopingと呼ばれる

機能が実装されている．これはスイッチ上で DHCPv6パ

ケットを観測し，その IPv6アドレスやMACアドレスを

ポート番号と関連づけることで，DHCPv6で設定された

IPv6アドレスではないアドレスを検出する仕組みである．

ポートベースでパケットを強力にフィルタリングするこ

とから，提案手法と同等の前提条件において，5章で行った

評価を全てクリアできる．しかし，DHCPv6 snoopingは

スイッチに実装される機能であるため，ホストに導入され

る想定の提案手法とは導入箇所が異なる点で差別化される．

6.3 DHCPv6が利用できない端末への対応

Androidをはじめとするいくつかの端末では，DHCPv6

が利用できないことが考えられる．このような端末は

DHCPv6環境下において，DHCPv6サーバによる IPv6ア

ドレスの配布を受けないまま，IPv6アドレスを自動設定し

通信を開始してしまう可能性がある．

この場合提案手法では，端末の IPv6アドレスがDHCPv6

サーバから配布されたアドレスではないことから，攻撃

と誤検知してしまう．一方で既存手法であれば，DHCPv6

サーバの有無に関わらず独自テーブルで IP-MACアドレ

スペアを管理していることから，DHCPv6が利用できない

端末の存在にも対応できる．

6.4 リンクローカルアドレスに関する問題

IPv6ネットワークでは，同一リンクのノードと通信す

る際はリンクローカルアドレスと呼ばれる IPv6アドレス

を，別のリンクのノードと通信する際はグローバルアドレ

スと呼ばれる IPv6アドレスを利用する．本研究で想定す

るステートフルアドレス自動生成の環境下では，ノードが

グローバルアドレスを DHCPv6サーバに割り当ててもら

うために，リンクローカルアドレスを自動生成しなければ

ならない．

ここで，提案手法ではネットワーク内で観測した IPv6

アドレスについて DHCPv6サーバを問い合わせているが，

ネットワーク内のノード同士で通信するパケットでみられ

る IPv6アドレスはリンクローカルアドレスであり，これ

は DHCPv6サーバでリース情報として保持されているグ

ローバルアドレスとは異なる．そこで提案手法は，ノード

の DHCPv6サーバとのやり取りをスヌーピングして，リ

ンクローカルアドレスとグローバルアドレスの対応を記録

する必要がある．提案手法の問い合わせではこの記録を基

にグローバルアドレスを問い合わせているものとする．

加えて，自動生成されたリンクローカルアドレスとグ

ローバルアドレスが対応する前の通信，すなわち自動生成

した直後のリンクローカルアドレスについての重複アドレ

ス検出，およびそれに続く DHCPv6サーバへのリース要

求のパケットについては，本提案手法のアルゴリズムでは

攻撃と誤検知してしまうため，例外として処理しなくては

ならない．

7. まとめ

本稿では，近隣キャッシュが攻撃者によって汚染される

問題に注目し，DHCPv6サーバの情報を利用してネット

ワーク内の疑わしい通信を検知する手法を提案した．提案

手法はテーブルで保持する IP-MACアドレスペアの情報

を利用しながら，場合によっては DHCPv6サーバに問い

合わせを行うことで，正当なMACアドレスの変更を誤検

知することなく攻撃を検知する．

今後の課題として，今回の提案手法はルータに関係する

攻撃を考慮していないことから，それらに手法を対応させ

ることなどが考えられる．
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