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開放環境無線センサネットワーク における協調的パケット
改竄検知と多数決手法を用いた不正ノード孤立化手法の提案

木村　圭希1 新居 英志1 滝沢 泰久2

概要：開放環境に設置された無線センサネットワークは，第三者によるセンサノードへの物理的な接触に
より，センサノード内に保存されている鍵などの秘密情報を不正に取得される可能性がある.この場合，不

正に取得した鍵を用いることで認証をすり抜け，改ざんなどの不正を行うノードをネットワークに混入さ

せることが可能となる.従来ネットワーク上での改ざん検知はデジタル署名を用いてきた.また，計算機資

源や消費電力に制約がある無線センサネットワークでは簡易な署名である MAC(Message Authentication

Code) を用いて改ざん検知を行う.しかし，これらの手法は鍵の秘密性が担保されていることが必須であ

る.すなわち，上記のような鍵の秘密性が破綻した状況では全く機能せず， データの信頼性を完全に失う.

本稿は，鍵に依存せずにデータの信頼性を確保するため，複数のノードの協調により改ざんを行う不正

ノードを検知し，検知した不正ノードをネットワーク内に存在するノードの中で多数決をとることによっ

て,論理的に無線センサネットワークから孤立化する手法を提案する.
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1. はじめに

近年，複数のセンサからの情報を包括的に解析し各種制

御を行うため， 無線センサネットワークの利用が急速に

拡大しており，その需要から多様な環境に配備されること

が考えられる．配備される環境は，オフィスなど出入りす

る者が限られる管理環境と，道路や橋などの不特定多数の

第三者が混在する開放環境の二つに大別できる．開放環境

ではその環境の特性から，第三者による端末への物理的な

接触を完全に遮断することは難しく，悪意のある者が端

末へ接触することによって様々な不正を行うことができ

る [2] [3] [4] [5]．例えば，悪意のある者はセンサノードの

ストレージに直接アクセスすることで，センサノードに格

納されている鍵などの秘密情報を不正に取得することがで

きる [6] [7] [8] [9]．このように不正に取得した鍵を用いて

認証をすり抜けることで，悪意のある者は改ざんなどの不

正行為を行う不正ノードをネットワークに混入させること

が可能となる [10] [11]．従来ネットワーク上での改ざん検

知は，共通鍵方式が広く利用されている．端末の計算機資

源や消費電力に制約があるセンサネットワークでは，簡易

な署名であるMAC(Message Authentication Code)を用い

て改ざん検知を行う [12]．しかし，共通鍵方式やMACは
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鍵の秘密性の担保を前提とする手法である．つまり，鍵が

第三者に漏洩していないこと状況でのみ有効に機能する手

法であるため，上記のような悪意のある者が鍵を盗取した

状況ではこれらの手法は機能しない．それゆえに，無線セ

ンサネットワークはデータの信頼性を失う [13]．

無線センサネットワークにおいて，鍵に依存せずに不正

行為を検知する手法としてWatchdog mechanismが提案

されている [14] [15]．この手法は，ノード自身が隣接ノー

ドの振る舞いをモニタリングし，の不正な廃棄等を検知す

る仕組みである．Watchdog mechanismは [16] [17]，隣接

ノードの振る舞いをモニタリングする際に，自身の送信し

たと隣接ノードが送信したを傍受し比較することで，改ざ

ん検知へ適用できる．しかし，Watchdog mechanismはモ

ニタリングを行うノードは隣接しているノードの振る舞

いは監視できるが，通信範囲外となるノードの振る舞いは

モニタリングすることができない．そのため，Watchdog

mechanismにおいて，悪意のある第三者が経路上に不正

ノードを連続して配置し，一方の不正ノードが他方の不正

ノードの不正行為を隠蔽することで [18]，改ざん行為が可

能となる．

上記のような鍵を盗取した複数の不正ノードによる改ざ

んは既存方式では検知できず，無線センサネットワークで

取得したデータに改ざんされたデータが混在することにな
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る．すなわち，無線センサネットワークにおけるデータの

信頼性が失われてしまう．

先行研究 [1]は，上記問題を解決するため，複数の正規

ノード（ネットワーク構成時のノード）の協調により改ざ

んを行う不正ノードを検知し，検知した不正ノードを倫理

的に無線センサネットワークから孤立化する手法を提案し

た.孤立化は，改ざんを検知したノードが，不正ノードを

経路表から消去し，隣接ノードに不正ノードの存在を知ら

せる孤立化パケットを送信することで不正ノードをネット

ワークから除外することである.先行研究は，既存手法の

比較評価により，鍵に依存することなくデータの信頼性を

確保できることを示した.

しかし， 先行研究は改ざんの検知も孤立化も正規ノー

ドのみが行なっている，従って，正規ノードが電池交換や

ノードの故障によりネットワークから離脱した場合，正規

ノード数が減少することを想定すると，検知率が著しく低

下することが考えられる．本稿では，この問題を解決する

ために協調的検知と孤立化の権限を全てのノードに付与し，

ネットワーク内のノードで多数決を取ることで正規ノード

数に依存せずに高い検知率を保ち，かつ悪意のないノード

が不正な孤立化をされない手法を提案する．

2. 関連研究

2.1 Message Authentication Code

MAC(Massage Authentication Code)とは，秘密である

共有鍵とハッシュ関数を用いてメッセージの完全性を担

保する技術である．計算機資源での制約が大きい無線セン

サネットワークでの利用が想定されている [22]．送信ノー

ドは，送信したいメッセージと事前に共有した鍵を足し

合わせ，ハッシュ関数に通してMAC値を生成する．送信

ノードは元のメッセージに生成したMAC値を添えて送信

する．受信ノードは，受信したメッセージと共有した鍵

からハッシュ関数を用いてMAC値を生成する．受信ノー

ド側が生成したMAC値と，メッセージに添えられていた

MAC値が一致すればメッセージの改ざんが行われなかっ

たことがわかる図 (1) [23]．MAC値の生成には，秘密であ

る共有鍵が必要となる．共有鍵を知らない第三者は，正規

のメッセージから生成されたMAC値を共有鍵なしで割り

出すことは困難であるため，正規ノードによる改ざん検知

が可能となる．ここで，秘密の共有鍵が漏洩した場合を考

える．共有鍵を取得した第三者は，改ざんしたメッセージ

からMAC値を生成することができる．受信ノードは受け

取ったメッセージからMAC値を生成し，添付されていた

MAC値との比較を行う．ここでメッセージは改ざんされ

ているが，改ざんされたメッセージから生成したMAC値

を添付しているので，2つのMAC値は一致することとな

り改ざんはされていないとみなされる．上記のように，共

有鍵が漏洩した場合はメッセージの改ざんが行われたとし

ても，正規ノードによる検知は不可能となる．次に，鍵を

用いず改ざんを検知する手法であるWatchdog mechanism

について説明する.
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MessageShared Key +
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Message Shared Key+

MAC Value
compare
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MAC Value

MAC Value

図 1 Message Authentication Code

2.2 Watchdog mechanismを用いた改ざん検知

以下に，Watchdog mechanismを用いた改ざん検知手法

について述べる．

A B C

Forward
Overhearing
Coverage
Sensor Node

図 2 Watchdog mechanism

図 2 において，ノード Aがノード Cにを送信する場合

を考える．ノード Aとノード Cは直接通信できる範囲に

いないので，ノード Aは隣接ノードであるノード Bにの

中継を依頼する．無線通信の特性より，ノード Aはノード

Bが送信を傍受することができる．ノード Bがノード C

に中継を行なった際，ノード Aはノード Bが送信したを

傍受しノード A自身が送信したと比較することで，ノード

Bが正しく中継を行なったかどうかを確認することができ

る．この手法は鍵に依存しない手法であるため，鍵が漏洩

したネットワークにおいても有効である．しかし，この手

法は送信ノード自身が中継ノードの振る舞いをモニタリン

グする手法であるため，通信範囲外のノードの振る舞いを

監視することはできない．
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図 3 改ざんの隠蔽
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図 4 傍受の失敗

2.2.1 改ざんの隠蔽

図 3 に不正ノードが連続してを中継する場合を示す．

ノード Bは自身ではの改ざんを行わずノード Cに中継を

する．を受け取ったノード Cは転送の際にを改ざんする

が，この場合Watchdog mechanismを用いてノード Cの

改ざん行為を検知できるのはノード Bのみとなる．しか

し，ノード Bも不正ノードであるため，ノード Cの改ざん

行為を正規ノードに対して隠蔽することができる．このよ

うな状況下ではWatchdog mechanismによる改ざん検知

は難しく，不正ノードによる改ざんがネットワークのデー

タの信頼性を大きく損なわせることになる．

2.2.2 Watchdog mechanismのロスへの耐性

図 4 にように，モニタリングを行うノードが監視対象

ノードの傍受に失敗すると，振る舞いをモニタリングでき

なくなる．すなわち，ロスが頻繁に発生するネットワーク

では，改ざんの検知漏れの可能性が高くなる．次に，鍵を

用いずかつ，連続する不正ノードによる改ざんの検知を行

う手法である先行研究について説明する.

2.3 先行研究

先行研究 [1]である協調的検知と不正ノード孤立化手法

について述べる．以下に，各種ノードの定義と手法の詳細

を示す．

2.3.1 ノードの定義

先行研究において，無線センサネットワークの各ノード

を次のように定義する．

• 　正規ノード：ネットワークが構築された時点での

ノードを正規ノードとする．の送信と中継，孤立化パ

ケットの送信を行う．

• 　協調ノード：送信ノードと受信ノードに共通して隣
接する正規ノードを協調ノードとする．

• 　監視対象ノード：監視対象ノードは，ネットワーク
への新規参入ノード，及び再参加ノードを監視対象

ノードとする．の中継のみが許可され，自身発のの送

信は許可されない．

• 　新規参入ノード：ネットワーク構築後，新たにネッ
トワークに参入してきたノードを新規参入ノードと

する．

• 　再参加ノード：正規ノードが一時的にネットワーク
を離脱し，その後ネットワークに再参加したノードを

再参加ノードとする．

• 　不正ノード：監視対象ノードにおいて，中継の際に
改ざんを行うノード，他の不正ノードの改ざん行為を

隠蔽するノードを不正ノードとする．

• 　孤立化対象ノード：正規ノードによって改ざん行為
を検知された不正ノードを孤立化対象ノードとする．

ネットワークへの新規参入ノードは，悪意のある第三者に

よって設置された不正ノードである可能性が考えられる．

再参加ノードも，不正行為を行うようにセンサノード内の

コードを第三者によって書き換えられた正規ノードである

ことが考えられる．このことから，新規参入ノード，再参

加ノードの 2つを監視対象とする．
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D

E

図 5 協調ノードによる改ざん検知
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図 6 改ざんの隠蔽に対する検知
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2.3.2 協調的改ざん検知

協調的改ざん検知は，送信ノードと複数の協調ノードが

行う．図 5に協調的改ざん検知を示す．ノード A，C，D，

Eは正規ノードで，ノード Bは不正ノードである．ノード

A，B，Cは経路上に連続して配置され，ノード D，Eは

ノードA，Bの共通の隣接ノードであり協調ノードである．

ノード Bがノード Aからのを改ざんしノード Cへ転送し

たとき，ノード Aは自身が送信したとノード Bが転送し

たを比較することによって，ノード Bの改ざんを検知する

ことができる．さらに，協調ノードである D，Eもノード

A，Bの送信したを傍受できるためノード Bの改ざんを検

知できる．

次に，不正ノードが経路上に連続して存在する場合を考

える．図 6において，ノード A，D，E，Fは正規ノード

で，ノード B，Cは不正ノードである．ノード A，B，C，

Dは経路上に連続して配置され，ノード E，Fはノード B，

Cに共通する隣接ノードで協調ノードである．ノード Bは

不正ノードであるが改ざんを行わず転送を行い，ノード C

はを改ざんし転送を行う．この時，ノード A，Dはそれぞ

れノード C，Bが送信したを傍受することができないため，

改ざんの検知はできない．このような改ざんはWatchdog

mechanismでは検知できない．しかし，協調的改ざん検知

において，ノード E，Fはノード B，Cのを傍受すること

が可能であり，その二つのの中身を比較することで改ざん

検知が可能となる．

A B C
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Coverage
Sensor Node
Malicious Node

D

図 7 傍受失敗における協調的検知とWatchdog の比較

さらに，図 7のようにノード Aが中継の傍受に失敗した

場合を考える．Watchdogにおいては，電波衝突によるロ

スなどによって送信ノードが中継の傍受に失敗をすると，

中継ノードの振る舞いを監視できず改ざんを検知すること

が不可能となる．一方，提案手法では複数の正規隣接ノー

ドが中継ノードの監視を行う．そのため，中継ノードが送

受信するをより多くのノードで監視することができ，電波

干渉によるランダムなロスに対して耐性が高く，検知漏れ

を防止できる．以上により，協調的改ざん検知は改ざんを

検知するとともに，改ざんを行った不正ノードも検知する．

改ざんを行った不正ノードを検知したノードは，その不正

ノードをネットワークから孤立化するステップに移行する．

2.3.3 不正ノードの孤立化

図 8 に孤立化のフローを示す．改ざん行為を検知した

ノードは，孤立化対象ノードの存在を隣接ノードへ知らせ

るために孤立化パケットを送信する．

孤立化パケットには対象ノードの IPアドレスが格納さ

れており，孤立化パケットを受信したノードはその IPア

ドレスを経路表から削除し，ブラックリストに登録する．

孤立化パケットを受け取ったノードは，パケットに記載

されている孤立化対象ノードが自身の隣接ノードに存在す

るかを確認し，存在する場合はパケットを受理し隣接ノー

ドへ転送する．存在しない場合は孤立化パケットを破棄す

る．すなわち，孤立化パケットを孤立化対象ノードの隣接

ノードの周辺に限定して通知することにより，その通信量

を抑制できる．

孤立化パケットを受理したノード，すなわち，不正ノー

ドに隣接する正規ノードは，その経路表に孤立化対象ノー

ドが存在する場合は，孤立化対象ノードを現在の経路表か

ら削除し，転送先として不正ノードを排除する．また，そ

の不正ノードをブラックリストへ登録する．経路表に孤立

化対象ノードが存在しない場合は，ブラックリストへの登

録のみを行う．このブラックリストは経路作成要求を受信

した際に参照される．経路作成要求を受信した際，その要

求の送信元がブラックリストに登録されている場合はその

要求を破棄する．ブラックリストを参照することにより，

一度不正を働いたノードが経路に再参加することを防ぐ．

不正ノードの孤立化はデータの信頼性を確保するとともに，

改ざん行為を排除するため，正規の到達率を向上させる．

図 8 孤立化の手順
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3. 提案手法

先行研究では， 既存手法に対する比較評価において，

データの信頼性を確保できることを示した. しかし，先行

研究は改ざんの検知と不正ノードの孤立化の権限を正規

ノードにのみ与えている．つまり，正規ノード数が減少す

ると検知率が著しく低下することが想定される．

先行研究において正規ノード数への依存性をなくすため

に，全てのノードに協調的検知と孤立化の権限を付与する

と不正ノードが孤立化パケットを悪用し悪意のないノード

を孤立化させることでネットワークが壊滅することが想定

される.

そこで，提案手法では全てのノードに孤立化の権限を付

与することで検知率を上昇させ，かつ不正な孤立化が成立

しないことを目的とする。

本稿では，不正ノードによる改ざん検知，不正ノード排

除，不正孤立化を対象として議論し，不正ノードによる不

正データの発信は扱わないこととする．

また，今回の検証では正しいノードが多数を占め，悪意

のあるノードが少数を占める状況を想定している．

3.1 改竄検知

ノードは電池駆動であることが想定されるので，電池交

換やノードの故障により正規ノード数が減少する可能性が

ある．先行研究では正規ノードにのみ協調的検知の権限を

付与していた．つまり，協調的検知可能な範囲は正規ノー

ド数に依存する．従って，提案手法では正規ノードに加え

て監視対象ノードにも協調的検知の権限を付与することで

正規ノード数に依存せずに協調的検知可能な範囲を維持

する．基本的な協調的改竄検知の方法は先行研究と同様で

ある．

3.2 孤立化関与回数

提案手法では，不正な孤立化を抑制するために孤立化に

関わる全てのノードの孤立化関与回数を数える．不正ノー

ドとして想定される振る舞いは次の通り．

• 複数のノードから孤立化対象のノードとされる場合
• 頻繁に孤立化パケットを送信する場合

1項目目は，不正ノードが改竄を行うと協調的検知によっ

て複数のノードから改竄に対する孤立化パケットが発信さ

れる．従って，各ノードがノード毎に孤立化対象となった

回数を累積することで，その累積回数が高いノードが不正

ノードである可能性が高いと判断するからである．2項目

目は，頻繁に孤立化パケットを送信するノードは孤立化を

乱用しているノードである可能性があるからである．上記

の振る舞いを相互に監視して振る舞い回数から不正ノード

を見極めるため，各ノードは隣接ノード毎に前述の振る舞

い回数を累積する孤立化関与回数を保持する．

3.3 多数決に基づく孤立化

各ノードは孤立化パケットを受信した場合，次の条件の

隣接ノードの孤立化関与回数を加算する．

• 孤立化パケットの対象ノード
• 孤立化パケットの配信ノード
上記に従い更新した孤立化関与回数が閾値を超えたノード

を自身の経路表から削除し孤立化を実施する．また，孤立

化を実施した対象の孤立化パケットの配信ノードは不正

ノードではないと判断して孤立化関与回数を 0 に更新す

る．図 9に提案手法における孤立化のフローを示す．図 9

はノードAがノードBを対象として配信した孤立化パケッ

トを Cが受け取った時の Cが行う孤立化に関するフロー

チャートである．ノード Cは孤立化に関与した A，B両方

の孤立化関与関数を１増加させる．次にノード Aの孤立

化関与回数が閾値を超えている場合はノードAを孤立化し

ノード Bの孤立化関与関数をリセットする．次にノード B

の孤立化関与回数が閾値を超えている場合はノード Bを孤

立化しノード Aの孤立化関与関数をリセットする．

図 9 提案手法におけるフローチャート

4. シミュレーション評価

提案手法の有効性を示すために，NS3を用い，以下につ

いてシミュレーションにより評価を行う．

• 検知率
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• 不正に孤立化されたノード数
• 未検知不正ノード数
• 不正ノード数の時間推移
以下に各項目についての評価結果を示し，考察を行う．

4.1 提案手法と既存手法に対する比較方法

評価する手法は以下の通りである．

• 提案手法：全てのノードに孤立化の権限を付与
• 先行研究：正規ノードにのみ孤立化の権限を付与
シミュレーション諸元を表 1に示す．

表 1 シミュレーション諸元
項目 値

シミュレータ NS3

フィールド空間 (m2) 1, 000× 1, 000

トポロジ ランダム

正規ノード数 (個) 10，20，30，40

非不正監視対象ノード数 (個) 80，70，60，50

不正ノード数 (個) 20，30, 40

孤立化関与回数閾値 10

シミュレーション時間 (秒) 2500

データサイズ (バイト) 12

無線通信 IEEE802.11b

通信カバレッジ (m) 250

ルーティングプロトコル AODV

バッファ容量 (個) 50

ノードを配置するフィールドは，1辺の長さを 1000mの

正方形とし，フィールド内に正規ノード及び不正ノードを

ランダムに配置する．

図 10に無線センサネットワークのトポロジ例を示す．
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図 10 ネットワークトポロジの一例

図 11，図 12，図 13の先行研究における正規ノード数と

非不正監視対象ノード数の割合を表 2に示す．

表 2 先行研究における正規ノード数と非不正監視対象ノード数の

割合
正規ノード数 非不正監視対象ノード数 合計

10 個 80 個 90 個

20 個 70 個 90 個

30 個 60 個 90 個

40 個 50 個 90 個

提案手法は悪意のないノード数を 90個で固定する．ま

た，不正ノード数を 20個から 40個まで 10個ずつ増加さ

せ，計 3通りで評価する．

送信するデータサイズは 12 バイト，無線通信は

IEEE802.11b を用い，通信カバレッジは 250m とした．

ルーティングプロトコルは AODVを用いる．センサノー

ドがを保持するバッファ容量は 50とする．

先行研究においては，正規ノードのみが協調的検知，不

正ノード孤立化を行う．提案手法においては，正規ノード

に加えて監視対象ノードも協調的検知，不正ノード孤立化

を行う．

先行研究，かつ提案手法において，データの改ざんを行

うノード に加えて， 不正な孤立化のみを行うノードを用

意する. なお，改ざんを行いかつ，不正な孤立化を行うノー

ドは改ざんを行なった時点で孤立化されてしまうので今回

は考えないこととする.

また．不正ノードによる改ざん隠蔽の状況を作り出すた

めに，不正ノードがを転送する際に，転送先が不正ノード

である場合は改ざんは行わず転送する．転送先が正規ノー

ドがある場合は，その不正ノード自身で改ざんを行う．

4.2 評価結果と考察

4.2.1 検知率

検知率を図 11に示す. 検知率は（検知数/改ざん数）×

100 で算出している．検知率において提案手法はすべての

場合において先行研究よりも高い値を示した. これは，先

行研究においては正規ノードにのみ協調的検知の権限が与

えられているのに対して，提案手法においては全ノードに

協調的検知の権限を付与しているため協調的検知可能な範

囲が広がったことが要因であると考えられる.

0

10

20

30

40

50

60

70

80

90

100

20 30 40

検
知
率
（
％
）

不正ノード数（個）

正規ノード数=10 正規ノード数=20
正規ノード数=30 正規ノード数=40
提案⼿法

図 11 検知率
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4.2.2 未検知不正ノード数

未検知不正ノード数を図 12に示す. 未検知不正ノード数

とはシミュレーション終了時（2500秒時点）で排除されな

かった不正ノード数である．先行研究において，正規ノー

ド数 10個の場合，改竄を行う不正ノードが残った．不正な

孤立化を行う不正ノードは，先行研究では正規ノードにの

み孤立化パケット発信の権限を付与しているため，孤立化

パケットの発信元が正規ノードでない場合，孤立化パケッ

トは破棄され，また孤立化パケットの配信元ノードは不正

ノードとして孤立化される．従って，先行研究における未

検知の不正ノードは改ざんを行うノードとなる，これは正

規ノードの協調的検知可能な範囲外に不正ノードが配置さ

れていることが原因であると考えられる．すなわち，先行

研究は正規ノード数が枯渇すると明らかに不正ノードの排

除が困難となる．

提案手法において，全ての不正ノードを排除することが

できた．改ざんを行う不正ノードは不正ノードの周囲の複

数のノードから孤立化パケットの発信が行われ不正ノード

の孤立化関与回数が閾値を超えることで改竄を行うノード

が排除された．また，不正な孤立化を行う不正ノードは，

頻繁に孤立化パケットを配信するため孤立化関与回数が増

加し閾値を超え孤立化されたと考えられる．
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図 12 未検知不正ノード数

4.2.3 不正に孤立化されたノード数

不正に孤立化されたノード数を図 13に示す. 先行研究に

おいては，正規ノード数に関わらず，不正に孤立化される

ノードは発生しない．先行研究は正規ノードのみが孤立化

パケットの送信権限を有するので，正規ノード以外からの

孤立化パケットは破棄される．従って，不正に孤立化され

るノードは発生し得ない．一方，提案方式において，不正

に孤立化されるノードが，不正ノード 20個および 30個の

場合に 1個，不正ノード数 40個の場合に 2個が発生する．

非不正ノードが孤立化される場合は，改ざんノードを排除

するために孤立化パケットを配信し，また不正な孤立化パ

ケットの対象ノードとなる場合と考えられる．すなわち，

このような場合は不正ノードとする誤った判断となる．し

かし，今回の評価では，非不正ノード数が 90個に対して

不正ノード数が 20-40個であり，不正ノード数の割合が高

い．実環境では，不正ノード数の割合は本評価より相当低

くなると考えるのは妥当であるので，この場合は不正に孤

立化されるノード数は発生しないと考えられる．
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図 13 不正に孤立化されたノード数

4.2.4 不正ノード数の時間推移

不正ノードの時間推移を図 14に示す. 図 14は先行研究

において正規ノード数 30個，監視対象ノード数 60個．先

行研究，提案手法共に，不正ノード数 40個の不正ノードの

時間推移である．先行研究においては孤立化は改ざん検知

後に直ちに実施されるため不正ノードは早い段階で排除さ

れる．しかし，提案方式は，先行研究と比較して，全ての不

正ノードを排除するのに明らかに大きな遅延が発生してい

る．この遅延の原因は，孤立化関与回数の対象となる 2つ

の振る舞いにおいて，不正な孤立化パケットを配信する不

正ノードの排除に時間を要しているためである．改ざん検

知により孤立化パケットの対象ノードとなる不正ノードの

場合，改ざんを複数ノードが検知し不正ノードを対象とす

る複数の孤立化パケットが発生する．そのため，急速に当

該ノードに対する孤立化関与回数が増えることにより迅速

に改ざんを行う不正ノードが排除され，大きな遅延に至ら

ない．一方，不正な孤立化パケットを配信する不正ノード

は，不正な孤立化パケットの配信周期に依存して当該ノー

ドに対する孤立化関与回数が増えるために，排除までに時

間を要することになる．すなわち，大きな遅延の原因は不

正な孤立化パケットを配信する不正ノードの排除に時間を

要している点にある．しかし，改ざんを行う不正ノードは

迅速に排除されることから改ざんされた不正データ数は少

なく，不正な孤立化パケットは孤立化関与回数が閾値に到

るまでは，孤立化が実施されるため遅延による実害はない

と考える．
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図 14 不正ノード数の時間推移

5. まとめ

先行研究において協調的検知と，孤立化の権限を正規

ノードにのみ付与しているため，正規ノード数が減少した

際に改竄検知率が著しく低下するという問題点があった．

本稿では，先行研究の問題点を解決するため，全てのノー

ドに協調的検知，孤立化の権限を付与し正規ノードへの依

存性を無くし，多数決を用いて不正ノードによる悪意のあ

る孤立化を阻止する手法を提案した．

シミュレーション結果から，先行研究は直ちに不正ノー

ドを排除できるが，正規ノード数が減少すると検知率が低

下し，かつ不正ノードのすべてを排除できなくなる．一方，

提案方式は不正ノードを排除するまでに時間を要し，極少

数であるが不正に排除されるノードが発生するものの，全

ノードに改ざん検知，孤立化の権限を与え，正規ノードに

依存することなく，全ての不正ノードを排除することがで

きる．

今後の課題として以下の 2つの場合への適応を検討する．

• 局所的に不正ノードが多数を占める場合
• 特定のノードに対しての攻撃
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