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概要：現在、国内では 2017年に個人情報保護法が改正され、異種業界横断的なデータ分析の活発化に役立

つ匿名加工情報に注目が集まっている。匿名加工情報を作成するための匿名化技法の一つに個人情報を汎

化した表現に変える “一般化”と呼ばれる技法がある。一般化を行うためには、一般化階層と呼ばれる汎化

ルールを定義する必要がある。現代のデータ分析で扱うデータ量は膨大であることから、一般化階層を人

手で作成することは困難であるため、自動的に一般化階層を作成する従来技術がある。しかしながら、従

来技術では、特に非数値データの一般化階層の作成において、一般化対象データの意味を考慮しないため、

データ分析に適さない匿名加工情報を生成することがある。本稿では、Web等から収集した情報を利用す

ることにより、一般化対象データの意味を捉え、データ分析の幅を広げる一般化階層自動作成技術を提案

する。提案技術の有効性については実データを用いた実験を通して報告する。

1. はじめに

現在、国内では 2017年に個人情報保護法が改正され、異

種業界横断的なデータ分析の活発化に役立つ匿名加工情報

に注目が集まっている。匿名加工情報とは、収集した個人

情報を個人が特定されないように加工したデータのことで

ある。個人情報保護法では、匿名加工情報であれば個人に

同意を得ずに第三者提供や目的外利用が可能になる。つま

り、匿名加工情報を得た人や組織は分析者として、匿名加

工情報に対して様々な分析を行うことができるようになる。

匿名加工情報を作成するための加工方法を匿名化と呼

び、匿名化の一つに個人情報を汎化した表現に変える “一

般化”と呼ばれる技法がある。一般化を行うためには、一

般化階層と呼ばれる汎化ルールを定義する必要がある。

1.1 一般化階層生成の課題

一般化階層生成の課題として「自動生成」と「データ構

造」の二点が挙げられる。

自動生成: 一般化対象のデータがカテゴリカルなデータ

の場合、一般化対象データ内の各値には単純には汎化関係

が無い。各値の意味を考慮しない一般化階層による一般化

は、一般化前の情報が損なわれ、分析の価値を低下させて

しまう。それゆえ、各値の意味を解釈した上で概念間の関

係性を自動で獲得し、一般化階層を定義する必要がある。
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データ構造: 概念間の関係性を構造化したものとして、

意味 (セマンティック)ネットワーク [4]やオントロジー [1]

がある。これらは「is-a(の一つである)」や「has（を持つ）」

などの概念間の関係を表すリンクから成るグラフ構造であ

る。特に、「is-a」関係は汎化関係とも考えられ、一般化階

層を含んだ情報であると理解することができる。しかしな

がら、意味ネットワークやオントロジーの is-a 関係は下

位概念から上位概念にかけて N(多)対 1の関係ではなく

N(多)対M(多)の関係を持っているため、複数の汎化 (一

般化)候補が出現してしまう (図 1)。それゆえ、一般化対象

データ内の各値の一般化候補を一意に定めることができる

よう、N 対 1の関係で一般化階層を構成する必要がある。

1.2 関連研究

データ構造の課題を克服するためには、既存の意味ネッ

トワーク等を用いて、N 対 1関係で構成すれば良い。この

ため、本節では、自動生成に関連する既存研究を記す。

一般化階層を自動で生成する方法として、原田らによる

方法 [9]がある。これは一般化対象データ内の各値の出現

頻度に基づき、一般化による情報損失が小さくなるよう一

般化階層を自動生成する。この手法は、値の出現頻度にし

か着目しておらず、値の意味が考慮されない。それゆえ、

意味が考慮されない一般化が行われてしまうことで、分析

に適さない匿名加工情報が生成されてしまう可能性がある。

1.3 本稿の貢献

本研究の目的は、一般化対象データの意味を考慮した一
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図 1 1 対 M 関係の一般化階層の例 (“オレンジ” に着目した場合、

M = 2)。なお、「*」は最上位概念を表す。

般化階層を自動生成することである。本稿の提案手法はこ

の目的を達成し、下記三点の特徴を持つ。

( 1 ) 概念関係の事実の抽出と推測の両方を利用することに

より、正確性が高く、量の多い一般化階層を生成する。

( 2 ) 概念関係の事実の抽出と推測の処理において、常にN

対 1の関係でデータ構成することで、一般化対象デー

タ内の各値の一般化候補を一意に定めることができる。

( 3 ) 一般化対象データ内の各値に対して、複数の一般化階

層候補が出現した場合、できる限り他の値と上位概念

の値が同様な一般化階層になるよう、一般化階層を分

割する。これにより、特定のデータだけが他と異なる

一般化になることを防ぐ。

2. 提案手法

提案手法の流れを図 2に示す。入力は、一般化対象デー

タと汎化関係辞書 (下位概念から上位概念の関係を保持す

るリストの集合)とする。処理は、入力の一般化対象デー

タと汎化関係辞書から一般化階層を構成するために必要な

情報を抽出、追加するフェーズ１と、フェーズ 1にて抽出

した情報をもとに分析価値 (=有用性)の高い一般化階層

を分割するフェーズ２から成る。出力は、一般化対象デー

タの概念を含む一般化階層の集合である。

2.1 入力

2.1.1 入力データ

匿名化前のデータは図 3左のようなデータである。図 3

のデータには、「日時」、「場所」、「購買品」という属性が

含まれている。このような各属性が本提案手法の入力の一

つである一般化対象データ xになりうる。汎化関係辞書

Dは、図 3中央のような下位概念から上位概念の関係を表

すリスト (以後、汎化関係リストと呼ぶ)の集合*1であり、

公開されているデータベース (例えば、分類語彙表 [8])や

Webページのスクレイピングによって入手する。

例えば、図 3 の属性「購買品」x = ( 苺, オレンジ, 柿

)を図中の汎化関係辞書 D = {(*,食べ物,果物,オレンジ

), · · · , (*,食べ物,果物,柿 )}を用いて一般化すると、一般
化後は、図 3右の x′ = (果物,果物,果物 )になる。

*1 説明の都合上、リストの集合で記載しているが、同じ概念をまと
め上げることにより、グラフ構造や木構造となることは明白であ
る

2.1.2 汎化関係辞書の問題点

一見、汎化関係辞書Dさえあれば目的が達成されたよう

に思える。しかし、一般化対象データ x内の値がすべてD

に含まれているとは限らない。さらに、Dをそのまま利用

すると、「一般化後データの統一感」と「一般化の度合い」

といった有用性の問題が生じる。

一般化後データの統一感: 一般化には方向がある。例え

ば、“オレンジ”という概念を一般化する際に、“食べ物”と

いう方向と “色”という方向への一般化が考えられる。こ

のように一般化には方向があるため、Dには単一の概念に

対して複数の方向を持つ汎化関係が含まれうる。複数の方

向を持つ汎化関係を用いた一般化の場合、一般化後のデー

タに統一感が生まれず、データ分析に差し支えのある状態

となってしまう可能性がある。例えば、図 4の場合、いか

にも “食品”であるような一般化対象データにも関わらず、

“苺”は “果物”、“オレンジ”は “暖色”という一般化が行わ

れることは分析上差し支えがある。

一般化の度合い: どこまで一般化すれば匿名加工情報に

近づくのか、に対して匿名加工ガイドライン [7]では、k-

匿名性 [5]と呼ばれるプライバシ保護指標を満たすと好ま

しいと書かれている。k-匿名性を達成するためには、少な

くとも kレコード以上同じ値を持つことが条件となる*2。

図 3と図 4の二つの例を考える。図 3では、一つの方

向のみで構成された D を利用して一般化対象データ xが

2-匿名性を満たすようにしており、x内の “苺”、“オレン

ジ”、“柿”を全て 1つ上位の概念に一般化することで 2-匿

名性が満たされる。一方、図 4では、複数の方向が含まれ

る Dを利用して一般化対象データ xが 2-匿名性を満たす

ようにしており、x内の “苺”、“オレンジ”、“柿”を全て 3

つ上位の概念に一般化することで 2-匿名性が満たされる。

図 3と図 4を比較すると、図 3のほうが一般化の度合いが

低く済んでおり、一般化前と一般化後の概念の階層の差が

小さいため、一般化後のデータの有用性が高いといえる。

このように、複数の方向を持つ汎化関係から適切な一般化

階層を作成する必要がある。

2.2 処理

2.2.1 フェーズ 1: 抽出と追加

まず、一般化対象データ x内の各値と汎化関係辞書 D

内の各値に表記ゆれがある場合は、表記を統一する。次に、

表記統一された D を用いて、表記統一された一般化対象

データ xに関係のある一般化階層 (汎化関係リスト)を抽

出する (Algorithm 1)。

Dに一般化対象データ内のすべての値が含まれていると

は限らないため、x ̸∈ Dの一般化階層を生成する必要があ

る (Algorithm1, 14行目に相当)。そこで、Algorithm 1内

*2 正確には、準識別子と呼ばれる属性の属性値が k レコード以上同
じ値を持つ。
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図 2 提案手法の流れ
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図 3 一般化の流れ (2-匿名性を満たす例)
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図 4 有用性の低い一般化の流れ (2-匿名性を満たす例)

Algorithm 1 フェーズ 1: 一般化階層の抽出と生成
Input: 表記統一された一般化対象データ x、表記統一された汎化関
係辞書 D

Output: 一般化階層候補集合 C

1: C = {}
2: for x ∈ x do

3: existsFlg = False

4: for d ∈ D do

5: if x ∈ d then

6: d の最上位概念から x までのリストを d′ とする。
7: C = C ∪ d′ ▷ 抽出
8: existsFlg = True

9: end if

10: end for

11: if existsFlg = False then

12: C = C ∪ generate(x,D) ▷ 生成
13: end if

14: end for

15: return C

の 15行目の generate関数では、類似概念検索を用い xに

最も類似した概念 d ∈ d ∈ Dを取得し、dを xに置換した

dの集合を出力する*3。

類似概念検索 : generate関数で利用する類似概念検索

として 2段階の方法を用いる. 1段階目は、分散表現 [3]に

よる類似度評価を利用した方法である。分散表現はベクト

ルとして表されるため、ユークリッド距離やコサイン類似

*3 このとき正確には、当該 d の d より具体的な概念部分は削除す
る。

度を用いて概念間の類似度を評価することができる。類似

度を評価する概念が固有名詞である場合を考慮し、対象の

概念を形態素に分解してから分散表現によって類似度評価

を行うこととする（分散表現は形態素解析を行った文書を

用いて学習される。固有名詞の分散表現は存在しないこと

が多々あるため）。

1段階目において類似度評価ができない場合、すなわち

分散表現側に評価したい概念が含まれていない場合、2段

階目を用いる。2段階目では、対象の概念を形態素に分解

し、共通する形態素を多く含む概念ほど類似度が高いと評

価する方法を用いる。

2.2.2 フェーズ 2: 有用性を考慮した分割

Algorithm 1によって出力される一般化階層候補集合 C

は、汎化関係リスト集合 (図 2のフェーズ 1で得られるリ

スト集合)となっており、2.1節にて述べた複数の方向を持

つ一般化階層が含まれる。したがって、C をそのまま利用

すると有用性の観点で問題があるため、フェーズ 2では C

から方向を考慮した一般化階層を作成する (Algorithm 2)。

フェーズ 2では、複数の方向を持たないよう、一般化階層

候補集合 C の中から、一般化対象データを含む汎化関係リ

ストを取得し、一般化階層を作成する。その際、一般化の

度合いを考慮し、上位概念が最も共通するような一般化階

層を抽出する。上位概念が共通することにより、一般化対

象のデータが同じ方向の概念に一般化される (Algorithm 2:

2-6行目)。よって、k-匿名性を満たす際必要な一般化の度

合いが小さくなる。

3. 評価実験

本提案手法を計算機上に実装し、実データを用いて意味

を考慮した一般化階層を抽出できるかを確認する。

Webとデータベースに関するフォーラム

ⓒ 2019 Information Processing Society of Japan 35

WebDB Forum 2019
2019/9/8



Algorithm 2 フェーズ 2: 有用性を考慮した分割
Input: 表記統一された一般化対象データ x, フェーズ 1の出力結果
である一般化階層候補集合 C

Output: 本提案手法の出力である一般化階層の集合 C
1: U = {C} とする。
2: h = maxd∈C d.length ▷ d.length はリスト d の長さとする。
3: for i ∈ [0, h] do

4: for T ∈ U do

5: T 中の汎化関係リストのうち, i 番目の位の概念が共
通する汎化関係リストで新たなグループ T1, · · · , Tn を作成
し (T1, · · · , Tn のそれぞれは汎化関係リストの集合である,

n はできたグループ数に依存する)、U から T を取り除き
U = U ∪ {T1, · · · , Tn} とする。

6: end for

7: end for

8: グループ化した汎化構造リスト集合 U からそれぞれのグループ
ごとに木構造 (一般化階層)L を作成し、順次 C = C ∪ L に格納
する。

9: return C
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図 6 出力データ

3.1 実験設定

入力とする一般化対象データと一般化階層を図 5とする。

図 5内の一般化階層は、Wikipedia:カテゴリ *4 ページ内

の「百のカテゴリ」内に含まれる項目のリンクを辿る *5こ

とによって得たデータである。各概念の形態素解析する方

法としてMeCab [2], [6]を、各概念を分散表現で表す方法

としてWord2Vec [3] *6を利用した。

*4 https://ja.wikipedia.org/wiki/Wikipedia:Category
*5 注意点: Wikipedia はスクレピングを禁止しているため、

Wikipedia データベースをダウンロードし、ローカル環境で
リンクを辿った。

*6 Word2Vecの学習に使用したデータは 2019年 5月 7日時点で最
新のWikipedia 記事の dumpデータであり、モデル構築時に使
用したパラメータは { 単語ベクトルの次元, 無視する単語を決定
する最低頻度, 各文にて考慮する最大の単語幅 }={200, 20, 15}
とした。

3.2 結果と考察

提案手法を用いて得られた一般化階層集合を図 6に示

す。Wikipedia中の膨大な汎化関係の中から、今回対象と

なったデータに適した一般化階層が 2つ抽出された。図 6

の結果より、1つは「お店の種類」による一般化階層、も

う一つは「地理情報」による一般化階層である。フェーズ

2のアルゴリズムを通すことで、上位概念が共通になるよ

うに一般化階層が生成されている。特に地理情報による一

般化階層では、比較的細かい粒度である町域での一般化も

可能となっており、フェーズ 2による効果があったと言え

る。このように提案手法の想定した意味が考慮された一般

化階層を取得できたことが分かる。取得した一般化階層は

2つ出力されているが、匿名加工者あるいは分析者が「お

店の種類」あるいは「地理情報」による一般化階層のどち

らかを選択し一般化処理を実施すれば良い。

4. まとめ

パーソナルデータを一般化する際に使用する一般化階層

を自動的に生成する技術を提案した。正確かつ大量の一般

化階層を生成するために、概念間の関係性の抽出と推定の

処理を行った。また、有用性を高めるために、一般化の方

向を考慮した一般化階層の分解方法を考えた。これによ

り、これまで分析に利用しやすい一般化階層の定義は匿名

加工者の負担であったが、その負担の軽減を実現させた。
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