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マルウェア対策のための研究用データセット
∼MWS Datasets 2019∼
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概要：
多くの研究者によってマルウェアの検知，解析をはじめとした様々な対策手法が提案されているが，その
一方で，マルウェアを用いた攻撃の多様化や高度化により，研究を進める上で基礎となる“研究素材”の
継続的な収集と維持が難しくなってきている．本報告では，研究成果の客観的な評価と活用を研究課題と
して取り組んでいるデータセット MWS Datasets 2019について概説する．

キーワード：データセット，マルウェア，MWS Datasets，BOS，CCC DATAset，D3M Dataset，FFRI
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Datasets for Anti-Malware Research
∼MWS Datasets 2019∼

1. はじめに

高度化および複雑化が進むサイバー攻撃は世界的な脅威

となっており，各組織による対策はもちろん，国家や多国

間連携による対策が急務となっている．特に，マルウェア

に起因するサイバー攻撃は様々な社会問題を引き起こす

ことから，マルウェア対策やそこから派生する様々な対策

研究が盛んに行われている．しかしながら，“共通の研究

素材がないこと” および “研究素材の収集が困難であるこ

と” が近年のマルウェア対策研究を推進する上で阻害要因

となっている．

一つ目の阻害要因である共通の研究素材とは，研究開発

した技術の評価に用いるマルウェア，マルウェアによるス

キャンや不正送金等に関わる一連の攻撃通信データ，マル

ウェア感染後の通信データ，標的型攻撃などを指し，可能

な限り網羅的，かつ攻撃の進化に合わせて適切に選択され
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たデータが望ましい．従来では研究素材となるデータは，

主に研究者自らが収集環境を構築して収集し，個々の技術

の有効性や妥当性評価に使用してきた．すなわち，同じ研

究テーマに取り組んだとしても研究素材が異なるため，研

究結果を相互に比較し適切に評価することが困難であった．

二つ目の阻害要因は，研究素材の収集自体が困難になっ

てきていることである．検知回避手法や解析妨害手法を

用いた攻撃や，それらが年々高度化していることが，研究

素材の収集を困難にさせる．例えば，ドライブバイダウン

ロード攻撃を仕掛ける悪性ウェブサイトは解析および検知

を回避する様々な機能を有しており，情報を収集する環境

によっては期待した情報を取得できない．また，ボットの

C&Cサーバとの通信を収集する場合においても，近年の

C&Cサーバは短期間で活動を停止するため，期待した通信

データを継続的に収集することは困難である．さらに標的

型攻撃においては，攻撃者の標的組織となり，侵入された

後に組織内でどのように振る舞うか等の挙動を逐次記録，

保全する必要がある．これらを研究者自らが収集すること

は非常に困難である．

複雑化の一途をたどるサイバー攻撃に対峙していくため，

我々はマルウェア対策研究コミュニティである anti Mal-

ware engineering WorkShop (MWS) を組織した．MWS
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図 1 マルウェア対策研究のサイクル

は図 1 に示すとおり「研究用データセットの提供」，「分

析ならびに対策技術の研究」，「研究成果の共有」というマ

ルウェア対策研究のサイクルを継続的に回すことで，マル

ウェア対策研究活動を推進してきた．具体的な活動として，

本コミュニティ内で研究用データセットを共有すること

で研究を促進し，また研究成果を共有する場として「マル

ウェア対策研究人材育成ワークショップ (MWS)」を 2008

年から毎年開催してきた [1](2019年は MWS2019 [2] を開

催する予定)．さらなる研究発展のため，研究用データセッ

トの作成そのものが研究対象分野として立ち上がり，より

活発に研究サイクルが回るよう後押しする活動を展開して

いきたいと考えている．

本稿では，MWS の活動の一環で作成した研究用デー

タセット MWS Datasets 2019 (図 2) について報告する．

2019年は下記のデータセットから構成される．

( 1 ) BOS 2019 — 標的型攻撃の観測データ (§3.1)
( 2 ) FFRI Dataset 2019 — マルウェアと良性ファイル

の表層解析データ (§3.2)
( 3 ) NICTER Dataset 2019 — ダークネットにおける

パケットデータ (§3.3)
( 4 ) Soliton Dataset 2019 —マルウェアの動的解析デー

タ (§3.4)
( 5 ) MWS Cup Dataset — MWS Datasetsを活用した

競技 MWS Cup [3] の参加チームが作成したデータ

(§3.5)
なお，CCC DATAset，D3M Dataset，PRACTICE

Dataset 2013, 2015はデータセットの内容に更新がないが，

MWS Dataset 2019 に含めて継続的に提供する．これら

データセットの詳細は，文献 [4], [5], [6], [7], [8], [9], [10], [11]

を参照して欲しい．

2. 関連研究

本章では関連研究として他のデータセットや研究コミュ

ニティを紹介する．

2.1 研究用データセット

非商用のうち，代表的なセキュリティに関連する研究用

データセットの例を表 1に示す．ここでは，2015年に国内

で発生した公的機関へのサイバー攻撃，2016年に流布した

IoT機器を狙うマルウェアMiraiによるサイバー攻撃など

の動向を踏まえ，5年以内に更新された研究用データセッ

表 1 非商用の研究用データセット
区分 データセット名

2014 年以前に作成， DARPA Intrusion Detection [12]

現在は更新なし MALICIA Project [13]

Android Malware Genome Project [14]

CTU-13 DATASET [15]

2015 年以降に作成， Kyoto 2016 Dataset [16]

あるいは， CAIDA Data [17]

2015 年以降も更新 IMPACT [18]

MAWILab [19]

Malware-Traffic-Analysis.net [20]

Contagio Malware Dump [21]

EMBER [22]

Microsoft Malware Predoction [23]

CSE-CIC-IDS2018 [24]

MaxNet [25]

MODBUS ICS DATASET [26]

トとそれ以前とで大別した．数年以上更新されていない研

究用データセットの多くは，脅威状況の変化など時間軸の

影響を受けている．その一方で，産業用制御システムを対

象とした研究用データセットなど，これまで取り扱ってこ

なかった分野でのデータセット作成が広がりつつある．

2.2 研究用データセットの課題

本節では広くマルウェア対策研究を推進するにあたり，

研究用データセットの活用を促進させる上での問題点につ

いて考察する．

2.2.1 データセット入手の容易性

多くのデータセット共有コミュニティにおいて，データ

セットを入手するためにはコミュニティへの加入が必要で

あり，加入の際に契約締結もしくは審査が行われる．政府

がスポンサーとなっているコミュニティや地域性の高いコ

ミュニティが多く，例えば IMPACTは米国の政府（国土安

全保障省，DHS）や米国の大学が主体となり，iSecLab [27]

は欧州の大学やセキュリティ研究所および企業が主体と

なっている．このようなコミュニティに対して，日本の学

術機関や企業が単独で加入しデータセットを入手するた

めには，多大なコミュニケーションコストを必要とする．

一方，MWS は日本の学術機関や企業を中心とするため，

MWS コミュニティへの参加は容易であり，かつ参加継続

も容易に行えるよう配慮している．今後はコミュニティ間

で連携を計ることにより，相互に研究用データセットの共

有を行うことが MWS に求められる．

2.2.2 データセットの継続性

通信形態やプラットフォームの変化に伴い，サイバー攻

撃やマルウェア感染手法は日々進化するため，研究用デー

タセットには数年にわたる継続性が求められる．しかし，

研究用データセットに継続性がない場合，すなわちデータ

セットの更新がなく最新の傾向を反映できていない場合，研

究用途としての活用は難しい．例えば，DARPA Intrusion

Detection Data Setsは 1998年から 2000年までに作成され
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図 2 MWS Datasets 2019 の概要

た IDSのトラヒックデータセット，CTU-13 DATASETは

2011年に収集されたボットネット通信のデータセットであ

るが，いずれも更新されていない．また，Android Malware

Genome Project Dataset および MALICIA Dataset はリ

ソースの制限や担当者の所属変更によりそれぞれ 2015年，

2016年に提供を停止している．データセットの継続性を担

保するためには，収集環境の整備とデータ作成者へのイン

センティブが必要である．MWS でも同様に，個々のデー

タセット提供者の収集環境に依存してデータセットの更新

や共有の停止が発生することがあるため，コミュニティと

してデータセットの継続性を担保するための仕組みを検討

および運用する必要がある．

2.2.3 データセットの網羅性

多種多様なサイバー攻撃に対して多角的かつ全域的な分

析を実施するためには，データセットの種類および観測点の

網羅性が求められる．CAIDA Data や IMPACT Dataset

は様々な組織で収集した数十種類のデータセットを提供す

ることでデータセットの種類と観測点の網羅性を向上さ

せている．MWS はマルウェアに着目し，感染前活動，感

染時，感染後の各データセットを提供しており，昨今のサ

イバー攻撃を広く網羅していると言える．観測点の網羅性

については，さらにデータセット提供者やデータセット取

得環境を増やすことで向上させたい．また，一部のデータ

セットに関しては，研究に必要十分なデータ容量を提供で

きていないものも存在するため，これらについても今後検

討する必要がある．

3. MWS Datasets 2019

3.1 BOS 2019

動的活動観測 BOS (Behavior Observable System) デー

タセットは，組織内ネットワークへの侵害活動を想定した

研究用データセットであり，総務省「サイバー攻撃解析・

防御モデル実践演習の実証実験」，国立研究開発法人 情報

通信研究機構「実践的サイバー防御演習シナリオ・環境構

築支援」で得られた成果の一部である [28]．

3.1.1 データセット提供背景

マルウェア検体の静的／動的解析では，マルウェアの挙

動に着目した解析であり，攻撃者の行動という視点で把

握や解析することは少なかった．多くの場合，攻撃者の行

動＝マルウェアの挙動という想定の下，静的／動的解析に

よって対応してきた．しかし，組織内ネットワークへの侵

害活動においては，攻撃者の存在を意識する必要がある．

そこで，BOSでは，マルウェアの挙動に加えて，どのよ

うな操作をしたのか，どのようなファイルにアクセスした

のかなど攻撃者の行動と組み合わせていくことで，攻撃者

行動視点で脅威の特徴付けを試みる研究用データセットと

なっている．
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図 3 動的活動観測環境の概要

図 4 BOS 2019 の観測事例 (抜粋)

No. 観測期間 マルウェア検体名 進行度

開始 終了

h01 2018/09/03 2018/09/09 BC0WHT18 5

h02 2018/09/19 2018/09/26 ANELDLDR.ZKFH-A 5

h03 2018/10/29 2018/11/05 SelfDel.glou 5

h05 2018/11/07 2018/11/15 SNOWBALL.ZLFK-A 5

h07 2018/11/16 2018/11/23 SMOKELOAD.AB 2

h09 2018/12/07 2018/12/10 PLEAD.SMZTEG 1

h11 2019/01/17 2019/01/24 DLOADR.AUSUON 5

h13 2019/02/01 2019/02/01 DLOADR.AUSUON 5

h15 2019/02/22 2019/03/01 MSExcel.DdeExec.b 5

表 2 動的活動観測における進行度
進行度 区分 概要

1 通信発生なし 検体実行不可，もしくは

マルウェアではない

2 検体実行するも，通信発生なし

3 通信発生 C2 サーバ C2 サーバの名前解決不可

4 あり と攻撃通信 C2 サーバへの SYN パケット

成立せず 送信のみ

5 C2 サーバとの通信不可

(HTTP ステータスコード

403, 404, 503 等)

6 C2 サーバ 攻撃 (活動/操作) を観測できず

7 と攻撃通信 攻撃 (活動/操作) を観測できた

8 成立 攻撃 (活動/操作) を継続的に

観測できた

3.1.2 動的活動観測環境

動的活動観測環境は，小規模な遠隔拠点の情報システム

を模擬するハニーポットである (図 3)．本環境は，組織内

ネットワークのパソコンにおいてマルウェア感染が発生

した以降を対象に，実インターネット上の攻撃者が組織内

ネットワークで試みるサイバー攻撃活動を観測するシステ

ムとなっている．クライアントは，標的型攻撃メールに添

付されたマルウェア検体を実行するパソコンであり，プロ

キシ経由／プロキシ経由なしのいずれかの形態で，実イン

ターネットへのアクセスが可能である．

3.1.3 データセット構成

BOS 2016以降，表 2 に示す進行度という動的活動観測

における侵害活動の進み具合の区分を設け，標的型攻撃の

段階に応じた研究用データセットとなるよう工夫を施して

いる．BOS 2019 は，表 4 に示す観測事例に関連する観測

データを含んでいる．

( 1 ) マルウェア検体 動的活動観測に使用したマルウェア

検体のハッシュ値を STIX (Structured Threat Infor-

mation eXpression)*1 形式で記載した XMLファイル

である．

( 2 ) 通信観測データ マルウェア検体を実行した際の通信

のフルキャプチャデータ，ファイアウォールログ，プ

ロキシサーバログ等である．

*1 STIX は，MITRE Corporation の商標である．

( 3 ) プロセス観測データ マルウェア検体を実行したクラ

イアントでのプロセスの稼働状況を記録したデータや

Windows*2 イベントログである．

( 4 ) 不正接続先観測データ 動的活動観測で対象とした不

正接続先の稼動状況に関する 2018年分のデータであ

る．動的活動観測のデータセット対象範囲を広げる試

みとして BOS 2019に含めた．

3.2 FFRI Dataset 2019

3.2.1 データセット概要

FFRI Dataset 2019は FFRI Dataset 2018に引き続き，

マルウェアと良性ファイルの表層解析ログからなるデータ

セットである．用途として主に機械学習によるマルウェア

の検知の研究を想定している．

表層解析ログを採用した理由は，動的解析ログに比して，

実行時のコンテキストが存在しないため，初学者にも理解

しやすく，研究に取り組みやすいと考えるからである．こ

こで実行時のコンテキストと呼称しているのは，マルウェ

アの挙動に影響を与えるすべての外的要因である．例え

ば，マルウェアを動作させたとき，その C2サーバーとの

通信が成功する場合と通信が失敗する場合では，そのマル

ウェアの挙動は大きく変化する．他にも解析環境が仮想環

境であるか否か，解析環境の IP帯，インストールされて

いるソフトウェア等が例として挙げられる．

3.2.2 データ量およびデータソース

FFRI Dataset 2019 の生成元となるファイルは，株式会

社 FFRI が収集したマルウェアおよび，良性の PEファイ

ルである．マルウェアのデータ，良性ファイルのデータは

ともにそれぞれ 25万件である．マルウェアは，2018年以

降に収集した新しい検体である．種類は特に限定しておら

ず，ランサムウェアや標的型攻撃に使用されたマルウェア

等さまざまな検体が含まれる．良性ファイルは，AV-TEST

（https://www.av-test.org/en/）の FLARE サービスによ

り入手した PE ファイルである．種類は Windows OS の

システムファイル等が含まれる．

*2 Windows は，Microsoft Corporation の米国およびその他の国
における登録商法または商標である．
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表 3 FFRI Dataset 2019 表層解析データ項目一覧
No. 項目名 概要

1 id id （検体の SHA-256）

2 file size ファイルサイズ

3 label マルウェアは 1，クリーンウェアは 0

4 date 収集日 (マルウェアのみ)

5 hashes ハッシュ値．5.1 から 5.13 を含む

5.1 md5 ハッシュ値

5.2 sha1 ハッシュ値

5.3 sha256 ハッシュ値

5.4 ssdeep ファジーハッシュ値

5.5 imphash インポートテーブルから算出した

ハッシュ値

5.6 impfuzzy インポートテーブルに ssdeep を

適用したファジーハッシュ値

5.7 tlsh ファジーハッシュ値

5.8 totalhash peHash の実装の一種

5.9 anymaster peHash の実装の一種

5.10 anymaster v1.0.1 peHash の実装の一種

5.11 endgame peHash の実装の一種

5.12 crits peHash の実装の一種

5.13 pehashng peHash の実装の一種

6 peid シグネチャのスキャン結果．6.1から 6.10

を含む

6.1 Platform 32bit または 64bit

6.2 GUI Program GUI プログラムか否か

6.3 Console Program Console プログラムか否か

6.4 DLL DLL か否か

6.5 Packed パッキングの有無

6.6 Anti-Debug Anti-Debug の有無

6.7 mutex mutex の有無

6.8 Contain base64 Base64 文字列の有無

6.9 AntiDebug AntiDebug 手法

6.10 PEiD マッチした PEiD シグネチャ名

7 lief ファイル表層情報

8 TrID ファイル種別推定結果

9 strings 文字列出力結果

3.2.3 データフォーマットおよびデータ項目

データフォーマットは，jsonlファイル形式である．

jsonlファイルは，マルウェアデータ malware.jsonl と良

性ファイルデータ cleanware.jsonl の 2つで構成されてい

る．jsonl ファイルは，1行が 1検体のデータの jsonとなっ

ている．検体のデータにはそれぞれ表 3に示す項目が含ま

れる．ただし，No.4 の収集日はマルウェアデータにのみ

含まれ，良性ファイルデータでは空欄になっている．No.5

の hashes キーの下に No.5.1 から No.5.13 が含まれてい

る．これらには，一般的なハッシュ値および ssdeep [29] に

よるファジーハッシュ値，そしてマルウェアの識別・分類

を目的に考案されたハッシュアルゴリズム imphash [30],

impfuzzy [31], TLSH [32], および peHash [33] の値が含ま

れている．No.6 の peid キーの下の No.6.1 から No.6.10

までは，PEiD [34] による表層解析の結果であり，No.7

は lief [35] によるファイル表層解析の結果である． また，

No.8 は TrID [36] によるファイル種別の推定結果である．

No.9は stringsコマンドによる出力結果である．

なお，FFRI Dataset 2019 には，FFRI Dataset 2018

及び FFRI Dataset 2013–2017 の動的解析ログも含ま

れているが，その詳細は過去のデータセット解説論

文 [7], [8], [9], [10], [11]を参照されたい．

3.3 NICTER Dataset 2019

NICTER Dataset 2019は，国立研究開発法人情報通信研

究機構 (NICT) で収集したダークネットトラフィックデー

タとスパムメールデータからなるデータセットである．

3.3.1 ダークネットトラフィックデータ

ダークネットとは，インターネット上で到達可能かつ未

使用の IPアドレスのことを指す．通常のインターネット

利用において，ダークネット宛てに対してトラフィックが

送信されることは無いはずだが，実際にはネットワーク経

由で感染を広げるマルウェアからのスキャントラフィッ

ク等のインターネット上における何らかの攻撃活動に起

因したトラフィックが常時送信されている．こうしたダー

クネットに届くトラフィックを大規模に観測・分析するこ

とで，インターネット上における大局的な攻撃活動 (例え

ば，ワームタイプのマルウェアのパンデミックなど) を把

握する手法をダークネット観測と呼ぶ．NICTER Dataset

2019 では，NICTER [37]プロジェクトで観測したダーク

ネットトラフィックデータの一部を提供する．提供する

データは，ある連続した /20 ネットワーク (4,096 IPv4 ア

ドレス) のダークネットで観測されたトラフィックであり，

観測期間は 2011年 4月 1日から 2019年 3月 31日までを

基本とするが，2019年 4月 1日以降のデータについても随

時提供される．8年間以上の連続した観測データが提供さ

れるため，攻撃活動の時間的な変化なども分析することが

可能となっている．

3.3.2 スパムメールデータ

NICTER Dataset 2019 では，ダークネットトラフィッ

クデータに加えて，スパムメールのデータセットとしてダ

ブルバウンスメールを提供する．

ダブルバウンスメールはエラーメールの一種であり，主

に送信元および宛先メールアドレスが共に存在しないメー

ルによって発生するエラーメールである．実際にそのよ

うなメールの大半は，送信元メールアドレスを詐称し，か

つ，ランダムな宛先メールアドレスに対して送信するスパ

ムメールである．したがって，ダブルバウンスメール (に

含まれるオリジナルのメール) の分析を行うことにより，

メールを経由した攻撃活動の把握が可能となる [38]．

3.3.3 遠隔解析環境NONSTOP

上記のダークネットトラフィックデータおよびスパム

メールデータは，NONSTOP [39]と呼ぶ NICT が開発し

たサイバーセキュリティ情報分析用プラットフォーム上

で提供される．NONSTOPでは，各ユーザに対して専用

の仮想マシン環境を提供し，ユーザはその環境にリモート
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アクセスすることで各種データセットにアクセスできる．

NONSTOPでは，セキュリティに関連する機微なデータ

を扱うため，情報漏洩を防ぐために，NONSTOP外との

データ送受信時に適用される複数のフィルタ機能や，ロギ

ング機能などが実装されている．

3.4 Soliton Dataset 2019

Soliton Dataset 2019は，株式会社ソリトンシステムズ

のエンドポイントセキュリティソリューション “InfoTrace

Mark II for Cyber”[40] 導入環境でマルウェアを実行した

セキュリティログを中心としたデータセットである．

3.4.1 データセット提供背景

サイバー攻撃の高度化・巧妙化が進み，事前に侵入を阻

止することが難しくなった今日，いち早く侵害に気付き，

被害を極小化することが求められている．インターネット

の出入り口 (境界)を監視するだけでは侵害の事実を明らか

にすることが難しいことから，エンドポイント (端末) にお

ける脅威監視・検知が注目されている．しかしながら，攻

撃の痕跡を削除あるいは改ざんする攻撃も増加しており，

侵害の痕跡が残るエンドポイントのログ確保は，フォレン

ジック現場でますます重要となっている．

InfoTrace Mark II for Cyber (以下 Mark II) は上述し

た現場のニーズに応える EDR (Endpoint Detection and

Response) として開発されたエンタープライズ向けセキュ

リティ製品である．Mark II は，サイバー攻撃対策だけで

はなく内部不正対策としても利用できるログ取得を目指し

ていることから，マルウェアとは関係のない OS の挙動や

ユーザによる操作も記録される．こうしたログは，実際の

フォレンジック現場で目にするデータに近いものとしてマ

ルウェア対策研究に役立つと考えた．Soliton Dataset 2018

では，Mark IIが導入された物理環境でマルウェアを動作

させたログを提供したが，様々な角度からマルウェア対策

研究を行うためには，複数種類の動的解析データが提供さ

れていることが望ましい．そこで Soliton Dataset 2019で

は，動的解析システム Cuckoo Sandbox[41]上にWindows

7 Proベースで Mark IIを導入したゲスト環境を構築し，

CuckooログとMark IIログの両方をデータセットとして

提供することとした．またデータセットに含まれる検体数

は多いほうが良く，かつ，出来るだけ実際の攻撃に近い状

態で取得した情報が望ましい．このため、この 1年で話題

になったマルウェアを実行する環境と，エクスプロイト

キットを観測して得られたマルウェアを実行する環境の 2

種類の環境を利用した (図 5) .

3.4.2 データ量およびデータソース

2018 年 1 月から 2019 年 3 月までに話題になったマル

ウェアで，セキュリティベンダから解析結果が公開されて

いるファミリを中心に，Windows 7 32bit環境で動作する

ものをファイルタイプにこだわらず収集し，後述の実行環

図 5 Soliton Dataset 2019 マルウェア実行・ログ取得環境

境で動作させたログ 485 件を提供対象とした（メイン環

境）．また，類似の構成を持つ別環境においてエクスプロイ

トキット経由で得られたマルウェアを動作させて取得した

ログ 3件についても提供対象とした（エクスプロイトキッ

ト観測環境およびマルウェア動作ログ取得環境）．

3.4.3 マルウェア実行環境

取得したマルウェア 485 検体を実行させたメイン環境

は，名前解決とMark IIの管理用通信のみ許可し，その他

のインターネットへのアクセスができない隔離環境とし，

1検体 6分を基本として実行した．

一方，エクスプロイトキット観測環境は，StarC[42]を

用いて構築された，インターネットへのアクセスが可能

な環境である．ゲスト環境起動から 20秒後に fiddler[43]

と tshark[44]を VM内で起動し，30秒後にWebブラウザ

（Internet Explorer）に与えた悪性 urlへのアクセス行った．

エクスプロイトキット観測環境で得られた検体を，Cuckoo

上でMark IIを導入したWindows 7のゲスト環境で実行

し，動作ログを取得した．この環境での実行も 6分を基本

とした．このエクスプロイトキット観測環境で検体を取得

した際のトラフィックデータとその後検体を実行した際の

動作ログをデータセットに含めた．なお、いずれの環境の

Mark IIログ/Cuckooログとも，マルウェアが起動できた

かどうかにかかわらずデータセットに含めた．

3.4.4 データフォーマットおよびデータ項目

提供するデータは，マルウェア実行時の Mark II ログ，

Cuckooログおよびマルウェア実行環境情報等である．PE

ファイルに関しては，PEfile [45] および impfuzzy [31] の

出力結果も提供する．また，エクスプロイトキット観測

環境で取得したトラフィックデータ (pcapおよび saz)も

提供対象とする．Mark II ログのデータフォーマットは，

Key=Value形式であるが，これを JSON 形式に変換する

ツール (mk2log) およびプロセスツリーを描画するツール

(mk2tree) もあわせて提供する．

3.5 MWS Cup Dataset

MWS Cup 2018 参加 16 チームにより，事前課題とし
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て各チームが作成したツールやデータセットとその概説

資料からなるデータセットである．各チームが蓄積した

きた技術を競うのみならず，その成果を MWS コミュニ

ティに還流することを目的に，MWS Cup 2015から成果

物を MWS Datasetsの一部として共有してきた．ここで

は，MWS Cup 2018事前課題の採点結果上位 3チームが

作成したツール，データセットを紹介する。

チーム「取鳥」が作成したオーケストレーションツール

は，インシデント対応時に SOCから通知されたメールを

もとに，被疑端末の特定と隔離、当該管理者への通知，チ

ケット管理システムへの登録等を自動的に行い，実用性が

高く評価され，詳細は論文としても MWSで報告 [46]し

ている．チーム「m1z0r3」は，悪用されそうなドメイン名

の取得状況や状態を調査する domain scannerを作成した．

様々な類似ドメイン名の生成手法に適用しており，その網

羅性が高く評価された．Chrome Web Store及び非公式サ

イトで公開されているWebブラウザ拡張機能 1,458件か

ら抽出した特徴量を，データセットとして作成したチーム

「UN頼み」は新規性を高く評価されたものの悪性・良性

のラベル付けやデータセットを用いた研究に期待が寄せら

れた．

4. MWS Datasets 利用状況

MWS Datasetsを利用した多くの研究成果が発表されて

いる．ここでは過去のMWSで発表された研究成果につい

てデータセットの利用内訳を表 4 に示す．データセットの

更新が行われていないCCCDATAset，PRACTICE，NCD

などの利用は減少傾向にある．一方で，FFRI Dataset や

NICTER Dataset，BOS 等の利用は継続して行われてい

る傾向にあるほか，2018 年より提供を開始した Soliton

Datasetを利用もあった．サイバー攻撃の傾向変化に伴い

研究対象も変化していることや，毎年一定数の学生の利用

があることから教材としての有用性も定量的にわかる結果

となっている．なお，MWS Datasets を利用した研究発表

は MWS だけに留まらず，多数の国際会議や論文誌等への

掲載を確認している [47]．

5. おわりに

切磋琢磨を通して，新たなサイバー攻撃に対応可能な研

究人材の育成に寄与する MWS コミュニティは，マルウェ

ア対策研究に必要となる研究用データセットを継続的に

作成および提供し，その研究成果を共有するフレームワー

クを推進している．本稿では最新のデータセットである

MWS Datasets 2019 の概要を述べた．本データセットが

研究者間で共通言語としての役割を担うことや，本データ

セットを用いて研究開発した技術等の共有により人材育成

を含む本研究分野の発展に寄与すること，データセット作

成そのものが研究対象分野として立ち上がり，研究活動を

さらに発展させていくことが期待できる．

今後は最新の脅威を見据えた研究用データセットの拡充

ならびにデータセットの利用環境構築および提供等，包括

的なフレームワークを検討するとともに，評価用として利

用可能なよりよい研究用標準データの作成に向けて検討し

ていきたい．
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