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概要：モバイルネットワークを介して IoT (Internet of Things)デバイスから収集された大量の情報をク

ラウドに収集，蓄積，解析する高度なデータ処理への期待が高まっている．国立情報学研究所では，モバ

イル網を SINETの足回りとして活用する「広域データ収集基盤」の実証実験を開始し，各種携帯端末から

SINETに直接接続できるようにした．我々は，SINET広域データ収集基盤を活用するための基盤ソフト

ウェアの開発とパッケージの公開を進めている．しかし，既存パッケージでは Linuxベースセンサ端末と

メッセージング基盤 Apache Kafkaを前提としたもので既存の多様なセンサに対応していない，また，ク

ラウドでの処理は分散ストリーム処理に対応しておらず大量データの処理には対応できないという課題が

ある．そこで，本研究では，Android端末を用いて様々なセンサ情報に対応した IoTシステムプロトタイ

プを新たに構築するとともに，既存分散ストリーム処理基盤のリアルタイム処理性能を調査する．
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1. はじめに

機械学習技術の急速な普及と第 5世代移動通信システム

「5G」の実用化を目前に控え，モバイルネットワークに接

続された各種センサから取得された大量な情報をクラウド

に収集，蓄積し，活用する IoT (Internet of Things)のため

の高度なデータ処理への期待が高まっている．国立情報学

研究所（NII）では，日本国内の大学，研究機関等の学術情

報基盤として高性能な学術情報ネットワーク SINETを提
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供しており，SINETを活用した高度な IoT研究の促進を

目的として 2018年度に「広域データ収集基盤」の実証実験

を開始した [1]．SINET広域データ収集基盤とは，SINET

への新たなアクセス環境として，モバイル網を SINETの

足回りとして活用した広域的な基盤であり，SINET接続

用の SIM をセンサ端末に装着することで，その端末から

商用インターネットを介することなく SINETに直接接続

することができる．SINETでは，SINET SIMを装着した

センサ端末群と大学等のオンプレミス計算環境や商用クラ

ウド内の計算資源間を L2VPN (Virtual Private Network)

の閉域網で接続することが可能となり，安全かつ大容量の

データ通信環境を提供することができる．

我々は，SINET広域データ収集基盤を活用した IoT研究

の実現可能性を示すため，リアルタイムビデオ解析処理の

プロトタイプシステムを構築して実証実験を行った [2], [3]．
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実証実験では，カメラを搭載したセンサ端末と商用クラウ

ド，オンプレミス環境を SINETのモバイル網と L2VPNで

接続して，センサ端末で収集された画像データをまずオン

プレミス環境および商用クラウド環境に収集し，オブジェ

クトストレージに蓄積するとともに，クラウドのGPUノー

ドを用いてリアルタイム解析処理を実施した．実験環境の

構築には，学認クラウドオンデマンド構築サービス [4], [5]

を用いた．また，実証実験で用いたソフトウェアパッケー

ジは Githubで公開している [3]．

しかしながら，本実証実験では Linuxベースセンサ端末

とメッセージング基盤Apache Kafka[6], [7], [8]（Kafka）を

前提としたもので既存の多様なセンサに対応していない，

クラウドでの処理は分散ストリーム処理に対応しておらず

大量データの処理には対応できないという課題がある．分

散ストリーム処理基盤としては，Apache Flink[9]（Flink）

や Apache Storm[10]（Storm）等複数開発されているが，

それらでどの程度のリアルタイムデータ処理が可能である

か明らかでない．

本研究では，Android端末で利用可能な様々なセンサ情

報に対応した IoTシステムプロトタイプを広域データ収集

基盤上に新たに構築するとともに，既存分散ストリーム処

理基盤のリアルタイム処理性能を調査した．Androidベー

ス IoTシステムプロトタイプでは，Androidで取得可能な

センサ情報を軽量な Pub/Sub型メッセージングプロトコ

ルの MQTT (Message Queue Telemetry Transport) [11]

でオンプレミス環境に送信，収集し，Kafkaを介してクラ

ウド上のデータベースに収集する仕組みを実装した．これ

により，様々なセンサ情報の活用が可能であることを示す．

また，既存分散ストリーム処理基盤の評価では，Flinkと

Stormを用いたクラスタ環境をそれぞれ構築し，その上で

センサデータ量と処理遅延とスループットの関係を明らか

にする．

2. SINET広域データ収集基盤を用いたリア
ルタイム処理実験の概要

SINET広域データ収集基盤を用いたリアルタイムビデ

オ処理実証実験を行った [2]．本節では，実証実験の概要

と実験に用いたソフトウェアの構成，実験環境について述

べる．

2.1 実証実験

学術情報ネットワーク SINET5とモバイル通信を直結し

たサービス「広域データ収集基盤」では，SINET接続用の

SIMを装着したセンサ等が取得したデータを，SINETの

L2VPNで接続されたクラウド等の計算機を用いて安全に

収集，解析することができる．モバイル通信を活用するこ

とで，これまで SINETが接続できなかった場所での研究

データの収集や IoT関連研究が可能になる．

!
!

図 1: SINET モバイル網を用いたリアルタイムビデオ処理実証実験

の概要．

図 2: 実験結果のスナップショット．

図 1に実証実験の概要を示す．実験では，センサ端末の

カメラで取得した動画像から複数の静止画を生成し，そ

の静止画を順次 SINETのモバイル網経由でクラウド上の

メッセージング基盤に送信・収集し，そのリアルタイム画

像解析処理ができることを示した．センサ端末，クラウド

上のメッセージング基盤，リアルタイム画像解析処理を行

う GPUノードはすべて SINETの L2VPNを用いて安全

に接続することができている．

図 2に実証実験実施時の利用者端末のキャプチャ画面を

示す．図 2の右側上下に並んでいる画像は，センサ端末の

カメラで取得した動画がクラウド上のメッセージング基盤

を介して利用者端末にストリーミング配信された結果が表

示されている．右側上には NII周辺の屋外を移動している

センサ端末のカメラ画像，右側下には会場のセンサ端末の

カメラ画像が表示されている．また，左側上下に並んでい

る画像は，処理前画像をメッセージング基盤から受け取り，

クラウドで何らかの処理をした処理後画像を，メッセージ

ング基盤を介して配信して利用者端末で出力された結果と

なっている．ここで，左側上の画像は YOLO v3[12], [13]

を用いてオブジェクト抽出を行った結果，左側下の画像は

OpenPose[14] を用いて人のキーポイントを抽出した結果

が表示されている．

モバイル網を利用して画像を送信する場合，その実効通
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信帯域が課題となる．実験では，センサ端末で 320×240

画素，64KB弱の静止画に変換し，フレームレートを 6fps

(flame per second)とした．クラウドでは，YOLO v3およ

び OpenPoseの各処理に対してそれぞれ GPUノードを 1

台ずつ用いた．

2.2 プロトタイプシステムのソフトウェア構成

リアルタイムビデオ処理実験で用いたプロトタイプシス

テムの概要を図 3に示す．図 3の右側にあるセンサ端末か

ら SINETのモバイル網を経由して静止画のストリーミン

グデータをメッセージング基盤に送信する．メッセージン

グ基盤に到着したデータは，オンプレミスおよびクラウド

のオブジェクトストレージにも格納することができる．図

3左上にあるオンラインアプリケーションプログラムでは，

メッセージング基盤に到着したストリーミングデータを順

次受け取り，静止画を処理してその結果をメッセージング

基盤に送信する．図 3左下のオフラインアプリケーション

プログラムでは，適宜オブジェクトストレージに格納され

たデータをまとめて画像処理する．右下の利用者端末で，

メッセージング基盤に格納された処理前および処理後の静

止画ストリーミングデータを出力する．

本システムを構成するソフトウェアを，以下に示す．

1） メッセージング基盤プログラム

2） センサ用プログラム

3） オンラインアプリケーションプログラム

4） オフラインアプリケーションプログラム

5） ストリーミング画像出力プログラム

各ソフトウェアについて以下で説明する．

1）メッセージング基盤プログラムには，Apache Kafka

（Kafka）を用いた．Kafkaは，Pub/Sub形式のメッセージ

ング基盤の一つであり，センサ等の Producerから送信さ

れるメッセージを Brokerで一時的に収集、永続化し、デー

タ処理プログラム等の Consumerに提供する．Brokerは

クラスタ構成をとることで，スケールアウトが可能になっ

ている．個々のストリーミングデータは Topicと呼ばれる

カテゴリ単位で管理され，Topic名，値，タイムスタンプ

からなるレコードとして送信，格納される．また，Kafka

Connect と呼ばれるツールによりオブジェクトストレー

ジやストリーム処理系，バッチシステム等との連携が可

能である．実験では，S3 Connectorを利用して収集した

データを Amazon Web Services (AWS)の Simple Storage

Service (S3)および NIIのオンプレミス環境の S3互換オ

ブジェクトストレージにそれぞれ格納している．

2）センサ用プログラムは，Kafkaの Producerとして動

作する．センサ端末には Raspberry Piとカメラモジュー

ルを用い，USB接続したモバイルルータを用いて SINET

L2VPN経由でKafka Brokerに静止画を繰り返し送信する

ようにした．

3）オンラインアプリケーションプログラムでは，YOLO

v3 の PyTorch 実装と OpenPose を用いてそれぞれ GPU

ノード上で画像を処理した．各オンラインアプリケーショ

ンプログラムでは，Kafka の Consumer および Producer

の機能を利用している．また，オブジェクトストレージに

格納された複数静止画をまとめて処理する 4）オフライン

アプリケーションプログラムも用意した．

利用者端末では，処理前および処理後静止画のストリー

ミングデータを動画像として表示させる 5）ストリーミン

グ画像出力プログラムを用意した．ストリーミング画像出

力プログラムもまた Kafka Consumerプログラムであり，

Brokerから受け取ったデータを順次利用者端末に出力する

ことができる．

2.3 実証実験環境

図 4に実証実験環境を示す．実験では，SINETのL2VPN

で SINETモバイル網，VCP東京サイト，オンプレミスの

NII千葉サイト，AWS東京サイトを接続し，閉域網を構築

している．図中のセグメント 1から 4は，閉域網内のネッ

トワークセグメントを表しており，すべてプライベートア

ドレスが設定されている．VCP東京サイトの仮想ルータを

用いて，これらのネットワークのルーティング設定を行っ

た．今回利用した仮想ルータは，「学認クラウドオンデマ

ンド構築サービス」で提供しているものである．

実証実験では，2.2節のソフトウェアを以下のように配

備した．センサ端末の Raspberry Pi 2台は，SINETのモ

バイル網に接続させた．NII千葉サイトでは，3台クラス

タ構成の Kafka Broker と S3 互換オブジェクトストレー

ジを配置した．AWSサイトでは，S3を利用するとともに

GPUノードを必要に応じて確保してオンラインおよびオ

フラインアプリケーションプログラムを配備した．一方，

操作性を考慮して利用者端末はパブリックインターネット

経由で利用できるようにした．

3. Android実装

実証実験では Linuxベースセンサ端末とメッセージング

基盤Kafka を前提としたもので，既存の多様なセンサに対

応していない．本稿では，手軽に利用できる Android端末

をモバイル IoTデバイスとして活用するため，Android端末

から利用可能な様々なセンサ情報を Eclipse Paho[15]とい

うMQTT通信ライブラリを用いて，IoTシステムプロトタ

イプを広域データ収集基盤上に新たに構築した．プロトタ

イプシステムでは，収集されたセンサ情報を Elasticsearch

上に蓄積し，それらのデータを Kibanaというツールで可

視化した結果を示す．

3.1 システム構成

前章に述べたように本研究では，SINETの L2 VPNで
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図 3: リアルタイムビデオ処理機構プロトタイプシステムのソフトウェア構成．
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図 4: 実証実験環境．

閉域網を構築し，安全かつ高性能なネットワーク環境下で

kafkaメッセージング基盤を実現した．しかし，我々の知る

限りAndroid端末向けのKafkaライブラリは用意されてお

らず，Android端末から Kafkaを利用するにはアプリケー

ション開発者の負担が大きい．そこで，本稿では Android

端末からのセンサデータを軽量な MQTT Mosquitto ブ

ローカ [16], [17]を Kafkaのフロントエンドに配備して新

たに用いてプロトタイプシステムを構築した．分散メッ

セージング基盤として，MQTTブローカのみを利用する

方法も考えれられるが，性能面や他のストリーム処理基盤

やデータベースとの連携を想定し，Kafkaをバックエンド

で利用することとした．

図 5にプロトタイプシステムの構成を示す．図 5では，

VCP東京サイトは省略する．プロトタイプシステムでは，

図の右下に示された Android端末から SINETモバイル網

経由でセンサデータをMQTT Mosquittoブローカ基盤に

送信する．Android端末で収集されたセンサデータは，そ








































図 5: Android 端末を用いた IoT プロトタイプシステムの構成図

のままの数値データで送るのではなく，各種センサから収

集された数値データをトピックことに分け，タイムゾーン

を追加して JSON形式に変換してからMosquittoブローカ

に送信される．Mosquittoブローカに到着したセンサデー

タは，Kafka Connect を用いて Kafka クラスタに送信さ

れる．ここで利用した Kafkaコネクタは，MQTTコネク

タ [18]と Elasticsearch[19]コネクタから構成されている．

前者は，Mosquitto ブローカに到着したセンサデータを

Kafkaシステムに転送する．後者は，Kafkaクラスタ経由

で到着したセンサデータを Amazon Web Services (AWS)

上に構築された Elasticsearchにデータを格納する．蓄積

されたデータは，Kibanaで可視化した．
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ソースコード 1: Pahoで SINET Mobileにアクセス

1 private void connect() {

2 // SINET Mobileにアクセスするため，IP,Host,

clientIDの設定
3 MqttAndroidClient mClient = new

MqttAndroidClient(myContext, serUrl,

clientId.getText().toString(), new

MemoryPersistence());

4 // コールバックの設定
5 mClient.setCallback(mqttCallbackExtended);

6 }

3.2 AndroidのMQTTクライアントプログラムの実装

AndroidでのMQTTクライアントプログラムは，主に

MQTTのパブリッシャ用プログラムとセンサプログラム

から構成されている．

3.2.1 MQTTパブリッシャ用プログラム

本稿では，Google 社で発売されている Pixel 3 という

Android端末に SINET SIMに着装させ，Androidクライア

ントの実装を行った．Pixel 3（OSバージョンは 9.0）から

収集されたセンサデータを収集するため，Eclipse Pahoを

用いた．Pahoは，オープンソースのMQTTライブラリで

あり，多くの言語向けにクライアントライブラリを提供して

いる．MQTTプロトコルの 3.1, 3.1.1及び 5.0のバージョ

ンもサポートしており，比較的簡単に Androidベースでの

MQTTパブリッシャ／サブスクライバ機能を実装すること

ができる．Pixel 3端末からMosquittoブローカにアクセ

スするため，AndroidクライアントプログラムではPahoの

パッケージに提供された MqttAndroidClientクラスを用

いる．ソースコード 1に示すように，MqttAndroidClient

クラスに IPアドレス，ポート番号，クライアント IDとブ

ローカにアクセスするための暗号化パラメータを指定する

ことでMosquittoブローカに送信・受信することを確認で

きた．

3.2.2 センサプログラム

Androidは様々なセンサタイプをサポートしているが，

本研究では主に照度センサや加速度センサを用いて情報

の送受信を行った．ソースコード 2に，コードの一部を示

す．センサプログラムを実装するには，まずセンサマネー

ジャを取得した後，照度センサ及び加速度センサをセンサ

マネージャに登録する．これにより，Androidスマホの周

囲の環境変化を Pixel 3に内蔵されてセンサから捉える度

に onSensorChanged()というメソッドが呼び出される．

更新されたセンサデータをクラウドのデータベースに

送信するため，センサデータが更新されるごとにその値

を数値データからソースコード 3 のようなタイムゾー

ン付きの JSON 形式に変換して送信した．JSON 形式へ

の変換には，Jackson というライブラリを用いた．変換

された JSONオブジェクトは，ソースコード 4で示すよ

ソースコード 2: センサデータのパブリッシャー

1 public class SensorActivity extends Activity

implements SensorEventListener {

2 private final SensorManager mSensorManager;

3 private final Sensor mLight;

4 @Override

5 protected void onCreate(Bundle

savedInstanceState) {

6 super.onCreate(savedInstanceState);

7 // SensorManagerのインスタンスを取得する
8 mSensorManager = (SensorManager)

getSystemService(SENSOR_SERVICE);

9 // Sensorタイプの指定
10 mLight = mSensorManager.getDefaultSensor(

Sensor.TYPE_LIGHT);

11 }

12 protected void onResume() {

13 super.onResume();

14 // イベントリスナーの登録
15 mSensorManager.registerListener(this,

mLight, SensorManager.

SENSOR_DELAY_NORMAL);

16 }

17 protected void onPause() {

18 super.onPause();

19 // イベントリスナーの登録解除
20 mSensorManager.unregisterListener(this);

21 }

22 public void onAccuracyChanged(Sensor sensor,

int accuracy) {

23 // センサの精度が変更されると呼ばれる
24 }

25 public void onSensorChanged(SensorEvent event

) {

26 // センサの値が変化すると呼ばれる
27 }

28 }

ソースコード 3: JSON情報

1 {

2 "sensor" : "mqtt-android-light",

3 "time" : "2019-06-11T15:18:48+0900”,

4 "value" : 457.78528

5 }

うに MqttAndroidClient クラスの publisher メソッドで

Mosquittoブローカにセンサ情報を送信する．また，セン

サデータを送信する際に，トピック名，センサの種類の指

定や，QoSと Retain機能の設定が必要となる．Retainと

は，パブリッシャからブローカに対して送られた最後の

メッセージを保存しておく機能で，パブリッシャ側がメッ

セージを送る際にフラグをセットすることで実現される．

サブスクライバ側はブローカに接続した際に，Retainされ

たメッセージを受け取ることができる．その他，利用者の

ニーズに応じてタイムアウトやキープアライブなどの複数
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ソースコード 4: Pahoでセンサ情報を Publish

1 private MqttAndroidClient mClient;

2 private Button publish = findViewById(R.id.

publish);

3 publish.setOnClickListener(new View.

OnClickListener() {

4 @Override

5 public void onClick(View view) {

6 try {

7 if (mClient.isConnected()) {

8 //Sensorデータを publishする．
9 mClient.publish("mqtt-android-light".

toString(), json_object.getBytes(),

1, true);

10 }

11 }catch (MqttPersistenceException e) {

12 }catch (MqttException e) {

13 }

14 }

15 });

図 6: 照度センサの実行結果

のパラメータをソースコード 1の MqttAndroidClientイ

ンスタンスを生成時に MqttConnectOptionsクラスに追加

して指定することができる．

3.3 実行結果

本稿では，Android端末から収集されたデータを NII千

葉にある kafkaクラスタ経由でAWS上に構築した Elastic-

search v. 7.0にデータを格納する．また，Elasticsearchに

蓄積されたAndroid端末のセンサデータをKibana v7.0で

可視化した結果を図 6に示す．利用者がトピック名及び時

間を変えることで異なるセンサの可視化結果を分析できる

ようにした．図 6から，NIIが提供している広域データ収

集基盤に接続された Android端末から蓄積された照度セン

サデータの結果を設定された時間単位で照会することがで

きることを確認した．

4. 分散ストリーム処理基盤の予備評価

ストリーミングデータに対し複雑な分散処理を行うアプ

リケーション（アプリ）では，ノード間のデータ交換と同

Sleeps for 
50 ms

Producer

Kafka

Consumer

"Reflector"

ProducerProducerProducer

ConsumerConsumerConsumer

"Reflector""Reflector"App

Topic1
64 partitions

1 replica

Topic2
64 partitions

1 replica

4 nodes
64 slots

4 nodes

4 nodes

OR

4 nodes

図 7: 実験構成

期，流量の変化に対するスケーリング，障害時のリトライ

といった課題に対処しなければならない．近年発達してき

た分散ストリーム処理フレームワークは，これら共通の課

題にフレームワーク側で対応し，プログラマが個々の処理

とそれらの順序関係（パイプライン）を記述するだけで，

スケーラブルな分散ストリーム処理アプリを迅速に開発・

運用できる基盤を提供する．

本稿では，分散メッセージキューを実現するミドルウェ

アである Kafkaと，分散ストリーム処理フレームワークで

ある Flinkおよび Stormについて，SINET広域データ収

集基盤におけるリアルタイム処理性能を検証するため，簡

単なアプリによるストレステストを実施した．

4.1 評価方法

図 7のように，メッセージをKafka→ Flink→Kafkaも

しくは Kafka→ Storm→ Kafkaという経路で流し，レイ

テンシとスループットを測定する．メッセージをKafkaに

流し込む Producerは単体の Pythonプログラムで，送信時

刻と z KBのペイロードを含む JSON形式のメッセージを

1/f 秒ごとに 1個，180秒間にわたって生成し，Kafkaの

トピック Topic1に書き込む．この際，メッセージの文字

列長は 72～85バイト＋ペイロード長となる．また，Kafka

のメッセージ圧縮機能は無効とした．

メッセージを折り返す Flinkアプリと Stormアプリはそ

れぞれ，各フレームワーク上に実装された Javaプログラム

で，Kafkaのトピック Topic1からメッセージを読み出し，

一定時間待機した後，同じメッセージを Kafka のトピッ

ク Topic2に書き込む．待機時間は，アプリ内で何らかの

処理がされることを想定している．アプリ内では JSONを

解釈せず，文字列としてデシリアライズ／シリアライズす

る．メッセージをKafkaから取り出す Consumerは単体の

Pythonプログラムで，Kafkaのトピック Topic2からメッ

セージを読み出し，受信時刻とメッセージに含まれる送信

時刻をローカルファイルに書き込む．

評価環境として，表 1に示すクラスタをAWS上に構築し

た．Kafkaの各トピックのパーティション数は 64，レプリ

ケーション数は 1，Flinkアプリと Stormアプリの並列度は

ともに 64，その他の設定はデフォルトとした．Producerは，
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表 1. 評価環境

役割 Kafka Broker, Consumer, Producer Flink job manager Flink task manager Storm master Storm worker

ノード数 4 1 4 1 4

インスタンス m5.2xlarge m5.large m5.4xlarge m5.large m5.4xlarge

vCPUs 8 2 16 2 16

メモリ 32GB 8GB 64GB 8GB 64GB

ネットワーク 10Gbps 10Gbps 10Gbps 10Gbps 10Gbps

表 2. 実験で用いたパラメータ

パラメータ 実験で用いた値

ペイロードサイズ z 1, 16, 64, 256, 1024 [KB]

送信頻度 f 1, 30, 60, 240, 320 [FPS]

アプリ内での待機時間 50 [msec]

Kafka Brokerと同じインスタンス上で 1インスタンスにつ

き 1つ，全体で 4つのプロセスを走らせた．Consumerも

同様である．ペイロードは z ∈ {1, 16, 64, 256, 1024} KB，

送信頻度は f ∈ {1, 30, 60, 240, 320}個/秒（以後 FPSと書

く）とした．4台の Producerを合わせると，Kafka Broker

に流し込まれるペイロードの流量は全体で 4zf KB/秒と

なる．アプリ内での待機時間は 50ミリ秒とした．表 2に

実験で用いたパラメータをまとめた．

評価値として，往復レイテンシとスループットを算出し

た．往復レイテンシは，各メッセージの送信時刻と受信時

刻の差から，折り返し待機時間を引いたものである．ただ

し，Producerと Consumerで JSONをシリアライズ／デ

シリアライズする時間は含まれている．スループットは，

4台の Consumerが受信したペイロード量を 4秒ごとに集

計し，1秒あたりのバイト数に換算したものである．

4.2 評価結果

往復レイテンシの累積分布を図 8 に示す．今回の評価

ではペイロード量によってレイテンシが大きく変化しな

かったため，ここではすべてのペイロード量を合わせた

分布を示す．送信頻度が 1FPS～240FPS（全体で 4FPS～

960FPS）の範囲では，90%のメッセージが 240ミリ秒以下，

99%のメッセージが 500 ミリ秒以下のレイテンシで往復

していることが確かめられた．一方，送信頻度が 320FPS

（全体で 1280FPS）に達すると遅延が徐々に累積し，最

大で 8228 ミリ秒の遅延が観測された（Kafka+Flink で

z = 256 KBのとき）．メッセージの処理に 50ミリ秒かか

るアプリが 64並列で動作しているので，理想的には全体で
1

0.05 × 64 = 1280FPSまで遅延なく処理できるはずだが，

実際には種々のオーバーヘッドが加わるため，これは妥当

な結果といえる．

スループットの測定結果を図 9に示す．送信頻度が高く

なるにつれてジッターが大きくなる傾向が認められるもの

の，全体として 4zf KB/秒を安定的に維持できているこ

とが確かめられた．始端と終端が落ち込んでいるのは，経

過時間ではなく絶対時刻で 4秒ごとに区切って集計したた

めである．ここでは z = 1024KBの結果のみを示したが，

他のペイロード量でも同様の結果が得られた．なお，この

グラフには現れていないが，実験を繰り返す中で，スルー

プットが瞬間的に大きく上下する現象が観測されたケース

もあった．何らかの要因で数秒間メッセージが滞留し，そ

の後一気に吐き出されたものと考えられる．このような秒

単位のジッターがまれに発生することから，ストリーム処

理基盤にミリ秒単位のリアルタイム性を期待するべきでは

ないといえる．

5. 関連研究

多数のMQTTベースメッセージング基盤が実装されて

いる．文献 [20]やウェブサイト [21], [22]で複数MQTT実

装の比較が行われている．VerneMQやApache ActiveMQ

などクラスタ構成可能な Brokerを提供するソフトウェア

もあり，今後比較していく．

文献 [23]では，KafkaとRabbitMQの機能や性能を比較

している．性能評価では，RabbitMQと 1台構成の Kafka

を比較し，メッセージサイズが 2KBまでの条件で同程度

の性能を示している．本研究では，画像データ等も考慮し

た 64KBまでの比較と，クラスタ構成のKafkaの性能につ

いて調査している．

Apache Spark，Apache Storm，Apache Heron，Apache

Flink, Apache Samzaなど，複数のストリーミングデータ

処理基盤も開発されている．これらはメッセージング基盤

と連携し，複数の計算ノードを活用して高度な処理を高ス

ループットで行うことを目指して設計されている．スト

リーミングデータ処理基盤を利用したシステムの構築で

は，性能面からKafkaと連携する試みが多い [24]，[25]．ま

た，オープンソースソフトウェアではなく商用クラウドの

ストリーミングデータ処理基盤を利用する選択肢もある．

文献 [26]では，Kafkaと Amazon Kinesisを比較して，コ

ストと性能のトレードオフを議論している．

6. おわりに

SINET広域データ収集基盤により，モバイル網を SINET

の足回りとして SINET SIMを装着したセンサ端末群と大

学等のオンプレミス計算環境や商用クラウド内の計算資源
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図 8: 往復レイテンシの累積分布．すべてのペイロード量の合計．右端の垂線は最大レイテンシを示す．
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図 9: スループット．ペイロード量 1024KB の場合．

間を L2 VPNの閉域網で接続することが可能になった．既

発表研究において，SINET広域データ収集基盤を用いたリ

アルタイムビデオ処理機構のプロトタイプシステムを構築

し，安全かつ高性能なネットワーク環境下でメッセージン

グ基盤を利用した大量データの収集と，クラウドの GPU

ノードを活用したリアルタイム処理の実証実験を行った．

しかしながら，多種センサの利用や大量データ処理という

点で課題があった．

本研究では，既存の多種センサに対応するため，Android

端末から利用可能な様々なセンサ情報を Eclipse Pahoと

いう MQTT通信ライブラリと Mosquitto MQTTブロー

カを用いて，IoTシステムプロトタイプを広域データ収集

基盤上に新たに構築した．また，分散メッセージキューを

実現するある Kafkaと，分散ストリーム処理フレームワー

クの Flinkおよび Stormについてその性能を調査し，いず

れのフレームワークも多少のオーバヘッドがあるものの低

遅延で処理できることがわかった．

今後は，Android 端末からの取得される様々なセンサ

データストリームを収集し，クラウドの GPUノードと分

散ストリーム処理基盤を用いたリアルタイム解析処理の開

発等を進める．また，各種ストリーム処理基盤に対して統

一されたAPIでアクセスを可能にするライブラリを構築す

ることで，SINET広域データ収集基盤の活用を推進する．
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