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金融分野で活用される機械学習システムの 

ソフトウェアの品質保証に関する一考察 
 

清藤武暢† 宇根正志† 

 

概要：機械学習を実装するシステム（機械学習システム）の品質保証においては，判定や予測を実行するソフトウェ
ア（判定・予測モデル）の品質をどのように評価するかが重要となるが，既存のソフトウェアの評価手法（ソフトウ
ェア工学）をそのまま適用できない場合が多い．本稿では，判定・予測モデルの品質評価の研究動向を概観するとと

もに，金融分野での活用が想定される機械学習システムを対象に，判定・予測モデルの品質を評価する際の留意点や
課題を考察する．  
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A Note on Software Quality Assurance of  

Machine Learning Systems for the Financial Sector 
 

TAKENOBU SEITO† MASASHI UNE† 

 

Abstract: In conducting quality assurance of IT systems using machine learning techniques (machine learning 

systems), it is important to evaluate the quality of software which performs decision and/or prediction operations. 

We call such software a decision/prediction model. However, in many cases, it is difficult to evaluate such a model 

by using existing software evaluation methods. In this paper, we survey research trends on quality evaluation 

methods for decision/prediction models. We then discuss open issues regarding quality evaluation of 

decision/prediction models implemented in machine learning systems for the financial sector. 
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1. はじめに    

近年，金融分野において，業務の効率化（コスト削減）

や新たな金融サービスの創出等を実現する技術として，人

工知能（artificial intelligence：AI）が注目を集めている．そ

うした AI においては，各種データ（画像，音声やテキス

ト等）を認識し，判定や予測等の情報処理を行うための基

礎技術として，機械学習（machine learning）が広く採用さ

れている．金融機関が機械学習を実装したシステム（機械

学習システム）の活用を検討する場合には，機械学習シス

テムのビジネス要件を設定したうえで，導入を検討してい

る機械学習システムがそれらを充足していることを予め確

認しておく必要がある． 

一般に，機械学習では，訓練データを一定のアルゴリズ

ム（学習アルゴリズム）に適用し，新しいデータの判定や

予測を実行するソフトウェア（判定・予測モデル）を生成

する．機械学習システムの主たる機能は判定・予測であり，

判定・予測モデルが重要な構成要素といえる．判定・予測

モデルは，通常，ソフトウェアとして実現されることから，

機械学習システムのビジネス要件の充足度合いを評価する

うえで，判定・予測モデルのソフトウェアとしての品質を
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どう評価するかが重要となる．また，その生成に用いられ

た学習アルゴリズムと訓練データも，判定・予測モデルの

品質を左右する． 

既存のソフトウェアについては，品質評価の方法論（ソ

フトウェア工学）が確立しているほか，関連する標準規格

も規定されている（[10][9][1][2]等）．入力と出力の関係を

定式化したうえで，処理の流れをフローチャート等によっ

て明確化し，それを実現するプログラムを生成するという

手法（演繹的手法）が一般的である．ソフトウェアの品質

は，（想定される）データを入力として与えたときに，出力

されるデータが事前に定式化した入出力の関係とどの程度

整合的かを確認することによって評価する． 

一方，判定・予測モデルは，入力と出力の関係を事前に

定式化することなく，訓練データと学習アルゴリズムを用

いて直接生成される（帰納的手法）．そのため，判定・予測

モデルにおける入出力の関係が明確でないケースでは，既

存のソフトウェアで用いられる手法のみでは品質の評価が

困難となる．機械学習システムを活用する際には，こうし

た点に留意する必要がある． 

上記の問題意識を踏まえ，本稿では，機械学習システム

にかかる品質のなかでも判定・予測モデルの品質に焦点を

当てて，それを評価する手法を概説する．さらに，金融分

野で活用される機械学習システムの事例を取り上げ，想定

されるビジネス要件を踏まえつつ，判定・予測モデルの品
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質を評価する際の留意点や課題を考察する． 

本稿に示されている意見は，筆者たち個人に属し，日本

銀行の公式見解を示すものではない．また，ありうべき誤

りはすべて筆者たち個人に属する． 

2. 機械学習システムとそのライフサイクル 

2.1 機械学習システムの構成 

本稿では，文献[7]に基づき，次の 4 つのエンティティか

ら構成される機械学習システムを想定する．すなわち，①

訓練データと学習アルゴリズムから判定・予測モデルを生

成する訓練実行者，②訓練実行者から判定・予測モデルを

受け取り，判定・予測を実行する判定・予測実行者，③判

定・予測を依頼するシステム利用者，④訓練データを訓練

実行者に提供する訓練データ提供者である．判定・予測モ

デルの訓練と判定・予測における処理の流れとしてそれぞ

れ以下を想定する（図 1 参照）． 

 

【判定・予測モデルの訓練】 

（A） 訓練データ提供者は，訓練データの元となるデータ

を収集した後，システム利用者と連携しつつ，適宜加

工するとともに，必要に応じてラベル（当該訓練デー

タにかかる判定結果等を表すデータ）を付加して訓練

実行者に提供する． 

（B） 訓練実行者は，訓練データを学習アルゴリズムに入

力し，判定・予測モデルを生成する． 

（C） 訓練実行者は判定・予測モデルを判定・予測実行者

に提供する． 

 

【判定・予測の実行】 

（D） システム利用者は，判定等を行うデータを判定・予

測実行者に提示する． 

（E） 判定・予測実行者は，判定等を行うデータを判定・

予測モデルに適用し，判定・予測を実施する． 

（F） 判定・予測実行者は判定・予測結果をシステム利用

者に提示する． 

（G） システム利用者は，上記（F）での判定・予測結果等

を訓練データ提供者に還元する場合がある． 

 

2.2 機械学習システムのライフサイクル 

情報システム一般のライフサイクルは，アセスメント，

開発，運用の各フェーズから構成されるケースが多い．こ

れらを機械学習システムに当てはめると，各フェーズでは

以下の対応が考えられる（[11][3][12]等）． 

2.2.1 アセスメント 

アセスメント・フェーズにおいては，金融サービスを提

供する金融機関が，機械学習システムを活用する目的（新

たな金融サービスの創出等）を明確にしたうえでビジネス

要件を設定する．その後，ビジネス要件を充足する判定・

予測モデルを生成するために必要な学習アルゴリズムおよ

びデータの種類を設定する． 

2.2.2 開発 

開発フェーズにおいては，アセスメント・フェーズで設

定した学習アルゴリズムやデータを用いて判定・予測モデ

ルを生成する．具体的な処理の流れは以下のとおりである． 

 

（A） 訓練データ提供者は，アセスメント・フェーズで設

定したデータを収集し，必要に応じて事前処理やラベ

ル付加を行ったうえで，訓練データやテストデータと

して訓練実行者に提供する． 

（B） 訓練実行者は，提示された訓練データを学習アルゴ

リズムに適用して判定・予測モデルを生成する． 

（C） 訓練実行者は，テストデータを用いて判定・予測モ

デルの品質を評価（テスト）し，テスト結果を保管す

るとともに訓練データ提供者へ提供する． 

（D） 訓練実行者と訓練データ提供者は，テスト結果を確

認しつつ，訓練データの更新（追加や削除）や学習ア

ルゴリズムの変更（種類やパラメータの変更等）を行

う． 

（E） テスト結果がビジネス要件を充足するまで，上記（B）

～（D）を繰り返す． 

（F） 訓練実行者は判定・予測モデルを判定・予測実行者

に提供する． 

 

2.2.3 運用 

運用フェーズにおいては，判定・予測実行者が，判定・

予測モデルを用いたサービス等を提供するとともに，各エ

ンティティが連携して機械学習システムのメンテナンス

（判定・予測モデルの更新等）を実施する．具体的な処理

の流れは以下のとおりである． 

 

（A） システム利用者は判定・予測を行うデータを判定・

予測実行者に提示する． 

（B） 判定・予測実行者は，上記（A）において受信した

データを判定・予測モデルに適用する． 

 

図 1．機械学習システムの構成 
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（C） 判定・予測実行者は，判定・予測結果をシステム利

用者に提示する． 

（D） 判定・予測モデルの品質が低下した場合や当該モデ

ルが一定の稼動期間を経過した場合，判定・予測モデ

ルを更新する．例えば，システム利用者は，これまで

の判定・予測結果を訓練データ提供者に還元し，訓練

データ提供者は，それらの判定・予測結果の一部また

は全部を訓練データとして利用する．訓練実行者は，

開発フェーズ（2.2.2 節）の（B）～（E）と同様の処

理を行って判定・予測モデルを更新する． 

（E） 訓練実行者は，ビジネス要件を充足する（更新後の）

判定・予測モデルを判定・予測実行者に提供する． 

 

2.3 ライフサイクルにおける留意点や課題 

アセスメント・フェーズにおいては，機械学習システム

の利用を前提とはせず，設定した目的の達成に機械学習シ

ステムの利用が必要か否かを十分に検討することが重要で

ある．その結果，従来のソフトウェアでも目的が達成でき

る場合には，従来のソフトウェアの活用も十分に検討する

ことが望ましい．さらに，必要な訓練データを収集できる

か否かも考慮し，その可能性が低い場合には，開発フェー

ズを開始する時期を延期して訓練データの収集を行うこと

が有用である． 

開発フェーズにおいては，訓練データを適切に管理する

ことが重要である．判定・予測モデルの品質は，生成に用

いられた訓練データに依存する．訓練データと判定・予測

モデルの品質の関係が明らかになれば，ビジネス要件を充

足する判定・予測モデルを効率よく生成できる（すなわち，

仮説検証の回数を削減できる）可能性が高くなる．そこで，

仮説検証において，既存の訓練データを更新した場合，そ

れを新たな訓練データとしたうえで，テスト結果とともに

別途保管しておくことが望ましい．また，訓練データの数

とそれに要する処理時間の関係を検証し，開発に要するコ

ストや期間の観点から最適な訓練データの数を決定するこ

とも重要となる．判定・予測モデルの更新については，判

定・予測用のデータの特性（特徴が変化する頻度等）に応

じて更新の方法や時期を検討することが有用である． 

運用フェーズにおいては，システム利用者や判定・予測

実行者等が判定・予測モデルの品質を定期的に検証し，低

下を検知した場合に，その原因（判定等を行うデータの特

性が当初の想定よりも早く変化したなど）を明確にしたう

えで，更新の処理に反映させることが重要となる．もっと

も，データの特性の変化を適切に反映させる更新方法は研

究途上であり，今後の研究動向をフォローすることが望ま

しい．また，こうした品質の観点からの判定・予測モデル

の定期的な検証は人手によって対応することになるため，

運用にかかるコストが従来のシステムよりも大きくなる可

能性にも留意する必要がある． 

3. 機械学習システムの品質保証 

3.1 従来のソフトウェアにおける品質特性 

ソフトウェアやそれを中心とするシステム，特に，情報

通信技術を活用したソフトウェアやシステムの品質につい

ては，これまでソフトウェア工学をはじめとする各分野に

おいて研究や標準化が行われてきた[1]．ソフトウェアの品

質モデルを規定する国内標準 JIS X 25010（SQuaRE）では，

ソフトウェアの品質を，「明示された状況下で使用されたと

き，明示的ニーズ及び暗黙のニーズをソフトウェア製品が

満足させる度合い」と定義している[10]．これに基づくと，

ソフトウェアの品質を検討する際には，まず，「明示的ニー

ズ及び暗黙のニーズ」（品質特性）を明確にしたうえで，ソ

フトウェア製品やデータがそれらのニーズを満足させる度

合い（品質特性の評価尺度）を決定する必要がある．JIS X 

25010 では，ソフトウェア製品の品質モデルにおいて，品

質特性として，①機能適合性，②性能効率性，③互換性，

④使用性，⑤信頼性，⑥セキュリティ，⑦保守性，⑧移植

性が規定されている．上記①から⑧の品質特性を，機械学

習システムの判定・予測モデルに適用することが考えられ

る．その際，機能適合性，セキュリティ，保守性について

は，従来のソフトウェアとは異なる考慮や対応が求められ

る． 

3.2 機械学習システムにおける品質 

3.2.1 機能適合性 

機能適合性は，「明示的ニーズ及び暗黙のニーズを満足

させる機能を，製品又はシステムが提供する度合い」と定

義されており，機械学習システムの主たる目的が判定・予

測の実行である点に着目すれば，特に重要な品質特性であ

るといえる．機能適合性は，より細かく，①機能正確性（正

確さの必要な程度での正しい結果を提供する度合い），②機

能完全性（機能が作業や目的を網羅する度合い），③機能適

切性（作業と目標を機能が促進する度合い）に分けられる．

これらのうち，機能正確性と機能完全性に関して，従来の

ソフトウェアとは異なる対応が必要になると考えられる． 

3.2.2 機能正確性 

機能正確性の評価では，テストデータをソフトウェアに

入力し，期待される出力が得られる度合い（正確性）を確

認するケースが多い．機械学習システムにおける判定・予

測モデルにおいても，同様の方法で評価することがまず考

えられる．その場合には，従来のソフトウェアにおけるテ

ストの評価指標を用いる．例えば，判定を実行するモデル

の評価指標として，適合率（precision），再現率（recall），

正解率（accuracy）が用いられるケースが多いほか，予測

を行うモデルの場合には，一般に平均 2 乗誤差が用いられ

る． 

 もっとも，判定・予測モデルは帰納的に生成されること

から，入力と出力の関係を事前に定式化できない場合には，
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従来のソフトウェアとは異なる方法で判定・予測の正確性

を評価しなければならない．こうした課題を解決するため

に，判定・予測モデルの特性を考慮した品質評価の手法が

いくつか提案されている．主な手法として，メタモルフィ

ック（metamorphic）手法，サーチベースド（search based）

手法，ランダムテスティング（random testing）手法，形式

検証手法が挙げられる[8][4]．ただし，いずれの手法も，現

時点では技術的な課題（一部の判定・予想モデルには適用

困難であるなど）が残されており，特定の手法のみで十分

なテストを実施できるとはいえない． 

3.2.3 機能完全性 

機能完全性は，ソフトウェアの機能が作業や目的を網羅

する度合いと定義され，それらがソフトウェアの機能によ

ってカバーされているか否かを評価することになる．した

がって，具体的な評価項目は，ソフトウェアの種類やその

応用分野に依存して変化しうる． 

例えば，判定・予測モデルの出力の理由・根拠を知る必

要があるアプリケーションでは，人間が解釈可能な出力を

実現する機能の有無が評価項目の 1 つとなる．判定・予測

モデルのなかには，判定・予測の決定過程を条件分岐の階

層構造によって表現可能な決定木を用いた学習アルゴリズ

ム等，判定・予測結果を人間が解釈しやすいものもある．

もっとも，そうした学習アルゴリズムは，深層学習等に比

べて判定・予測の精度が相対的に低い場合が少なくない．

他方，深層学習は，判定・予測の精度が相対的に高いもの

の，判定・予測を出力する際に多数の重み（パラメータ）

が用いられ，それらの意味や効果を人間が理解困難なケー

スがある．このように，アプリケーションに求められる精

度（機能正確性）を達成しつつ，判定・予測の理由・根拠

を人間が解釈できるようにする手法の開発が重要な研究課

題と位置付けられており，研究が活発化している[14][8]． 

 また，判定・予測モデルの出力に偏りがない（公平性を

有する）ことも，アプリケーションによっては求められる

場合があり，そのための機能の有無が評価項目の 1 つとな

りうる．偏りを排除する方法として，例えば，訓練フェー

ズにおいて出力に偏りを発生させる特徴量を訓練データに

使用しないことが考えられる．もっとも，望ましくない特

徴量と相関が高いデータが訓練データに含まれていた場合，

最終的に出力に偏りが生じる可能性が残る．最近では，判

定・予測モデルの出力の偏りを検知・解消する技術分野と

して「フェアネス・アウェア・データマイニング」

（fairness-aware data mining）が知られている[15]．出力の

偏りを誘発しうる訓練データのタイプを定義したうえで，

それらを効率的に探索する手法（unfairness discovery），偏

りが発生しうる出力を別のモデルによって偏りのないもの

に変換する手法（post-process unfairness prevention）等，さ

まざまな視点からの研究が活発に進められている． 

3.2.4 セキュリティと保守性 

セキュリティは，「製品又はシステムが情報及びデータ

を保護する度合い」と定義されている．機械学習システム

において特に留意すべきは，判定・予測モデルから訓練デ

ータが推定されるなど，機械学習に特有の脆弱性が知られ

ていることである[7]．それらに対応するために，従来のソ

フトウェアとは異なる対策が必要となる場面が想定される

[5][6]． 

 また，保守性は，製品またはシステムを修正することが

できる有効性および効率性の度合いと定義される．機械学

習システムでは，判定・予測結果等を考慮して，判定・予

測モデルを自動的に更新する場合がある．そうした場合に

は，既存のソフトウェアに比べて効率的に判定・予測モデ

ルを更新できる可能性がある．もっとも，判定・予測モデ

ルの更新に人間が必ず介在しなければならないアプリケー

ションでは，保守性は，従来のソフトウェアと同程度，あ

るいは，逆に低下する可能性もある． 

4. 金融分野で活用される機械学習システムの

品質保証上の留意点 

本節では，金融分野で活用される主な機械学習システム

の事例として，文献[5]および[6]で検討されているもののう

ち，①チャットボットを用いた顧客応答のシステム，②個

人向けローンの信用度評価のシステム，③金融市場等の異

常検知のシステムを取り上げ，それらのビジネス要件や品

質を検討する際の留意点や課題を考察する． 

4.1 チャットボットを用いた顧客応答のシステム 

このシステムでは，金融機関がチャットボットを活用し

て顧客からの照会に自動で応答したり顧客の状況に合わせ

て金融商品を提案したりする．そうしたモデルの 1 つとし

て，ベンダーが提供する汎用的な学習アルゴリズムを活用

して判定・予測モデルを生成するケースを取り上げる．具

体的な処理の流れとして以下が想定される（図 2 参照）． 

 

（A） 金融機関は，照会対応にかかる過去の事例や標準的

な応答のシナリオ，顧客の属性とそれに合致する金融

 

図 2．チャットボットを用いた顧客応答システム 

学習

アルゴリ
ズム

金融機関

ベンダー

システム利用者

（B）判定・予測
モデルを生成

（A）訓練データ
を提供

訓練データ提供者

訓練実行者

（D）照会事項を提示

判定・
予測
モデル （E）判定・予測

判定・予測実行者

金融機関の顧客

（C）判定・予測
モデルを提供

（F）回答を提示

（G）出力結果を還元
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商品のデータ等を，訓練データとしてベンダーに提供

する． 

（B） ベンダーは，チャットボット用の学習アルゴリズム

に訓練データを適用し，判定・予測モデルを生成する． 

（C） ベンダーは判定・予測モデルを金融機関に提供する． 

（D） 金融機関の顧客は，スマートフォン・アプリや SNS

を用いて照会事項を金融機関に提示する． 

（E） 金融機関は，照会事項を判定・予測モデルに適用し，

判定・予測結果を出力する． 

（F） 金融機関は判定・予測結果を顧客に提示する． 

（G） 金融機関は必要に応じて判定・予測結果を還元デー

タとして活用する． 

 

このシステムの主たる機能は，音声やテキストによる顧

客からの照会事項に対して適切な情報をタイムリーに回答

することである．したがって，主なビジネス要件として，

①顧客の属性等を勘案しつつ照会事項に対して正確な回答

（判定・予測結果）を提示することと，②照会事項の受信

から回答の提示までの時間を一定の値以下とすることが考

えられる．また，金融商品を提案するなど，顧客の属性に

応じて回答が変化しうる場面においては，上記①の要件か

ら派生して，③回答の根拠にかかる照会に対応できること

もビジネス要件となりうる．さらに，出力を還元データと

して利用し，判定・予測モデルを適宜更新することから，

④回答の正確さを維持することもビジネス要件となる．上

記①，③に対応する品質特性は機能適合性であり，それぞ

れ，機能正確性と機能完全性に対応する．上記②に対応す

る品質特性は使用性であり，上記④に対応する品質特性は

保守性である． 

上記①（機能正確性）の要件に関しては，まず，どのよ

うな回答を正解と判断するかを明確にするとともに，正確

性を評価する指標を定義する必要がある．そのうえで，指

標の値が一定のレベル（金融機関が設定）以上であるか否

かをテストで確認する．例えば，照会事項等のサンプルと

それに対する正解（「正確な」回答）をテストデータとして

準備し，サンプルを判定・予測モデルに入力して得られる

判定・予測結果が正解と一致する確率（正解率）を指標と

して計測することが考えられる．照会事項等のサンプルは，

対応する回答を予測可能な（メタモルフィック性を有する）

場合が多いと考えられるため，メタモルフィック手法を用

いてテストデータを準備することが想定される．計測され

た正解率が予め設定された値以上である場合，上記①が充

足されていると判断することができる． 

また，顧客の照会事項等，判定・予測モデルへの入力が

微小に変化した際に，不正確な出力となる可能性にも留意

する必要がある．例えば，照会事項が自然言語のテキスト

によって提示される場合，同一の意味であっても表現の変

化が回答の内容に影響しうる．そうした影響をテスト（ラ

ンダムテスティング手法）で評価することが望ましい．も

っとも，判定・予測モデルへの入力（顧客の照会内容）の

バリエーションが非常に大きく，十分なテストを実施困難

なケースでは，不適切な回答が発生した場合の影響と運用

面での対応を検討することが求められる．例えば，顧客に

不適切な金融商品を提案・推奨する回答が生じ，そうした

事象を無視できないと判断するならば，顧客に回答を提示

する前に金融機関の職員が判定・予測結果を確認するなど

の対応が考えられる． 

上記②（使用性）の要件に関しては，例えば，金融機関

が照会事項を受信して顧客に回答を提示するまでの時間を

測定し，それが一定の値に収まるならば，要件が充足され

ていると判断することができる．上記の時間にかかる上限

値は，個々のシステムのサービス内容や通信環境等を勘案

しつつ，金融機関が決定することになる．また，金融機関

の職員が，顧客に回答を提示する前に，判定・予測モデル

の出力を確認するケースでは，判定・予測モデルの処理時

間に加えて，金融機関の職員による確認にかかる時間も含

めて測定する必要がある． 

上記③（機能完全性）の要件に関しては，例えば，回答

の理由・根拠について人間が解釈しやすい学習アルゴリズ

ムを採用するとともに，顧客とのやり取りや属性等が回答

とどのように関係しているかについて，顧客が理解できる

情報として提示する機能を照会応答のシステムに持たせる

ことが考えられる．これが容易ではないケースでは，運用

による対応が必要となる．例えば，金融商品の提案・推奨

等に対する照会では，その根拠にかかる問合せも想定され

るため，職員への直接の照会・相談を勧めることが考えら

れる． 

上記④（保守性）の要件に関しては，金融機関の職員が

還元データを確認し，不正確な判定・予測結果が増加して

いないか，あるいは，機能正確性の指標の値が悪化してい

ないかなどを随時モニタリングすることが考えられる（運

用による対応）．その際，上記①（機能正確性）のテストと

同様に，更新された判定・予測モデル等を対象にテストを

実施しつつ指標の値を測定・確認することとなる．また，

指標の値が一定レベルを下回らないように，判定・予測モ

デルを適宜修正することが求められる． 

なお，各要件を充足する方法を検討する際には，それら

の対応にかかるコストや作業負担等を勘案することも必要

となる． 

4.2 顧客の信用度を評価するシステム 

融資審査における顧客の信用度評価は，金融機関におけ

る判断・予測の支援を目的とした機械学習システムの代表

的な適用事例の 1 つである．こうしたシステムが実現でき

れば，1 件あたりの信用度評価にかかる手間やコストを低

減させることが可能となり，その結果として，一定の時間

においてより多くの案件を審査できるようになると期待さ
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れる．最近では，金融機関が顧客に関して既に有するデー

タに加えて，顧客の行動やソーシャル・メディア上のデー

タ等も活用する動きがみられており，金融機関と取引関係

が薄い顧客に対しても信用度評価が可能になるとの見方も

ある． 

信用度評価システムの事例の 1 つとして，顧客のデータ

を保有するとともに，機械学習システムを構築するための

ノウハウを有する企業（情報サービス提供企業）と金融機

関が連携するモデルが想定される．例えば，双方が有する

顧客のデータを訓練データとして用いる場合には，次のよ

うに処理が実行されることが想定される（図 3 参照）． 

 

（A） 金融機関は，顧客の属性や金融取引にかかるデータ

等を訓練データとして情報サービス提供企業に提供

する． 

（B） 情報サービス提供企業は，上記（A）の訓練データ

に加えて，自社が有する顧客にかかるデータを用いて，

判定・予測モデルを生成する． 

（C） 情報サービス提供企業は，判定・予測モデルを金融

機関に提供する． 

（D） 金融機関の顧客は，スマートフォン・アプリや SNS

を用いて，信用度評価に必要なデータを金融機関に提

示する． 

（E） 金融機関は，上記（D）のデータを判定・予測モデ

ルに適用し，判定・予測結果を得る． 

（F） 金融機関は，判定・予測結果に基づき，信用度の評

価結果を顧客に提示する． 

（G） 金融機関と情報サービス提供企業は，必要に応じて，

判定・予測結果等を還元データとして活用する． 

 

このシステムの主たる機能は，顧客の信用度を適切かつ

タイムリーに評価することである．ビジネス要件としては，

①顧客から受信したデータから信用度を正確に評価するこ

と，②顧客からのデータの受信から評価結果の提示までの

時間を一定の値以下とすることである．また，4.2 節の顧

客応答のシステムと同様に，上記①から派生して，③評価

結果の根拠を顧客に説明できることも要件として設定され

うるほか，還元データ等を用いて判定・予測モデルを適宜

更新することから，④評価結果の適切性を維持することが

要件となりうる．さらに，⑤信用度の評価結果が公平性を

有していることもビジネス要件となりうる．例えば，金融

サービスの提供における公平性を維持する観点から，顧客

の属性（人種，性別等）によって評価結果が偏らないよう

にすることが求められる．上記①，③，⑤に対応する品質

特性は機能適合性であり，特に上記①に対応するのが機能

正確性であって，上記③，⑤は機能完全性である．また，

上記②に対応するのは使用性であり，上記④に対応するの

は保守性である． 

上記①（機能正確性）の要件に関しては，指標を定義し

たうえで，開発したシステムにおいて測定した指標の値が

一定のレベル以上であるか否かをテスト（メタモルフィッ

ク手法やサーチベースド手法）で確認することとなる．ど

のような指標を用いるかは判定・予測結果の表現方法等に

依存する．例えば，判定・予測結果を整数等の数値で表す

場合，3 節で示したように，その値と「正解」との差分（平

均 2 乗誤差）を指標とすることが考えられる．判定・予測

結果として数値をそのまま用いる代わりに，ランク A，B，

C 等のカテゴリーに変換して示す場合には，得られたカテ

ゴリーが「正解」と一致する確率（正解率）を指標とする

ことが考えられる．また，より厳密な機能正確性を評価す

ることが求められる場合には，適合率や再現率を指標とし

て加えることも考えられる． 

こうした確率が，顧客によって提示されたデータの微小

な変化（摂動）によって著しく変化する（誤判定を誘発す

る）可能性があることから，ランダムテスティング手法を

利用して摂動の影響を評価することが考えられる．もっと

も，顧客によって提示されるデータが複数の項目から構成

され，各項目のデータが（顧客が誤って入力する以外は）

変動しづらいケースや，チェックシート形式でデータを入

力するケースでは，こうした可能性を考慮する必要がない

場合もありうる． 

上記②（使用性）の要件に関しては，例えば，顧客から

の信用度評価用のデータを受信してから評価結果を提示す

るまでの時間を測定し，それが一定の値以下となるか否か

を確認することとなる． 

上記③（機能完全性）の要件に関しては，照会応答シス

テムと同様に，評価結果の理由・根拠を提示する機能を追

加することが考えられる ．ただし，それが容易でない場合

には，評価結果の根拠の提示にかかる技術的な限界を顧客

に予め説明し，提示が困難な場合があることを了承しても

らうなどの対応が考えられる． 

上記④（保守性）の要件に関しては，還元データを用い

て，不正確な判定・予測結果の事例が増加していないか，

あるいは，その結果として機能正確性の指標の値が変化し

ていないかなどを随時チェックすることが考えられる．ま

 

図 3．顧客の信用度を評価するシステム 

 

システム利用者

（D）信用度評価に必要な
データを提示

金融機関の顧客金融機関情報サービス提供企業

（B）判定・予測
モデルを生成

（A）訓練データ
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た，指標の値が（金融機関が設定した）一定のレベルを下

回らないように，判定・予測モデルを適宜修正するという

運用も求められる． 

上記⑤（機能完全性）の要件に関しては，属性によって

評価結果が偏らないようにするために，そうしたデータを

訓練データとして使用しないという対応が挙げられる．も

っとも，望ましくない属性と相関が高い属性が訓練データ

に含まれていた場合，最終的に評価結果に偏りが生じる可

能性があることから，出力の偏りを検知・解消する手法が

適用可能か否かを検討することが望ましい．こうした手法

を適用できない場合には，顧客に提示する前に，評価結果

に偏りがないか否かを別途確認するなどの運用による対応

が考えられる． 

なお，上記①～⑤の要件に関連して，ここで取り上げる

システムでは，複数のエンティティ（金融機関と情報サー

ビス提供企業）がそれぞれ訓練データを提供する点に留意

する必要がある．すなわち，複数の先から訓練データを収

集して活用する際には，それぞれのエンティティにおいて，

データの種類や形式，外れ値や欠損値の処理方法，誤りを

含むデータの修正方法等，訓練データの取扱いがエンティ

ティ間で整合的であることが前提となる．したがって，金

融機関と情報サービス提供企業との間で訓練データをどの

ように取り扱うかを，事前に調整・決定しておくことが求

められる． 

4.3 異常や不正取引を検知するシステム 

異常検知も，機械学習の主要なアプリケーションの 1 つ

であり，従来から盛んに研究開発が進められてきた．金融

分野では，金融市場の異常な振舞いを検知したりクレジッ

トカード取引等における不正取引を検知したりするツール

として注目されている．金融市場の異常検知では，過去の

注文，市場流動性，価格変動等を用いて金融市場の正常な

状態を学習し，それに基づいて異常を検知する．また，ク

レジットカード取引等の不正取引検知では，過去の不正取

引のパターンを学習し，類似のパターンを有する取引を不

正取引として検知する．ここでは，金融市場の公開データ

や取引データを訓練データとする機械学習システムをベン

ダーが構築し，金融機関がそれを利用するという形態を取

り上げる．そうした場合，以下のような処理の流れが想定

される（図 4 参照）． 

 

（A） ベンダーは公開データを加工して訓練データを生成

する． 

（B） ベンダーは，訓練データを用いて，判定・予測モデ

ルを生成する． 

（C） 金融機関は金融市場のデータや取引データを「判定

したいデータ」としてベンダーに提示する． 

（D） ベンダーはデータを判定・予測モデルに適用し判定

結果を得る． 

（E） ベンダーは判定結果を金融機関に提示する． 

（F） ベンダーは，必要に応じて，判定結果を還元データ

として活用する． 

 

このシステムの主な機能は，金融機関によって提示され

たデータが異常（あるいは不正）か否かを正確かつタイム

リーに判定することである．したがって，ビジネス要件と

して，①提示されたデータを正確に判定することと，②デ

ータの判定を一定時間内で実行することが挙げられる．還

元データを用いて判定・予測モデルを適宜更新することか

ら，③判定の正確さを維持することが要件となる．また，

判定結果に基づいて金融取引を実施する場合等では，④判

定結果の根拠を金融機関に対して説明できることも要件と

なりうる． 

上記①（機能正確性）の要件に関しては，判定結果の正

確さを表す指標を定義したうえで，テスト（メタモルフィ

ック手法やサーチベースド手法）において得られた判定結

果から指標の値を計算し，ベンダーが予め設定した値と比

較して要件の充足度合いを評価することとなる．通常，異

常なデータはなるべく高い確率で「異常」と判定するとと

もに，正常なデータはなるべく高い確率で「正常」と判定

することが望ましい．例えば，評価指標として再現率を採

用する場合，再現率を高めるようにパラメータ（判定のし

きい値等）を変更すると，一般に，正常なデータを異常と

判定する事象が増加する傾向がある（逆も成り立つ）．金融

市場の異常検知や不正取引検知においては，「正常なデータ

の誤判定をある程度許容しても，異常あるいは不正なデー

タをなるべく見逃さないようにしたい」というニーズが想

定される．そのようなケースであれば，なるべく高い再現

率を実現するようにパラメータを設定することとなる． 

上記②（使用性）の要件に関しては，例えば，ベンダー

が金融機関からデータを受信した時点から判定結果を送信

する時点までの時間を測定し，それが一定の値以下となる

か否かを確認することとなる．判定までの時間の設定に関

しては，ベンダーが金融機関のニーズを考慮して決めるこ

とが想定される． 

上記③（保守性）の要件に関しては，誤った判定結果に

 

図 4．異常や不正取引を検知するシステム 

 

システム利用者

（C）判定したい
データを提示

金融機関ベンダー

（B）判定・予測
モデルを生成

訓練データ提供者

（D）判定

判定・予測実行者

訓練実行者

（E）判定結果を提示

（A）公開データを加工
して訓練データを生成

（F）出力結果を還元

学習
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かかる還元データを用いて，誤判定の事象が増加していな

いか，または，その結果として再現率が低下していないか

などを随時チェックすることが考えられる．また，再現率

が目標値を下回らないように，判定・予測モデルを適宜修

正するという運用も求められる． 

上記④（機能完全性）の要件に関しては，判定の対象と

なるデータの種類によっては，判定の根拠となりうる情報

を示すことができる．例えば，金融市場における異常検知

において，判定の対象となるデータが時系列データの場合

には，実際にそのデータの時系列グラフを表示させ，「異常」

と判断されたデータとその他の（「正常」とみなされた）デ

ータの関係（当該データが他のデータの系列から大きく外

れた値になっているなど）を視覚的に示すという方法が考

えられる．もっとも，判定の根拠を説明することが困難な

ケースでは，金融機関に対して，根拠の説明にかかる技術

的な限界を予め説明し了承を得たうえで，ベンダーの職員

が当該データを確認するなどの対応が考えられる． 

5. おわりに 

機械学習システムのソフトウェア（判定・予測モデル）

の品質評価については，従来のソフトウェアにおける評価

手法だけでは対応できない場合が多い．そのため，機械学

習システムにおけるソフトウェアの品質特性の定義やその

評価手法について，近年，研究が活発化している．また，

機械学習システムを実際に開発・運用する際のガイドライ

ンを策定する動きもみられている（[13]等）．現時点では，

品質評価の手法が確立しているとは言い難いものの，今後，

研究やガイドラインの策定等の取組みが進展し，品質を評

価するための方法論が体系化されることが期待される． 

今後，金融機関が機械学習システムの活用を検討する際

には，品質評価にかかる最新の研究動向等をフォローして

いくことが望ましい．品質評価の技術的手法の効果や限界

を理解しつつ，技術的な対応が十分でないと考えられるケ

ースにおいては運用面での対応を適切に検討することが求

められる． 
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