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Ⅰ.はじめに
「シェアリング・エコノミー」とは、典型的には個人

が保有する遊休資産（スキルのような無形のものも含

む）の貸出しを仲介するサービスである。[1]シェアリン

グの種類は大きくスペース、モノ、移動手段、スキル、

お金のシェアリングの 5種類に分類できる。最近、特に

クラウドを活用した IoT プラットフォームサービスとし

ての移動手段のシェアリングサービスは日本国内で急速

に展開されている。例えば、IoT デバイスやスマートフ

ォンアプリをクラウドと連携することで利用者にレンタ

ルサービスを提供する自転車シェアリング、自動車シェ

アリングや傘のシェアリング等が挙げられる。このよう

な移動手段型のシェアリングビジネスモデルにおいては、

サービスの利用者に利便性をもたらす一方、シェアリン

グサービスプラットフォームを運営する事業者における

情報システムのリスク管理はより複雑化している。従来

のシステムリスク管理では、リスクが及ぶ範囲はサーバ

ー側とローカル側のそれぞれにある特定のシステム及び

それらを結ぶ通信部分のみであり、リスクの範囲は限定

されていた。しかし、IoT を活用した移動手段型のシェ

アリングサービスは IoT デバイスやモバイルアプリを介

したネットサービスであるため、システムリスクは一企

業内部に留まらず、企業外部まで拡散し、リスク管理は

非常に困難となっている。

本研究では、移動手段型のシェアリングサービスに着

目し、近年普及している中国の自転車シェアリングサー

ビスの事例を対象として、その仕組・構造等を分析し、

移動手段型のシェアリングサービスを運営する組織に潜

むシステムリスク及びリスク管理手法について考察する。

Ⅱ.移動手段型のシェアリングサービスを支えるテ

クノロジー
シェアリング自転車自体は決して新しいものではない。

サイクルポートから ID カードで自転車を借り出し、使用

後どこかのサイクルポートに返却するタイプのレンタル

自転車は世界各地に存在する。この仕組みの弱点は、出

発点と終点は固定され、かつ利用可能なサイクルポート

の数が限定的であるため、自転車の返却は非常に不便だ

った。しかし、中国で普及しているシェアリング自転車

は IoT や専用アプリを用いることでどこでも乗り捨て可

能なサービスを実現し、「最後の 1km の足」の課題を解

決した。図 1のシェアリング自転車サービス業務プロセ

スフローが示すように、ユーザーは専用アプリで近くに

ある自転車を特定し、車体の QR コードをスキャンしてス

マートロックを解錠し、目的地到着後に手動で施錠し、

料金自動精算で利用終了するため、利便性は非常に高い。

図 1. シェアリング自転車サービス業務プロセスフロー「Mobike ホ

ームペーより筆者が作成」[2]

上記の機能を実現するために車体 IoT デバイス、モバ

イルとクラウドサーバーの連動が必要である。図 2 に、

筆者が作成した中国のシェアリング自転車最大手 Mobike

社が提供しているシェアリング自転車サービスの仕組み

を示す。データ収集から集約までのプロセスを支えるテ

クノロジーとインフラは主に車体 IoT デバイス層、通信

層、クラウド層、アプリ層から構成されている。これを

図 2 に示す。

図 2.シェアリング自転車の仕組・構造「物联网智库(2017)より筆者

が加筆修正」

以下に図 2 に示す構成要素を示す。
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1.車体 IoT デバイス層：

スマートロックに組み込まれた車体 IoT デバイスはシ

ェアリング自転車サービスの中核であり、ハードウェア

及びソフトウェアから構成されている。さらに通信モジ

ュール(NB-IoT)や IoT-SIM カードも実装された。主にス

マートロック制御、GPS 測位、データ伝送等の機能を実

現する。

2.クラウド(IaaS):

シェアリング自転車はマイクロソフト社のクラウドサ

ービスである Azure の IaaS(仮想サーバーやストレージ

等が利用されている)で構築された双方向通信システムで

ある。

3.クラウド(PaaS)：

自転車シェアリングサービスは大量の IoT データやユ

ーザー情報データの管理が必要であり、さらに新機能の

開発に対応する必要もあるため、Azure の PaaS を利用し

ている。(「Azure-IoT」プラットフォームサービス、

Dynamics、CRM、機械学習生かした予測分析機能等が利用

されている)

4：自転車専用アプリケーション及び連携外部アプリケー

ション：

専用アプリは近くにある自転車の表示、自転車の予約、

ロック解除、運転ルートの表示及び料金精算などの機能

をユーザーに提供する。さらに、シェア自転車アプリは

外部アプリケーション（決済、QR コードアプリケーショ

ン、地図、信用スコアリングなど）と連携することで自

転車とユーザーを繋げる。[3]

すなわち、シェアリング自転車のインフラ環境は、車

体 IoT デバイスに組み込まれた CPU と各種制御ハードウ

ェアで構築される。一方、多数の利用者へのサービス提

供は「専用アプリ+クラウド」のアーキテクチャにより実

現される。

Ⅲ.移動手段型のシェアリングサービスに係る重要

なシステムリスクの識別及び対策
シェアリング自転車の例で見たように移動手段型のシ

ェアリングサービスを支えるテクノロジーは IoT デバイ

ス層、通信層、クラウド層、アプリ層の 4つの要素から

階層構造になっていており、お互いに結びつくことで機

能し、図 1のようなシェアリングサービス業務プロセス

サイクルを形成した。つまり、システムリスクは組織内

部に留まらず、組織外部からも影響を受ける。さらに業

務プロセス上のあらゆる箇所からリスクが顕在化する可

能性があると考えられる。したがって、本稿では、この

ような移動手段型のシェアリングサービスを提供するプ

ラットフォーム組織は、シェアリングサービスの業務プ

ロセス全体でリスクを捉え、包括的なシステムリスク管

理体制を構築する必要があると提言する。下表にシステ

ムリスク例及びリスク対策例を示す。
リスク分類

重要システムリスク リスク対策機

密

性

完

全

性

可

用

性

●

サイバー攻撃による

データ漏洩・改ざん

が発生するリスク

・データを転送、保存、使

用のいつでも暗号化された

状態に保つこと。

・業務プロセス上のあらゆ

る箇所にサイバー攻撃リス

クが顕在化する可能性があ

るため、リスクに対応して

サイバーセキュリティ対策

を構築する必要がある。

・プライベートクラウドを

利用する。

●

内部統制が機能しな

いことによる内部関

係者の不正等により

データが漏洩するリ

スク

・ IT 全般統制は定期的に

評価される

・定期的にセキュリティ研

修を実施すること

・クラウド事業者へ SOC 報

告書を入手し、アウトソー

シング事業が考慮すべき法

令や規制が遵守されている

ことを定期的に確認する。

●

システム障害による

サービス遅延・停止

がもたらす経営リス

ク

・シェアリングサービスの

業務プロセスサイクルの特

性に適したリスク管理体制

を構築する。

・システムオペレーション

はシェアリングサービスの

業務プロセスサイクルの特

性をサポートするように整

備されること。

●

個人情報関連の国内

や海外法規制に影響

を受けるリスク。

・クラウドサービスの特徴

(eg.海外のデータセンター

利用)を考慮し、日本国内

法規制だけではなく、海外

法規制の検討も必要。

● 膨大な IoT デバイス

をリアルタイムに管

理できないことによ

るデバイスの盗難、

すり替え、故障リス

ク。[4]

・デバイスの状態やログを

定期的に確認し、正常に動

作していることを確認す

る。

・認証情報の保護対策。

Ⅴ.おわりに
本稿では、IoT やモバイルアプリを介したネットサー

ビスを提供する移動手段型のシェアリングサービスをシ

ステムリスク管理の視点から考察した。今後はリスク管

理フレームワークを使用したより具体的なリスク管理対

策の構築及び運用について研究を進めたい。
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