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1． はじめに 

 内閣府は目指すべき未来社会の姿として

Society5.0 [1]を提唱した．これは，第五次科学

技術基本計画において策定され，サイバー空間

（仮想空間）とフィジカル空間（現実空間）を

高度に融合させたシステムにより，経済発展と

社会的課題の解決を両立する人間中心の社会と

定義されている．これを受け，理工系高等教育

機関では当該分野にける技術者育成は喫緊かつ

最重要の課題とされている．そこで，本取組で

は Society5.0, 特にサイバーセキュリティが意

識された新しい情報社会において活躍できる実

践的技術者の育成のため，旭川高専電気情報工

学科において実践した情報処理実習の一部およ

びそこでの質の保証の試みについて報告する． 

 

2． 高専での人材育成事業プロジェクト 

2.1 情報セキィリティ人材育成事業について 

様々なサイバー攻撃，個人あるいは企業・官

公庁が守るべき情報資産の多様化などに対応で

きる「情報セキュリティ人材」を育成すること

は我が国における喫緊の課題となっている．こ

のニーズに応えるため，平成 27 年度より高知工

業高等専門学校が中核拠点校となり，独立行政

法人国立高等専門学校(高専)機構「情報セキィリ

ティ人材育成事業(K-SEC)」[2]が推進されてい

る．この取組では，15 歳からの早期情報セキュ

リティ教育を提供することにより「飛び抜けた

情報セキュリティ人材の育成」を目指すととも

に「全ての学生 が基本的なセキュリティスキル

を身につける」ことを目指している．旭川高専

はこの事業の実践校として参画している． 

当該プロジェクトは人材育成のための教材開

発や学生・教職員のための様々なイベントを開

催し，人材育成につとめている． 

 

 

 

 

 

 

2.2 分野別工学実験・実習能力及び実質化に関 

する評価指標の開発 

 平成26年度鶴岡高専がプロジェクトを立ち上

げ，平成27年度以降は旭川高専が中心となり，

通称「実験スキルプロジェクト」[3]を推進して

きた．このプロジェクトでは，学生実験で使う

特定の機材そのものの使い方を学習するのでは

なく，実験機材を用いてどのようなスキルが身

につくかに着眼している．具体的には，実験ス

キルセット（実験書と実験スキル評価シート）

を構築する．そして，それらを用いて学生実験

を実践し，教員評価，学生の自己評価，学生同

士の相互評価し分析する． 

 今回は，このプロジェクトの考え方を情報処

理分野の実習科目において適用する．つまり，

教員がスキルセットを構築し，当該分野のスキ

ル評価を試みる． 

 

3． ゲーム形式の演習とスキル評価の試み 

3.1 KIPS 
 カスペルスキー社は世界でも有数のセキュリ

ティ関連企業である．このカスペルスキー社は

Kaspersky Interactive Protection Simulation 

（KIPS）[4]を開発・販売している．この KIPS

は，企業や政府機関等の情報セキュリティチー

ムが一連の予期しないサイバー脅威に晒されて

いる状況において，ビジネスを最大限に保護し，

信頼を維持することを目的としたチーム戦形式

の演習となっている． 

KIPS は 1 チーム 4～6 人で構成し，チームで

対戦する形式で行う．ゲーム中の各場面におい

て，最適なサイバーセキュリティ対策を選択す

ることにより，企業や組織の業務や目的を最大

限に維持するための適切な選択と決断を行うこ

とができることを確かめることが目的とされて

いる．選択された対処方法に応じて，その後の

攻撃シナリオおよび企業や組織の最終的な損失

や損害の程度が変化します．平成 29 年度時点で

4 つのシナリオ(「企業版」「銀行版」「自治体

版」「発電所版」)が日本語化されている． 
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3.2 KIPS演習におけるスキル評価シート 

 旭川高専電気情報工学科 3 年生 38 名に対して，

KIPS の「発電所版」の演習を 2 回実施した．そ

の際，その評価を行うために予めスキルシート

を作成し，それを用いて学生自身で自己評価す

ることでそのスキルの獲得の度合いを検討した． 

 今回の演習におけるスキルを「課題把握」，

「ネットワーク機器」，「総収益とセキュリテ

ィの関連性」，「セキュリティ対策」に分類し

た．そして，各項目をルーブリック形式で細分

化した．それをスキルシートとし，学生に配布

し，演習後に各スキルの獲得の状況を自己評価

してもらった． 

 

3.3 スキル評価シートを用いた結果の検討 

 紙面の制約もあり，自己評価の詳細な結果ま

では記載できないが，概ね 1回目よりも 2回目の

自己評価結果は向上していることを確認した．

例えば，「ネットワーク機器」に関する能力に

おいて，A 評価を「ネットワークに接続された各

種機器の関係について主体的に説明できる」，B

評価を「教員等の若干の助言を受けてネットワ

ークに接続された各種機器の関係について説明

できる」，C 評価を「教員等の詳細な助言を受け

ながらネットワークに接続された各種機器の関

係について説明できる」，D評価を「教員等の詳

細な助言を受けてもネットワークに接続された

各種機器の関係について説明できない」とした．

この中でA評価の項目の回答は 1回目の演習時に

は 26.3%であったが，2 回目の演習時では 36.8%

と 10.5 ポイントも向上していることを確認した．

当該項目の割合の推移を図 1に記す． 

さらに，限られた教員数で実習参加学生の全

員を公平に評価するのは困難である．このため，

スキル評価シートの活用は非常に有力な手段の

一つであり，成績評価の際に参考になるものと

判断できるに至った． 

 

 

 

 

 

 

 

 

 

 

 

 

 

4． 機械学習分野の教材開発の検討 

平成 30年 8 月に K-SECにおける高専学生向け

のサマースクール(例えば，[5])を実施した．この

サマースクールには全国高専から約 40 名の学生

が参加し，「飛び抜けた情報セキュリティ人材

の育成」のための講習会を目指した．この中で，

ネットワーク中のパケット解析に対して機械学

習手法を適用し，クラスタリングを行う内容で

一 つの講 座を 開設し た． こ の際 に は ，

KDD1999[6]のデータを利用し，既存のクラスタ

リングのアルゴリズムを解説し，クラスタリン

グのプログラムを実行するに留まった． 

ただ，学生の要望は多く，また社会情勢から

もこの分野への需要は高い．例えば，石川高専 

福田らにより解析実習用の模擬データが高専教

職員向けに公開されている．この中には，例え

ばパケットキャプチャの模擬データや HTTP サ

ーバのログファイルの模擬データ等がある．今

後はこれらを利用し，教材開発を進める予定で

ある．  

 

5． おわりに 

 本稿では，高専における人材育成のためのプ

ロジェクトのうち 2つを紹介した．そして，情報

セキュリティ分野の演習の実践とそのスキル評

価の試みについて言及した．最後に，情報処理

演習の実践例についても述べた．今後は，当該

分野の教材開発ならびにその評価を継続し，そ

れらの成果についてもまた別の機会に報告する

予定である． 
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図 1：「ネットワーク機器」に関するスキルの評価値の推移 
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